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UVOD: KONVERGENCIA BEZPECNOSTI

Dve strany tej istej mince

V suCasnom digitalnom ekosystéme sa hranica medzi zranitelnostou softvéru a uspesSnym
kybernetickym utokom stava Coraz tensou.

Tradicné modely zalozené na obrane perimetra stracaju ucinnost v prostredi, kde
perimeter prakticky neexistuje.

Tento dokument pristupuje k bezpecnosti softvéru a ochrane proti malvéru nie ako k dvom
oddelenym disciplinam, ale ako k neoddelitelne prepojenym sucastiam.

Ciel: Poskytnut' komplexny prehlad stratégii na zabezpecenie softvéru pocCas celého jeho
zivotného cyklu a na implementaciu robustnej, viacvrstvovej obrany.
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CAST 1: ANALYZA MODERNYCH HROZIEB A
ZRANITELNOSTI : CO JE MALWARE?

Malvér (malware) je Skodlivy softvér, ktory sa dostane do pocitaca alebo mobilu a robi tam
veci, ktoré nechceme — napriklad kradne udaje, poSkodzuje system, Spehuje nas alebo sa
Siri dalej bez nasho vedomia.. Pochopenie jeho r6znych foriem, cielov a metdd Sirenia je
nevyhnutné pre navrh efektivnej obrany.
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TAXONOMIA MALVERU

Slovo malware vzniklo ako novotvar zlozenim z dvoch aglickych slov
malicious a software, Co v preklade znamena ,zlomyselny a zakerny
softver alebo program®

lde o suhrnné pomenovanie pre vSetky druhy skodlivého softvéru, ktoré
zahfna rozne typy programov.
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TAXONOMIA MALVERU
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TAXONOMIA MALVERU

Virusy: Pripajaju sa k legitimnym suborom a na Sirenie vyzaduju ludsku interakciu.
Cervy (Worms): Samostatné programy, ktoré sa autondmne replikuju a $iria po sieti
zneuzivanim zranitefnosti.

Trojske kone (Trojans): Maskuju sa za legitimny softvér; po spusteni vytvaraju zadné
vratka (backdoors) alebo kradnu data.

Ransomware: Sifruje subory obete a poZaduje vykupné. Moderné verzie kombinuju
sifrovanie s kradezou dat (dvojité vydieranie).

Spyware/Adware: Tajne monitoruje aktivitu pouzivatelfa (Spyware) alebo zobrazuje
nechcené reklamy (Adware).
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POKROCILE HROZBY:
BEZSUBOROVY MALVER (FILELESS MALWARE)

Utok, ktory nezanechava stopy na disku
Princip: Neuklada skodlivé spustitelné subory na disk, Cim sa vyhyba detekcii
tradiCnymi antivirusmi .
Dnesné fileless malvéry uz nie su samostatné ,Cervy” ako Slammer alebo Code
Red, ale skoér techniky pouzivané pokrocCilymi utokmi.

Najtypickejsi predstavitelia dnes:
Kovter, Poweliks, Posh, Emotet (fileless faza), TrickBot, Cobalt Strike Beacon,
Carbanak/FIN7, SamSam a RobinHood ransomware
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POKROCILE HROZBY:
BEZSUBOROVY MALVER (FILELESS MALWARE)

Bezne pouzivané techniky v modernych fileless utokoch:

(Fileless sa Casto tyka skor sposobu spustenia nez samotného malware)
« PowerShell (Invoke-Expression, EncodedCommand)

 WMI eventy

» Registry-based persistence

« Reflective DLL injection

 .NET assembly in-memory loading

 Living-off-the-Land Binaries (LOLbins)
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POKROCILE HROZBY:

PowerShell-based fileless utoky (POSH, PowerWare, PoshC2)
« Bezia v pamati cez PowerShell.
* Nevyzaduju zapisanie spustitelneho suboru na disk.

« Mimoriadne popularne v ransomveroch aj APT utokoch.

SUGTU L.
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POKROCILE HROZBY:

Living-off-the-Land Binaries (LOLbins) su ,legitimne systémové nastroje”, ktoré
uz existuju priamo v operachom systéme — a utocnici ich zneuzivaju na vykonanie
skodlivych Cinnosti bez potreby stahovat alebo spustat nove subory.

Ilde o kluCovy prvok modernych fileless utokov.

SUGTU L.
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POKROCILE HROZBY: LOLBINS

Utoénik neprinada na pocita& ni¢ nové — “zivi sa tym, éo uz tam rastie”.
Miesto spustenia vlastného malware pouzije:

« vstavane systemove programy,

e administracné nastroje,

 skriptovacie jazyky,

« a OS funkcie, ktoré su normalne povolené.

Tym je utok nenapadnejsi, tazsie detekovatel'ny a casto prejde
bezpecnostnymi produktmi, ktore sleduju hlavne spustenie novych suborov.

ENENE
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POKROCILE HROZBY: LOLBINS
Top 10 LOLBins

g PowerShell CMD
LOLbins Attack powershell.exe W cmd.exe
@i =
ws Rundll32 =_| Regsvr32
e _' @& - | ndii32.exe = | regsvr32.exe
Attacker
G Regsvr32 h mshta.exe
1. 3. P4 regsvrdzexe mshta.exe
Malicious Script
| @ Certutil \‘0'/ Msiexec
r > certutil.exe NP msiexec.exe
System
Attacker .
Compromised l:.’ Bitsadmin 3%, Reg
' bitsadmin.exe ."' reg.exe
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POKROCILE HROZBY:
LOLBINS

AKO POWERSHELL SPUSTA SKRIPT Z PAMATE

© o o

>- SCRIPT

EncodedCommd -
Powershell Skript sa nacita Spustenie kodu

spusti prikaz do pamate vRAM

PowerShell vie vykonat skript uloZeny v premenne;j:

$code = "Write-Host 'Hello from RAM!"'Invoke-Expression
$code

PowerShell interpretuje ,,premennu‘ ako kod. Tak je mozné
spustat’ aj Skodlivy payload.

PowerShell umoznuje spustit scripty zakddované v Base64
powershell.exe -EncodedCommand <base64_string>

* Obsah Base64 sa rozbali iba v pamati

* PowerShell ho priamo interpretuje

* Na disk sa ni¢ nezapisuje

. Bezne sa takto Siril Emotet, TrickBot ¢1 Cobalt Strike

SUGTU L.
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POKROCILE HROZBY:

LOLBINS Ako PowerShell spusta kéd z pamate
Technika Spoésob ZapiSe sa na disk?

@) Exoression | ulozeného v pamét © N
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POKROCILE HROZBY: LOLBINS RIZIKA

Nepotrebuju novy .exe = nic na disku

Bezny antivirus to ¢asto nezachyti.

Su podpisané Microsoftom

Vyzeraju déveryhodne.

Su “povolené” administratormi

Vacsina IT oddeleni ich bezne pouziva.

Umoznuju fileless execution

Kéd mbze bezat iba v pamati.

SUGTU L.
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POKROCILE HROZBY:
ADVANCED PERSISTENT THREATS (APT)

Trpezlivi a cieleni lovci
Definicia: APT su vysoko cieleng, dlhodobé a skryté kybernetické utoky
vykonavaneé sofistikovanymi utoCnikmi (Casto Statom sponzorované skupiny).
. Charakteristika:
- Advanced (Pokrocilost’): Pouzitie vlastnych nastrojov a zero-day
zranitelnosti.
- Persistent (Pretrvavajucnost’): Snaha udrzat si pristup mesiace az roky.
- Threat (Hrozba): Jasne definovany ciel (Spionaz, sabotaz).
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ZIVOTNY CYKLUS UTOKU & MITRE ATT&CK

Fazy utoku:
1. Prieskum (Reconnaissance)
PociatoCna kompromitacia (Initial Compromise)
Vytvorenie oporného bodu (Establishing Foothold)
Eskalacia privilegii (Privilege Escalation)
Interny prieskum a lateralny pohyb (Internal Reconnaissance & Lateral Movement)
Udrzanie pristupu (Maintaining Access)
. Dosiahnutie ciela (Mission Accomplishment)
MITRE ATT&CK®: Globalna znalostna baza taktik, technik a procedur (TTPs) utoCnikowv.
Je to nevyhnutny nastroj na popis, analyzu a modelovanie realnych utokov.
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KILL CHAIN &
MITRE ATT&CK

1

RECONNAISSANCE

7

ACTIONS ON
OBJECTIVE

CYBER

KILL CHAIN
PROCESS 3

DELIVERY

6

COMMAND
AND CONTROL

5

INSTALLATION ‘.%\‘,";_\ EXPLOITATION
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CAST 2: VIACVRSTVOVE OBRANNE STRATEGIE
(DEFENSE IN DEPTH)

Jedna linia obrany nikdy nestaci
Princip: Efektivna obrana si vyzaduje implementaciu viacvrstvovej stratégie.
Ziadna jednotliva bezpe&nostna kontrola nie je dokonala.

Ochrana nie je zalozena na jednom bezpecnostnom prvku, ale na kombinacii
viacerych (napr. firewall, antivirus, segmentacia siete, monitoring).

Kazda vrstva pokryva inu Cast obrany (siet, zariadenia, data, aplikacie,
pouzivatelov).

20
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CAST 2: (DEFENSE IN DEPTH) KLUCOVE VRSTVY

Viacvrstvova obranna stratégia

Mnohovrstevny bezpecnostny pristup, ktory chrani systém
kombinaciou viacerych nezavislych vrstiev ochrany.

Fyzicka bezpe&nost

Perimeter / sietova ochrana

Ochrana koncovych bodov

Aplikacna bezpecnost

|dentita a pristupy

Datova vrstva

Monitoring, detekcia a reakcia

Emailova a komunikaéna bezpecesénost
Politiky a procesy

Vzdeldvanie pouzivatelov

KOMPETENGNE
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CAST 2: VIACVRSTVOVE OBRANNE STRATEGIE
(DEFENSE IN DEPTH)

Cielfom je vytvorit sériu prekryvajucich sa obrannych mechanizmov a
minimalizovat dopad utoku, aby utocCnik, ktory prekona jednu vrstvu, narazil
na dalsiu.
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CAST 2: (DEFENSE IN DEPTH) KLUCOVE VRSTVY

Fyzicka bezpeCnost
« Zamknute serverovne, pristupove karty, kamery

* Ochrana pred fyzickym odcudzenim €1 manipulaciou so zariadeniami
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CAST 2: (DEFENSE IN DEPTH) KLUCOVE VRSTVY

Perimeter / Sietova ochrana
» Firewally

* IDS/IPS systémy

* Network segmentation (oddelenie sieti)

* VPN
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ZABEZPECENIE SIETE: NGFW & IDS/IPS

Next-Generation Firewall (NGFW):
- Poskytuje pokrocilé schopnosti nad ramec tradicnych firewallov.
- KlPucové funkcie:
. Application awareness: |dentifikacia a kontrola Specifickych aplikacii.
. Deep Packet Inspection (DPI): Analyza obsahu sietovych paketov.
. SSL/TLS decryption: Kontrola Sifrovanej prevadzky.
IDS vs. IPS:
- IDS (Systém detekcie narusenia): Pasivny systém, ktory len generuje upozornenia.
- IPS (Systém prevencie narusenia): Aktivny systém, ktory dokaze podozrivu
prevadzku v realnom Case zablokovat.
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CAST 2: (DEFENSE IN DEPTH) KLUCOVE VRSTVY

Ochrana koncovych bodov

(Elldelllt SecuntY) Choose the best endpoint protection strategy for modern threats.
e Antivirus / Antimalware
. . AVISK
 EDR (Endpoint Detection & %
Response), XDR Antivirus
. , . Basic protection against Advanced threat detection
* Hardening OS (zakazanie known threats and response

nepotrebnych sluzieb, pravidla
firewallu)

https://datacipher.com/cybersecurity-tools-comparison-edr-mdr-xdr-siem-soar/
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CAST 2: KLUCOVE VRSTVY OCHRANA KONCOVYCH
BODOV: EVOLUCIA AV -> EDR

Technolodgia Metoda Detekcie Pokrytie Hrozieb

Tradiény Antivirus : Signatury znameho Znamy, suborovy
Prevencia . .

(AV) malveru. malver.

Next-Gen Antivirus Prevencia Strojoveé ucenie, (Zznear(r)n_z,an)ezname

(NGAV) behavioralna analyza. Y);

bezsuborove hrozby.

Pokrocilé hrozby,
APTs, aktivity po
kompromitacii.

Endpoint Detection Detekciaa Nepretrzity zber a
& Response (EDR) Reakcia analyza telemetrie.
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CAST 2: (DEFENSE IN DEPTH) KLUCOVE VRSTVY

Identita a pristupy (IAM / PAM)

* Silna autentifikacia (MFA)

* Privilegovany pristup pod kontrolou (PAM)
» Least Privilege (najmensie privilégia)

* Oddelenie roli

28



ZERO TRUST ARCHITECTURE (ZTA)

Nikdy neddveruj, vzdy overuj
Filozofia: ZTA nie je produkt, ale strategicky pristup k bezpecnosti.
Zakladny princip: Kazda poziadavka na pristup musi byt overena, bez ohladu na to,
odkial pochadza (z internej alebo externej siete). Ziadna implicitna dévera.
Prakticka implementacia: Kombinacia technologii ako:
. Silna sprava identit (IAM) s MFA.
- Mikro-segmentacia siete.
- Nepretrzité monitorovanie (EDR, SIEM).
- Hardening vsetkych systémov.
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CAST 2: (DEFENSE IN DEPTH) KLUCOVE VRSTVY

Datova vrstva
« Sifrovanie dat (at-rest / in-transit)
* Data Loss Prevention (DLP)

« Zalohovanie + test obnovy (backup & recovery)
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CAST 2: (DEFENSE IN DEPTH) KLUCOVE VRSTVY

Monitoring, detekcia a reakcia

» SIEM (Security Information & Event Management)
* SOC monitoring

* Threat hunting

 Incident Response (IR)

* Forenzna analyza

31



SOC Tools and Technologies

\V4 A4

CAST 2
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ZIVOTNY CYKLUS REAKCIE NA INCIDENTY (NIST
SP 800-61)

Pripravenost’ je kI'ucom k efektivnej reakcii
Napriek vSetkym opatreniam je nevyhnutné predpokladat, ze k incidentom
dojde.
Efektivna reakcia nie je chaoticka aktivita, ale systematicky proces.

. Schopnost organizacie reagovat’ je priamo umerna tomu, ako dobre ma
zvladnutu pripravu.
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FAZY REAKCIE NA INCIDENTY

1. Priprava (Preparation):
- Vytvorenie planu a timu (CSIRT), zabezpecCenie nastrojov (SIEM, EDR), pravidelné
tréningy a simulacie.
2. Detekcia a Analyza (Detection & Analysis):
- ldentifikacia incidentu z alertov alebo hlaseni a analyza jeho rozsahu a dopadu.
3. Zadrzanie, Odstranenie a Obnova (Containment, Eradication & Recovery):
- lzolacia postihnutych systémov, odstranenie malveru a bezpecné obnovenie
prevadzky.
4. Aktivity po incidente (Post-Incident Activity):
- Analyza "Lessons Learned" na identifikaciu slabych miest a neustale zlepSovanie.
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CAST 2: (DEFENSE IN DEPTH) KLUCOVE VRSTVY

Emailova a komunikacna bezpeCnost
* Ochrana proti phishingu
* Spam filtering

* Ochrana priloh (sandboxing)
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POKRqélLA OBRANA: SANDBOXING A TECHNIKY
OBCHADZANIA

Sandboxing: Spustenie podozrivého kodu v bezpeCnom, izolovanom prostredi na
pozorovanie jeho spravania (dynamicka analyza). KluCové pre detekciu zero-day malvéru.

Techniky Obchadzania (Evasion Techniques):
- Detekcia sandboxu: Malvér hlada stopy virtualizaného prostredia (Specifické subory,
ovladaCe, MAC adresy).
. Casové bomby: Skodliva aktivita sa odloZi o hodiny alebo dni, aby sa predislo kratkej
analyze v sandboxe.
- Vyzadovanie interakcie pouzivatela: Malvér Caka na pohyb mysSou alebo kliknutie,
ktoré v automatizovanom prostredi nemusi nastat.
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CAST 2: (DEFENSE IN DEPTH) KLUCOVE VRSTVY

Politiky a procesy
* BezpelCnostné smernice
* Pravidla pouzivania IT

* Riadenie zranitelnosti (Vulnerability Management)

* Penetracné testy
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CAST 2: (DEFENSE IN DEPTH) KLUCOVE VRSTVY

Vzdelavanie pouzivatel ov
« Skolenia kyberbezpeénosti
* Simulacie phishingu

* Bezpecné navyky pri praci
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RI:\MCEV KYBERNETICKEJ
BEZPECNOSTI

« Synergia: NIST CSF definuje "Co a preco", ISO 27001 poskytuje systém riadenia a CIS
Controls davaju konkrétny technicky "navod", ako to implementovat.

NIST Cybersecurity CIS Critical Security

Strateglcke riadenie Procesné riadenie Takticka implementacia
r|2|ka (ISMS). technickych kontrol.

x (s Vysoko preskriptivn
Co dosiahnut, nie ako. procesy a "y i P .,p Y,
. ako" to urobit.
dokumentaciu.

eat s . Ano, medzinarodne ..
Certifikacia Nie. . , Nie.
uznavana.
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CAST 2: (DEFENSE IN DEPTH) KLUCOVE VRSTVY

Aplikacna bezpecCnost

« Patch management (pravidelné zaplaty)
* BezpeCny vyvoj (SSDLC)

* Web Application Firewall (WAF)

* Ochrana API

41



KYBERNETICKA HYGIENA: HARDENING & PATCH
MANAGEMENT

Zaklady, ktoré sa nedaju preskocit’
System Hardening:
- Proces konfiguracie systému tak, aby bol o najodolnejsi.
. Cielom je minimalizovat uto¢nu plochu (attack surface) odstranenim nepotrebnych
sluzieb, aplikacii a zmenou predvolenych nastaveni.
- CIS Benchmarks®: Su de facto Standardom a poskytuju detailné navody na hardening.
Patch Management:
- Systematicky proces identifikacie, testovania a nasadzovania bezpe€nostnych zaplat.
. Zivotny cyklus: Inventarizacia -> Identifikacia -> Testovanie -> Nasadenie -> Overenie.
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KYBERNETICKA HROZBA: EXPLOIT

* Exploit je v informatike Specidlny program, ddta alebo sekvencia prikazov, ktoré vyuZivaju
programatorsku chybu, ktord sposobi povodne nezamernu cinnost softvéru a umoznuje tak ziskat
nejaky prospech.

« Exploit umozni napriklad spustit neziaducu instalaciu softvéru (napr. nejaky druh malvéru),
ziskat' privilégia alebo obist bezpecnostné kontroly.

SSDLC pomaha znizovat’ pocet zranitel'nosti, aby ich atoc¢nici nemohli zneuzit’
pomocou exploitov.

43




TRADICNY ZIVOTNY CYKLUS VYVOJA SOFTVERU SDLC (DEVOPS)

=

RELEASE |
: DEPLOY

THE
SOFTWARE
DEVELOPMENT
LIFE-CYCLE

5

TESTING &
INTEGRATION

MONITOR OPERATE

IMPLEMENTATION
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CAST 3: , , ,
PROAKTIVNY PRISTUP - PRINCIP "SHIFT-LEFT"

Preco hasit’ poziar, ked mu moézeme predchadzat?

"Shift-Left" je fundamentalny princip integracie bezpecnostnych opatreni
do najskorsSich faz zivotného cyklu softvéru.

Predstavuje paradigmaticky posun od tradicneho reaktivheho pristupu,
kde sa bezpecCnost riesila az na konci (napr. penetraCnym testovanim).

Oprava zranitelnosti po nasadeni je extrémne nakladna a rizikova.
Integraciou bezpecnosti do kazdej fazy budujeme inherentne
odolnejsie a bezpecnejsie aplikacie.

Erreal CENTRUM



BEZPECNY ZIVOTNY CYKLUS VYVOJA SOFTVERU
(SSDLC)

Bezpecnost’ ako sucast’ DNA, nie ako naplast’
Definicia: SSDLC je ramec, ktory systematicky integruje bezpecnostné aktivity a
kontroly do kazdej fazy tradicného SDLC.
Bezpecnost nie je vnimana ako izolovana faza, ale ako nepretrzity proces od
planovania az po udrzbu.
Vyzaduje si kulturnu transformaciu smerom k modelu DevSecOps, kde vyvojove,
operacné a bezpecnostne timy zdielaju zodpovednost za bezpecCnost.
Vysledok: BezpecCnost sa stava neoddelitelnou vlastnostou produktu ("security
by design™).

46
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KLUCOVE BENEFITY SSDLC DEVSECOPS - NOVA
FILOZOFIA PRISTUPU FUNKCIONALITA & BEZPECNOST

Redukcia nakladov: BezpecCnost sa povazuje za tradicnu prekazku pre inovacie
a Casto sa vnima negativne. S posunom zabezpecenia do zivotného cyklu ide o
pomoc vyvojovemu timu tak, aby mohlo dochadzat k inovaciam sucasne so
zabezpecCenim.

DevSecOps je zdravy model, ktory predpoklada, ze je za bezpecCnost
zodpovedny kazdy. Nie je myslitelneé, aby jeden tim vytvoril aplikaciu a odovzdal
ju inému timu, ktory by sa mal postarat o jej bezpeCnost. Oboje sa musi urCovat
a vykonavat.

47
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KLUCOVE BENEFITY SSDLC

Redukcia nakladov: Oprava chyb v skorych fazach je vyrazne lacnejsia.
Znizenie rizika: Proaktivnym rieSenim zranitelnosti sa minimalizuje
pravdepodobnost uspesnych utokov a unikov dat.

Zvysena dovera: Zakaznici a partneri viac doveruju softvéru, ktory je vyvijany s
dérazom na bezpecnost.

Proaktivna mitigacia hrozieb: Umoznuje identifikovat a zmiernovat hrozby este
predtym, ako sa prejavia.

Zlepsenie suladu s predpismi: UlahCuje dodrziavanie poziadaviek ako GDPR,
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KLUCOVE BENEFITY SSDLC DEVSECOPS -
EFEKTIVNOST

Ryan O’Leary, Sef vyskumu zabezpecenia v spoloCnosti White Hat:

Priemerna spolocnost potrebuje 113 dni, na odstranenie zranitelnosti zistené vo
VYVOji pomocou statickej analyzy. Zatial Co spoloCnostiam vyuzivajucim
DevSecOps staci len 51 dni.

Na odstranenie zranitelnosti najdenej pri pouziti dynamickej analyzy v
produkénom prostredi je potreba 174 dni. SpoloCnosti ktoré implementovali
DevSecOps, to vsak zvladnu iba za 92 dni.
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SDLC VS. SSDLC

Software Development Life Cycle (SDLC) Process

Planning and
Requirements Maintenance

Maintenance
and
Monitoring

Planning and Secure Design
Security and
Requirements Prototyping

Security
and Vulnerability
Testing

Secure
Deployment

Secure
Development
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FAZY SSDLC (1) - PLANOVANIE A NAVRH
ZAKLADY BEZPECNEJ ARCHITEKTURY

Faza 1: Poziadavky a planovanie

V planovacej faze je kluCové vytvorit ,bezpecnostne orientovany” pristup. Zahina
to modelovanie hrozieb, pri ktorom sa identifikuju potencialne rizika a urCuju
stratégie ich zmiernenia. V tejto faze sa stanovuju aj hlavné ciele, ako napriklad
poziadavky na ochranu udajov, regulacna zhoda a ochrana infrastruktury.

Bezpecnostné aktivity: Definovanie bezpeCnostnych poziadaviek (napr. pre
autentifikaciu, autorizaciu) , poCiatoCné posudenie rizik a klasifikacia dat.

SUGTU L.
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FAZY SSDLC (2) - PLANOVANIE A NAVRH
ZAKLADY BEZPECNEJ ARCHITEKTURY

Faza 2: Analyza a navrh

Vo faze navrhu je bezpec€nost priamo zapracovana do architektury. Principy
,Security-by-design® pomahaju timom predvidat hrozby, ako su SQL injection alebo
cross-site scripting, a zabudovat kontrolné mechanizmy priamo do aplikacie.
Bezpecnostné aktivity: Modelovanie hrozieb (Threat Modeling) na identifikaciu
hrozieb v architekture , aplikacia principov bezpecného navrhu (Defense in Depth ,
Least Privilege , Fail Securely, Sifrovanie, Autentifikacia a Autorizacia).

SUGTU L.
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FAZY SSDLC (3) - VYVOJ A TESTOVANIE ,
0D BEZPECNEHO KODU K ODHALENIU ZRANITELNOST!

Faza 3: Vyvoj a implementacia

Bezpecné programovanie je pre vyvojarov neustaly proces, pricom existuje niekolko
vseobecnych stratégii, ktoré by mali dodrziavat.

Zavedenie tychto postupov zabezpecuje, ze zranitelnosti su rieSené uz v ranych
fazach, Cim sa znizuju potencialne utocné vektory.

Bezpecnostné aktivity: Dodrziavanie standardov bezpecného kédovania (OWASP) ,
pouzivanie bezpecnych API , revizia kodu (Code Review) a bezpecna sprava
tajomstiev (Secrets Management), nastroje pre SAST

SUGTU L.
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FAZY SSDLC (4) - VYVOJ A TESTOVANIE ,
0D BEZPECNEHO KODU K ODHALENIU ZRANITELNOST!

Faza 4: Testovanie

SSDLC integruje bezpecCnostné testovanie ako nepretrzitu sucast vyvoja. Tento krok
overuje bezpecnost kodu este pred jeho nasadenim. Integracia automatizovanych
testov do CI/CD pipeline poskytuje priebeznu istotu, ze bezpecCnostné standardy su
dodrzané, a zabezpecCuje vCasne odhalenie a vyrieSenie problémov.

Bezpecnostné aktivity:

SAST: Analyza zdrojového kodu.

DAST: Testovanie beziacej aplikacie.

IAST: Kombinacia SAST a DAST.

SCA: Skenovanie kniznic tretich stran.

Penetracné testovanie: Simulacia realneho utoku.

BN ccnTRUM
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Metodika Féza vSDLC |Kragové Vyhody EL”??‘(’;Z

White-box VCasna detekcia, VySSi poCet
. . Vyvoj, CI/CD nizke naklady na faloSnych
(analyza kédu)
opravu. poplachov.
Simuluje realne
Black-box (utok  Testovanie, utoky, nizky poCet Neskora detekcia v
na beziacu app) Staging faloSnych SDLC.
poplachov.
Kombinuje vyhody ,, . .
Grey-box (agent : SAST a DAST, .szaduje .
e Testovanie, QA . ._ . . inStrumentaciu
vnutri app) presna lokalizacia 0,
aplikacie.
chyby.

T
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FAZY SSDLC (5) - NASADENIE A UDRZBA BEZPECNOST
V PRODUKCII A PO NEJ

Faza 5: Nasadenie

PocCas nasadzovania sa konfiguracia a riadenie pristupu stavaju kfuCovymi. Timy by mali:

. Uplatnovat princip najmensich privilégii v prostrediach na nasadzovanie.

. Pouzivat konfiguracie Specifické pre jednotlivé prostredia, aby sa znizili rizika spojené so
zdielanymi prihlasovacimi udajmi.

. Monitorovat nasadzovanie pomocou bezpecnostnych logov pre potreby auditov.

. ZabezpecCenim procesu nasadzovania moézu timy udrziavat bezpecnost aj vtedy, ked sa
zmeny presuvaju do produkcnych prostredi.

Bezpecnostné aktivity: BezpecCna konfiguracia (Hardening) systémov podla Standardov

ako CIS Benchmarks a zabezpecCenie CI/CD Pipeline.
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FAZY SSDLC (6) - NASADENIE A UDRZBA BEZPECNOST
V PRODUKCII A PO NEJ

Faza 6: Udrzba
Bezpecnost sa nasadenim nekoncCi. Neustale monitorovanie, sprava zaplat a reakcia
na incidenty zabezpecuju, ze zranitelnosti su rychlo rieseneé.

Bezpecnostné aktivity: Nepretrzité monitorovanie logov, pravidelna sprava zaplat
(Patch Management) a pripraveny Plan reakcie na incidenty (Incident Response
Plan).
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ANALYZA SOFTVEROVEJ KOMPOZICIE (SCA)

Co sa skryva vo vasom dodavatelskom ret'azci?

Problém: Moderné aplikacie su z velkej Casti zlozené z open-source
komponentov, ktoré mozu obsahovat zdedene zranitelnosti.

SCA: Automatizovany proces, ktory skenuje zavislosti a kniznice tretich stran na
identifikaciu znamych zranitelnosti (CVESs) a licenénych problémov.

Vystup: Software Bill of Materials (SBOM) — detailny zoznam vSetkych
komponentov, z ktorych je softvér zlozeny.

Vyznam: Zakladny kamen pre zabezpecenie softverového dodavatelskeho
retazca.
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ANALYZA SOFTVEROVEJ KOMPOZICIE POZIADAVKY
NA SBOM :

Zoznam vsetkych komponentov » Vazby a zavislosti

(kniZznice, moduly, zavislosti — vratane ako st komponenty prepojené a od coho zavisia.

open-source) « Format c¢itatel'ny strojom

Verzie komponentov napr. SPDX, CycloneDX, SWID.
umoznujru sled.ovat zranitelné alebo . Aktualizcia a dostupnost
zastarane verzie. SBOM musi byt aktualny a dostupny pocas
Informacie o dodavatel'ovi celeho Zivotného cyklu softvéru.

kto vytvoril jednotlivé Casti softvéru.

Licen¢né informacie

typ licencie pre kazdy komponent.

SUGTU L.
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MODELOVANIE HROZIEB (THREAT MODELING)

Identifikacia hrozieb pred napisanim kédu
Uéel: Struktarovany proces identifikacie, enumeracie a prioritizacie potencialnych
hrozieb a zranitelnosti.
Kedy: Primarne vo faze navrhu softvéru, este pred napisanim kodu.
. Ciel': Odpovedat na kluCové otazky:
1. Na Com pracujeme?
2. Co sa moze pokazit?
3. Co s tym urobime?
4. Urobili sme to dobre?
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METODIKY MODELOVANIA HROZIEB

STRIDE: Metodika od Microsoftu, ktora klasifikuje hrozby do Siestich kategorii.

PASTA (Process for Attack Simulation and Threat Analysis): Risk-centricka, 7-fazova
metodika, ktora spaja technické hrozby s biznisovymi dopadmi.

DREAD: Model na kvantitativnu prioritizaciu hrozieb.
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METODIKY MODELOVANIA HROZIEB : STRIDE

.  STRIDE je osvedCena metodika modelovania hrozieb vytvorena spolo¢nostou Microsoft,
ktora sa casom vyvinula a stala sa jednou z najefektivnejSich dostupnych metodik. Tato
technika efektivne 1dentifikuje hranice systému, udalosti a entity ich aplikaciou na diagramy

toku dat (DFD).
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METODIKY MODELOVANIA HROZIEB : STRIDE

Spoofing Autentifikicia Utot¢nik sa vydava za niekoho iného.
Tampering Integrita Zmena kodu alebo dolezitych dat.
Repudiation Neodvolatel'nost NemoZnost preukdzat aktivitu pouZivatela.
Information Disclosure Do6vernost Unik citlivych alebo sukromnych tdajov.
Denial of Service Dostupnost Zablokovanie pristupu opravnenym osobam.
Elevation of Privilege Autorizacia Ziskanie prav bez opravnenia.
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METODIKY MODELOVANIA HROZIEB : PASTA

Proces simulacie utokov a analyzy hrozieb (Process for Attack Simulation and Threat Analysis
- PASTA) je 7-krokova metodika modelovania hrozieb zamerana na riziko. Kedze sa PASTA
viac zameriava na hrozby s najvyssim rizikom, pomaha venovat viac Casu a zdrojov dolezitym
zranitelnostiam a menej pozornosti venuje hrozbam s malym dopadom. V skutocnosti PASTA
priklada vacsi vyznam obchodnému kontextu ako iné metodiky modelovania hrozieb, ako
napriklad STRIDE.
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METODIKY MODELOVANIA HROZIEB : PASTA

Krok Popis

1. Identifikacia aktiv a
architektury

Zistenie, ¢o aplikacia obsahuje a ako je navrhnuta.

2. Definovanie prostredia
hrozieb

Urcenie, akym hrozbam aplikacia celi.

3. Funkéna dekompozicia

Rozdelenie funkcii a spésobov, ako mbézu utocnici vyuzit slabiny.

4. |dentifikacia utokovych
scenarov

Urcenie najdélezitejSich moznych utokov.

5. Analyza scenarov
(STRIDE)

Pouzitie ramca STRIDE na detailné vyhodnotenie.

6. Identifikacia hroziacich
aktérov

Kto mo6ze utoky vykonat (interni/externi utocnici).

7. Prioritizacia a mitigacia

Urcéenie priorit a navrh protiopatreni.
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METODIKY MODELOVANIA HROZIEB : DREAD

DREAD je metodika modelovania hrozieb vyvinutd spolocnostou Microsoft, ktora je
skratkou pre Damage Potential (potencial poSkodenia), Reproducibility (reprodukovatelnost),
Exploitability (zneuZitelnost), Affected users (ovplyvneni pouZivatelia) a Discoverability
(zistitelnost).

Tato metodika sluzi ako ramec, ktory pomaha pouZivatel' om identifikovat hrozby a posudit
uroven rizika spojenu s kazdou z nich.

DREAD sa Casto pouziva v kombinacii s modelom STRIDE, kde STRIDE identifikuje hrozby
a DREAD sa potom pouziva na hodnotenie zavaznosti hrozieb. Tento model vam poskytuje
Ciselné hodnotenie, ktoré potom mozete pouzit na stanovenie priorit hrozieb a prislusnych
stratégii zmiernenia.
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METODIKY MODELOVANIA HROZIEB : DREAD

Popis (SK)

Metrix

Damage potential

Maximalna mozna skoda, ktoru hrozba méze spdsobit (10 = extrémna skoda,
napr. uplné obidenie bezpecnostnych kontrol).

Reproducibility

Ako lahko je utok reprodukovatelny; 10 = funguje vzdy, nizsie = len pri
Specifickych podmienkach.

Exploitability

Potrebné zru¢nosti a zdroje na vykonanie utoku; 10 = moZze spravit aj script
kiddie, nizSie = len Statne aktéru).

Affected users

Podiel postihnutych pouzivatelov (1 = 0-10%, 2 =11-20%, ..., 10 = 91-100%).

Discoverability

Pravdepodobnost, zZe Utocnik objavi zranitelnost; 10 = takmer isté, 1 = mala
pravdepodobnost.

BN KOMPETENEHE
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PRINCIPY BEZPECNEHO KODOVANIA

Stavebné kamene odolného softvéru

Definicia: Disciplina pisania kodu, ktory je odolny vocCi utokom.
lde o prakticku implementaciu bezpecnostnych principov definovanych vo faze
navrhu.
Je to najucCinnejsi sposob, ako eliminovat cele triedy zranitelnosti priamo pri ich
zdroji — v kode.

Klfucoveé referencné ramce:

. OWASP Secure Coding Practices Quick Reference Guide

- OWASP Development Guide
- MITRE CWE/SANS Top 25 Most Dangerous Software WWeaknesses
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BEZPECNE KODOVANIE: KLUCOVE TECHNIKY (1/2)

Validacia vstupov (Input Validation):
- VSetky data z nedéveryhodnych zdrojov musia byt validované na strane servera.
- Preferovany pristup je Whitelisting (povolenie len znamych dobrych formatov).
- Mitigované hrozby: Injection utoky (SQLi, Command Injection).
Kodovanie vystupov (Output Encoding):
- Neutralizacia Specialnych znakov pred zobrazenim dat pouzivatelovi.
- Pouzitie kontextového kédovania (napr. pre HTML telo, JavaScript).
- Mitigované hrozby: Cross-Site Scripting (XSS).
Autentifikacia a sprava hesiel:
- Implementacia Multi-Faktorovej autentifikacie (MFA).
- Pouzivanie silnych, solenych a adaptivhych hashovacich funkcii (Argon2, bcrypt).
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BEZPECNE KODOVANIE: KLUCOVE TECHNIKY (2/2)

Riadenie pristupu (Access Control):
- Autorizacné kontroly musia byt vynucovane vylu€ne na strane servera.
Bezpecnost databaz:
- Pouzivanie parametrizovanych dopytov (Prepared Statements) je najucCinnejSou
obranou proti SQL Injection.
Sprava pamate (pre jazyky ako C/C++):
- Dosledna kontrola hranic (Bounds Checking) na zabranenie Buffer Overflow
chybam.
- Mitigované hrozby: Out-of-bounds Write (CWE-787), Use After Free (CWE-416).
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CAST 3:
ANALYZA MODERNYCH HROZIEB A ZRANITELNOSTI

Pochopenie protivnika

Pre efektivnu obranu je nevyhnutné hibkové pochopenie prostredia hrozieb.

Trojuholnik porozumenia hrozbam:
- OWASP Top 10: Popisuje, ¢o sa mdze aplikacii stat (symptomy).
- MITRE CWE Top 25: Vysvetluje, pre€o sa to stalo (korefiové priCiny v kdde).

- MITRE ATT&CK: Detailne mapuje, ako utoCnik slabiny zneuzije (taktiky a
techniky).

BN CenTRUM



OWASP TOP 10 2021 (1/3)

A01:2021-Broken Access Control (Narusené riadenie pristupu):
- Postupila na prvé miesto; az 94% testovanych aplikacii malo nejaku formu tejto chyby.
- Priklad: Modifikacia URL parametra na pristup k uctu iného pouzivatela.
A02:2021-Cryptographic Failures (Kryptografické zlyhania):
- Zameriava sa na zlyhania pri ochrane dat "at rest" aj "in transit".
- Priklad: Ukladanie hesiel v Citatelnej forme alebo pomocou slabych hashov (napr.
MD5).
A03:2021-Injection (Vkladanie skodlivého kédu):
- Konsolidovana kategoria, ktora teraz zahfna aj Cross-Site Scripting (XSS).
- Priklad: SQL Injection na manipulaciu s databazou.
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OWASP TOP 10 2021 (2/3)

A04:2021-Insecure Design (Nezabezpeceny navrh):
- Nova kategoria zamerana na fundamentalne chyby v dizajne a architekture.
A05:2021-Security Misconfiguration (Chybna bezpecnostna konfiguracia):
- Vyplyva z ponechania predvolenych hesiel, otvorenych portov alebo prilis
informativnych chybovych hlasok.
A06:2021-Vulnerable and Outdated Components (Zranitelné a zastarané
komponenty):
- Riziko vyplyvajuce z pouzivania kniznic a frameworkov so znamymi
zranitelnostami (napr. Log4j).
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OWASP TOP 10 2021 (3/3)

A07:2021-lIdentification and Authentication Failures:

- Priklad: Credential stuffing, slabé procesy obnovy hesla.
A08:2021-Software and Data Integrity Failures:

- Zamerana na integritu aktualizacii, Cl/CD pipeline a riziko nebezpecnej deserializacie.
A09:2021-Security Logging and Monitoring Failures:

- NedostatoCné logovanie brani vCasnej detekcii a vysetrovaniu incidentov.
A10:2021-Server-Side Request Forgery (SSRF):

- Umoznuje utocnikovi prinutit server, aby odoslal poziadavku do internej siete.
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OWASP API SECURITY TOP 10 2023
RASTUCI VYZNAM ZABEZPECENIA API

API su chrbtovou kostou modernych architektur (mikrosluzby, mobilné aplikacie), a preto
sa stavaju primarnym cielom.
NajkritickejsSie rizika podla verzie z roku 2023:

- API1:2023 - Broken Object Level Authorization (BOLA): NajCastejSia a
najkritickejsia zranitelnost’; utoCnik zmenou ID v poziadavke ziska pristup k cudzim
datam.

- API2:2023 - Broken Authentication: Zlyhania v autentifikaCnych mechanizmoch API.

- API3:2023 - Broken Object Property Level Authorization: NedostatoCna kontrola
pristupu k jednotlivym poliam v datovom objekte.

- API19:2023 - Improper Inventory Management: Existencia "tienovych" alebo
zastaranych API, ktoré nie su zdokumentované a zabezpecené.
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MITRE CWE TOP 25: KORENOVE PRICINY

Preco zranitel'nosti vznikaju?

Zatial co OWASP Top 10 popisuje symptomy, MITRE Common Weakness
Enumeration (CWE) sa zameriava na ich korenové priciny — chyby v kdde,
dizajne alebo architekture.

Zoznam CWE Top 25 je zostavovany analyzou tisicov realnych zranitelnosti
(CVE) a hodnoti slabiny na zaklade ich frekvencie a zavaznosti.

Pre expertov je to kfuCovy nastroj na pochopenie, ktoré programatorské chyby
vedu k najhorsim nasledkom.
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CWE TOP 25: KLUCOVE KATEGORIE

Problémy s bezpecnostou pamate (Memory Safety Issues):
- Dlhodobo dominuju na Cele rebriCcka a Casto vedu k RCE (Remote Code Execution).
- CWE-787: Out-of-bounds Write (Zapis mimo buffera)

- CWE-416: Use After Free (Pouzitie pamate po uvolneni)

- CWE-125: Out-of-bounds Read (Citanie mimo buffera)
Injection a Validacia Vstupov:

- CWE-89: SQL Injection

- CWE-79: Cross-site Scripting (XSS)

- CWE-78: OS Command Injection

Problémy s riadenim pristupu:

. CWE-862: Missing Authorization (Chybajuca autorizacia)
- CWE-863: Incorrect Authorization (Nespravna autorizacia)
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ZHRNUTIE KLUCOVYCH ZISTENI

Bezpecnost’ musi byt’ integrovana, nie pridana: Princip "Shift-Left" a kultura
DevSecOps su zakladom modernej a efektivnej stratégie.

Obrana musi byt’ viacvrstvova a adaptivna: "Defense in Depth" a principy Zero Trust su
nevyhnutné na ochranu proti sofistikovanym hrozbam.

Pochopenie protivnika je kFuéové: Ramce OWASP, CWE a MITRE ATT&CK poskytuju
komplexny pohlad na hrozby, ich priCiny a metody utoCnikov.

Al je nevyhnutnost’, ale fludska expertiza zostava nenahraditelna: Buducnost je v
hybridnom modeli Clovek-stroj, kde Al posilnuje, nie nahradza, ludskych analytikov.
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STRATEGICKE ODPORUCANIA
AKCNE KROKY PRE PRAX

. Zavedte zakladnu kyberneticku hygienu: Zacnite s implementaciou CIS Controls

Implementation Group 1 (1G1).

. Integrujte bezpecnost’ do vyvoja: Presadzujte zavedenie SAST a SCA nastrojov

priamo do CI/CD pipeline.

. Zvyste viditel'nost’ na koncovych bodoch: Doplnte existujuce riesenia o technoldgiu

Endpoint Detection and Response (EDR).

Implementujte modelovanie hrozieb: Zavedte proces modelovania hrozieb (napr.
STRIDE) pre kfucové aplikacie.

Pripravte sa na incidenty: Vypracujte a pravidelne testujte Incident Response Plan a
zabezpecte centralizované logovanie (SIEM).
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CAST 4: ,
RIADENIE, REAKCIA A BUDUCE TRENDY
Spojenie technologie, procesov a stratégie

. Zabezpecenie softvéru a ochrana pred malvérom nie su len technické problémy.

. Vyzaduju si robustné procesy riadenia, planovanie reakcie na incidenty a neustale
prisposobovanie sa buducim trendom.

. Tato Cast spaja technicke kontroly so strategickymi ciefmi organizacie.
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BUDUCE TRENDY

Co nas ¢aka?

Zabezpecenie Al: Prioritou sa stane ochrana samotnych Al modelov pred utokmi
typu Adversarial ML.

Kvantova hrozba: Nastup kvantovych pocitaCov predstavuje hrozbu pre sucasnu

kryptografiu. Prechod na post-kvantovu kryptografiu (PQC) bude obrovskou
VYZVOU.

Sprisnovanie regulacii: OCakava sa zvySeny tlak na preukazatelné
bezpecnostné programy a poziadavky na SBOM sa pravdepodobne stanu
standardom.

g KoM

SUGTU L.
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DAKUJEM ZA POZORNOST

- Otazky a odpovede
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