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Pojem ,Riziko“ v historickom kontexte

12/9/2025 4

Rizg vychadza z arabéiny a tyka vSetkého, ¢o Alah (Boh) poskytuje Svojim
stvoreniam. Zahfia nielen materialne veci ako jedlo, peniaze a pristresie, ale aj
nematerialne hodnoty ako zdravie, vedomosti, mier a $tastie priaznivy
vysledok

V uzbectine je to doteraz slovo pre obzivu

Vo francuzstine risk znamena odvaznost - ¢o je priaznivy

Latinsky riscum je spojene s lodnou dopravou a Utesmi - nepriaznivymi
udalostami a odvahou podstupit nebezpecenstvo namornikov pri plavbach
Dnes prevlada chapanie rizika ako urcitého nebezpecéenstva alebo moznosti
vzniku straty.




»Riziko*“ v beznom zivote

Bezné Zivotné situacie
Vnimanie rizika

Reakcia na riziko

12/9/2025 5

HESTY s,

Kazdy v zivote vedome a ¢astokrat podvedome mysli a riadi sa rizikovo. Rano
odchadzame do prace pozrieme na predpoved pocasia alebo von oknom.

Srizika sa stretdvame v beznom zivote, sme s nimi oboznamovani aj v praci
napriklad formou BOZP.

Vnimame rizika Castokrat podvedome a taktiez tieto rizika podvedome riadime.
Niektoré vnimame vedome a vieme s nimi pracovat, vieme sa vedome
rozhodovat ako sa s nimi vysporiadame.

Podvedoma reakcia na riziko > ¢astokrat jednoducha reakcia — strach, unik, utok.




Modelova situacia 1

|| Aktivum] Hrozba | Zranitelnost | Opatrenie | Riziko

Diery v dazdniku
Dazd

Dazdnik
Burkové mraky

Zena

HISTY .
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KLUCOVE POJMY PRE RIADENIE RIZIK

Aktivum (Asset): VSetko, o ma pre organizaciu definovatelnd hodnotu. M6ze byt hmotné
(servery, budovy) aj nehmotné (data, reputacia, know-how).

Hrozba (Threat): Potencialna udalost, ktora méze poskodit aktivum. Méze byt spdsobena
umyselne alebo nahodne.

Zranitelnost’ (Vulnerability): Slabé miesto v systéme ochrany, ktoré moze hrozba zneuzit.
Dopad (Impact): Miera alebo vyska Skody, ktora nastane, ak hrozba vyuzije zranitelnost.
Pravdepodobnost’ (Likelihood): Hodnota vycisfujuca istotu resp. neistotu vyskytu urcitej udalosti.

Riziko (Risk): Vplyv neistoty na ciele. Je to hodnota vyjadrujica vztah medzi pravdepodobnostou,
toho Ze hrozba zneuzije zranitelnost, a dopadom, ktory tym sposobi.
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Modelova situacia 1

|| Aktivum] Hrozba | Zranitelnost | Opatrenie | Riziko
X

Diery v dazdniku

Dazd X
Dazdnik X X

Burkové mraky X

Z ena X

12/9/2025
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CIELE MANAZMENTU RIZIK

Znizit pravdepodobnost vyskytu neziaducich udalosti
Zmiernit dopad, ak sa riziko napini

Zabezpedit kontinuitu ¢innosti a ochranu majetku
Zvysit bezpecnost a déveru

Podporit informované rozhodovanie

. Vyuzit prilezitosti

oopwN

Tri kfu€ové otazky:
Co chceme chranit?
Pred kym a pred ¢im chranit'?
Ako chranit?

12/9/2025
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(napr. nehody, finan¢né straty, technické poruchy)

(napr. pripravit krizovy plan, poistenie, zalozné systémy)

u ob¢anov, zamestnancoy, klientov ¢i obchodnych partnerov

na zaklade analyzy rizik

niektoré rizikd moézu priniest aj pozitivne efekty, ak su spravne riadené

o0hkwN=

Proces manazmentu rizik sa zaobera troma zakladnymi otazkami
CO sa moéze pokazit?

Ako sa to méze pokazit?

CO STYM UROBIM?

10



ZAKLADNE PILIERE RIADENIA RIZIK

Riadenie bezpecnostnych rizik, ak ma plnit’ svoju funkciu, musi
zahfhat’ nasledujuce ¢innosti:

1. Analyza bezpeénostnych rizik
2. Tvorba a prijatie bezpeénostnej koncepcie a politiky

3. Vytvorenie a riadenie bezpeénostného systému

12/9/2025 "

1. Proces zdokumentovania aktiv, identifikacie hrozieb, hodnotenia rizik a navrh
opatreni

2. Spbésob akym sa riadia rizika, popisy procesov, kompetencii, zodpovednosti,
ale aj trend a ciele v oblasti bezpec€nosti

3. Systém, ktory pozostava z viacerych Urovni riadenia rizik — organiza¢na,
personalna a technicka udroven

11



MATEMATICKE VYJADRENIE RIZIKA

R=PxD
Kde:
R = Riziko (Risk)
P = Pravdepodobnost (Probability) vzniku udalosti
D = Dopad (Damage), resp. nasledky udalosti

Tento vztah pomaha urcit zavaznost rizik a stanovit
priority.

12/9/2025

Je to hodnota vyjadrujuca vztah medzi pravdepodobnostou, a dopadom

Existuju rozSirené vypodty rizika ktoré zahfnaju:
1. hodnotu aktiva, zranitelnost a hrozbu
2. pravdepodobnost hrozby, expozicia zranitelnosti a hodnota aktiva

12



TzV. ,,CIA TRIADA“ — CIELE BEZPECNOSTI
Atributy/vlastnosti aktiv, ktoré sa snazime chranit

Dovernost’ (confidentiality)

aktivum je pristupné len autorizovanym osobam.
Integrita (integrity)

aktivum nebolo neautorizovane zmenené.
Dostupnost’ (availability)

aktivum je dostupné vtedy, ked je potrebné,

Vztahy:

* Dovernost bez dostupnosti je neucinna

» Integrita bez dovernosti je zranitelna

* Dostupnost bez integrity mdze byt nebezpecna

*
wy . e
* DOVERNOST

Neigih A\

7 DOSTUPNOST

INTEGRITA

12/9/2025 13
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PRAVNY A NORMATiIVNY RAMEC

Manazment rizik sa opera najma o nasledovné predpisy a normy:

. Zakon ¢. 69/2018 Z. z. o kybernetickej bezpecnosti

. Vyhlaska ¢ 227/2025 Z. z. (obsah bezpecnostnych opatreni)

. Zakon €. 95/2019 Z. z. o IT vo verejnej sprave

. Vyhlaska ¢. 179/2020 Z. z. (kategorizacia a bezpe¢nostné opatrenia ITVS)
Iné normy a bezpecnostné ramce

. ISO/IEC 27001:2022 (Systémy manazérstva informacnej bezpecnosti)
. ISO/IEC 27005:2022 (Riadenie rizik informacnej bezpecnosti)

. IS0 31000:2018 (Manazérstvo rizika — Navod)

. ENISA (Interoperabilny ramec riadenia rizik EU)

. EBA (DORA a RTS pre manazment rizik)

. NIST SP 800-30 a 800-39 (Managing Information Security Risk)

HISTY .

12/9/2025




Modelova situacia 2

|| Aktivum | Hrozba | Zranitelnost | Opatrenie | Riziko
Kradez udajom

Udaje

Hacker

Skolenie

Neznalost

HISTY .

12/9/2025
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PROCES RIADENIA RIZIK

Poziadavky na proces
» Systematickost’

+ Kontinuita

» Aktualnost udajov

Proces sa sklada z dvoch hlavnych Casti:

1. Analyza rizik: Vytvara podklady na vyhodnotenie rizik.

2. Riadenie (oSetrenie) rizik: Minimalizuje potencialne
dopady identifikovanych rizik

12/9/2025 16

1. analyza identifikuje, analyzuje a hodnoti potencialne rizika suvisiace s
hrozbami, aktivami a ich zranitelnostami pri posudeni pravdepodobnosti
Mobze byt vysokouroviova na IT procesy, sluzby ale aj technicka zamerana na
technoldgie, IS, aplikacie. Urover pohladu na to ¢o ideme analyzovat je zavisla
na konkrétnych poziadavkach organizacie.

2 Riadenie rizik znamena navrh a schvalenie dalSich €innosti ¢o je potrebné
vykonat s identifikovanymi rizikami aby bola organizacia chranena pred
aktualnymi hrozbami. Taktiez tam patri monitorovanie efektivity a
prehodnocovanie rizik

16



PROCES RIADENIA RIZiK PODL'A I1SO 31000

Proces zahfna:

1. Vytvorenie suvislosti

2. Posudzovanie rizika

3. Zaobchadzanie s rizikom

4. Komunikaciu a konzultacie:
Prebiehaju po¢as celého procesu

5. Monitorovanie a preskimavanie:
Zabezpecuje kontrolu a efektivitu
opatreni

Tento proces je cyklicky a neustéle
sa opakuje.

12/9/2025 17

Proces sa sklada z viacerych na seba nadvazujucich ¢innosti, ktoré v ¢ase su

cyklické.

1. Zahffia uréenie kontextu, rozsahu, kritéria a spésob posudenia rizik.

2. ldentifikacia rizik na zaklade aktiv a existencie hrozieb ktoré na ne pdsobia.
Urcenie pravdepodobnosti.

3. Stanovuje €o s identifikovanym rizikom urobime.

4. Pochopenie rizika zainteresovanymi stranami, reportovanie vlastnikom aktiv,
stanovenie vlastnikov rizik ale aj konzultacie pri analyze a navrhu opatreni.

5. Zabezpecuje posudenie aktualnosti rizika, stav hrozieb, zranitelnosti a

efektivity implementovanych opatreni.

17



Modelova situacia 2

|| Aktivum| Hrozba | Zranitelnost | Opatrenie | Riziko
Kradez tdajom X
Udaje X

Hacker X

Skolenie x

Neznalost X

HISTY .

12/9/2025
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VYTVARANIE SUVISLOSTi (URCOVANIE KONTEXTU)

Externé suvislosti: Faktory mimo organizacie:

o Socialne, politické, pravne a regulacné prostredie

o Klucové trendy ovplyvriujuce ciele organizacie

o Vztahy a vnimanie externych zainteresovanych stran
Interné suvislosti: Faktory vo vnutri organizacie

- Riadenie, stratégia, politiky

o Kultdra organizacie, hodnoty,
Hranice analyzy

o Aktiva, hranice dbévery, vztahy medzi aktivami, viastnici aktiv
Kritérii rizika

o Urovne rizik, risk apetit, stratégia riadenia rizik

12/9/2025 19

Imidz, meno firmy, velkost firmy, oblast/sektor p6sobenia — ma vplyv na to aké
zakony a regulacie budu zohladnované

Posudenie poskytovanych sluzieb na trhu a konkurencia, trendy vyuzivania
centralizovanych technolégii na trhu cloudoveé sluzby a novinky

Plnenie zmluvnych dojednani s dodavatelmi a zakaznikmi, zavislost na
dodavateloch, komplexnost sluzieb

Organizacna Struktura, kompetencie jednotlivych oddeleni a roli
Vztahy medzi zamestnancami, zodpovednosti a povinnosti, priority a déraz v
organizacii (Ci je to korporat, rodinna firma, medzinarodna firma, startup a pod.)

Kritické aktiva, podporné aktiva, dekompozicia IS, technolégii a urCenie
pohladu na aktiva Rasmussenovou hierarchiou komponentov >> detail vnimania
aktiv

19



POSUDZOVANIE RIZiK (RISK ASSESSMENT)

Posudzovanie rizika je celkovy proces, ktory zahffia:
1. Identifikaciu rizik: Co sa moze stat a pre¢o?
2. Analyzu rizik: Aké su dopady a aka je pravdepodobnost?

3. Hodnotenie rizik: Je Urover rizika prijatelnd, alebo si vyzaduje

oSetrenie”?

12/9/2025 20

Identifikacia rizik definuje na hrozby, zranitelnosti, scenare rizik slvisiace s
konkrétnymi aktivami (IS, procesy, sluzby, organizacia a pod.)

Analyza rizik urCuje — priraduje riziku cez scenar konkrétny dopad podla
stanovenych Urovni a definovanu pravdepodobnost vyskytu hrozby.
Hodnotenie rizik - droven identifikovanych rizik na zaklade definovanych
vypoctov a stanovenych pravidiel,

20



KROK 1 - IDENTIFIKACIA RIZIK

Ciel: Vytvorit zoznam potencialnych rizik, ktoré
moZzu ovplyvnit ciele organizacie.
Zakladna zasada:
Rizika, ktoré nie su identifikované, nemézu byt
riadené.
Proces zahffa:
Identifikaciu hrozieb a zranitelnosti.
Identifikaciu existujucich bezpeénostnych
opatreni.
Identifikaciu moznych nasledkov (dopadov).

Vytvorenie zoznamu rizik (katalog, register).

12/9/2025 21

CO NAM HROzZi

Na identifikaciu je potrebné mat zoznam aktiv a urcit agentov hrozieb a hrozby
ktoré mézu pbsobit na aktiva

Z predchadzajucej ¢innosti Uréovanie kontextu mame Hlavné aktiva Podporné
aktiva

Agent hrozby - (motivacia, znalosti, peniaze, zdroje) insider, hacker,
konkurencna firma, Stat, vandal, zlodej, Spion, dodavatel, nahnevany, neznaly
zamestnanec

Zoznamy agentov hrozieb - Intel , zoznam hrozieb — napr. NBU

Zoznam zranitelnhosti - ktoré pozname, skenujeme IS,

Posudenie dopadov - biznis analytici, bezpecnostni analytici, prevadzka, biznis
vlastnici, finan¢né oddelenie, pravne oddelenie, obstaravanie

21



Aktivum/Ag | Hacker | Insider | Dodavatel' | Konkurenc¢na | Zlodej
ent hrozby firma

Sietovy
router
Notebook
Zdrojovy kod
‘WEB
aplikacia
Know-how

Agent hrozby > Aktivum

Modelova situacia 3

12/9/2025
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KROK 2 - ANALYZA RIZIKA

Ciel: Urcit pravdepodobnost’ a dopady pre
identifikované rizika, a tym stanovit ich
urover.

Preco je délezita? Bez analyzy by organizacia:

. Nevedela, ¢o ma chranit ako prvé.

. Nevybrala spravnu Uroven bezpeénosti.

. Nemohla overit, ¢i su opatrenia dostato¢né.

Je to manazérsky nastroj, ktory Setri peniaze a
zvySuje doveru.

12/9/2025

23

23



KROK 3 - HODNOTENIE RIZIKA

Ciel: Pomoct pri rozhodovani o tom, ktoré rizika
vyZzaduju o$etrenie a akd maju prioritu. DOPAD
Pr Pravdepodoby
Proces zahffa: VYSKYTU
) . i . (frekvencia)
. Porovnanie Urovne rizika (zistenej po¢as —
. - . Pyl PR e
analyzy) s vopred definovanymi kritériami rizika.
Obéasna
« Rozhodnutie, ¢i je riziko prijatelné )
i . o Priemema
(akceptovatelné) alebo neprijatelné
. - L . Castd
(neakceptovatelné) a vyzaduje oSetrenie.
Velmi £asta

« Urcenie priorit pre oSetrenie rizik.

12/9/2025 24




KROK 4 - OSETRENIE RIZiK

Ciel: Proces modifikacie rizika.

Ide o opakujci sa proces: 100+ Attack Vectors

1. Posudenie moznosti oSetrenia.

2. Rozhodnutie, &i je zvySkova uroven rizika prijatelna.
3. Ak nie je, navrh nového oSetrenia.
4

Posudenie efektivnosti implementovaného oSetrenia.

12/9/2025 25




Sietovy

router

Notebook

Zdrojovy kod

‘WEB X
aplikacia
Know-how

Agent hrozby > Aktivum

Aktivum/Ag | Hacker | Insider | Dodavatel' | Konkurenc¢na | Zlodej
ent hrozby firma
X

Modelova situacia 3

12/9/2025
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STRATEGIA A MOZNOSTI OSETRENIA RIZIKA

Existuju Styri zakladné stratégie zaobchadzania s rizikom:

1. Vyvarovanie sa riziku (Avoid): Rozhodnutie
nezacat alebo nepokracovat v ¢innosti, ktora riziko
vytvara.

2. Znizenie rizika (Reduce/Mitigate): Zavedenie
opatreni na znizenie pravdepodobnosti alebo dopadu.
Toto je najcastejSia stratégia.

Pravdepodobnost

3. Prenos rizika (Transfer/Share): Zdielanie rizika s
inou stranou (napr. cez poistenie, outsourcing).

4. Zachovanie rizika (Retain/Accept): Vedomé
akceptovanie rizika bez zavedenia opatreni (zvycajne
pri nizkych rizikach).

12/9/2025 27




PLAN ZAOBCHADZANIA S RIZIKOM

. Kiritickou fazou je vyber optimalneho spésobu oSetrenia.

. Plan zaobchadzania s rizikom $pecifikuje, ako budu zvolené
moznosti implementované.

« Musi jasne definovat priority, v akom poradi sa budu opatrenia
zavadzat.

. Je potrebné monitorovat, ¢i zavedené opatrenia nevyvolali nové
rizika.

12/9/2025
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|| Aktivum | Hrozba | Zranitelnost

Zamestnanec
Nepozornost

Kontrola
prijemcu pred
odoslanim
Osobné udaje

Unik osobnych
udajov

Modelova situacia 4

12/9/2025
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AKCEPTACIA ZVYSKOVEHO RIZIKA

. Zvyskové (rezidualne) riziko: Riziko, ktoré
zostava aj po aplikovani v8etkych opatreni.

. Ak je hodnota tohto rizika dostato¢ne nizka,
organizacia ho mdze povazovat za
prijatelné.

. Akceptacia rizika je formalny proces, v
ktorom manazment (Statutarny organ)
odsuhlasi eskalované zvyskové riziko.

. Toto rozhodnutie musi byt formalne
zaznamenané.

TE

- Pozornost vrcholového
manaimentu

Pozornost lokalneho
manaZmetu

I Bez akcie

o

PRAVDEPODOBNOST

12/9/2025
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KOMUNIKACIA A MONITOROVANIE

Komunikacia rizika:

. Vymena informacii o rizikach medzi kompetetnymi a
zainteresovanymi stranami.

. Informacie zahffiaju povahu, pravdepodobnost, zavaznost a
sposob osetrenia rizik.

. Cielfom je podporit zodpovednost' a vlastnictvo rizika.
Monitorovanie a preskimavanie:
. Kontinualny proces, ktory preveruje efektivitu prijatych opatreni.

. Sleduje, ¢i sa akceptovatelné rizika nestali neakceptovatelnymi.

12/9/2025
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|| Aktivum | Hrozba | Zranitelnost
X

Zamestnanec
Nepozornost

Kontrola
prijemcu pred
odoslanim
Osobné udaje

Unik osobnych
udajov

Modelova situacia 4

X
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DOKUMETOVANIE A VYKAZOVANIE

Zaznamenavanie a hlasenie
. Poskytovat informacie pre rozhodovanie.
. ZlepSovat aktivity riadenia rizik.

. Pomahat pri interakcii so zainteresovanymi stranami vratane
tych, ktori maju zodpovednost za aktivity riadenia rizik.

. Komunikovat aktivity a vysledky riadenia rizik v celej organizacii

12/9/2025

33

33



PRAKTICKE ASPEKTY A ULOHA ZAMESTNANCA

Kto sa zapaja do analyzy rizik?
. CISO alebo MKB: Definuje metodiku
. Bezpecénostni a IT Specialisti: Vykonavaju analyzu rizik.

. Veduci oddeleni a vlastnici aktiv: Poznaju hodnotu informacii a
procesov.

. Bezni zamestnanci: Vedia, kde vznikaju realne rizika v praxi.

Bez spoluprace vsetkych nie je analyza rizik Uplna.

12/9/2025
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Cinnost ____[Popis _________| Poradie

Vyhodnotenie rizik

Pravidelna
aktualizacia

Identifikacia hrozieb
a zranitefnosti

Identifikacia aktiv

Navrh opatreni

Uréenie hodnoty
aktiv

Dokumentacia

ULOHA

Vypogitat mieru rizika (Pravdepodobnost’ x
Dopad)

Analyza rizik nie je jednorazova cinnost’

Co moze aktivum ohrozit a kde st jeho
slabiny?

Zistit, ¢o chceme chranit

Rozhodnut, ako budeme s rizikom
zaobchadzat

Aky by bol dopad ich straty, zneuzitia Ci
nedostupnosti?

Zaznamenat cely proces, vysledky a
planované opatrenia.

HESTU

12/9/2025 35

Navrh poradie jednotlivych ¢innosti v rdmci manazmentu rizik.

=Y

Identifikacia aktiv: Zistit, o chceme chranit.

2. Uréenie hodnoty aktiv: Aky by bol dopad ich straty, zneuZitia Ci
nedostupnosti?

3. Identifikacia hrozieb a zranitePnosti: Co moze aktivum ohrozit a kde su
jeho slabiny?

S

Vyhodnotenie rizik: Vypocitat mieru rizika (Pravdepodobnost’ x Dopad).
Navrh opatreni: Rozhodnut, ako budeme s rizikom zaobchadzat.
Dokumentacia: Zaznamenat cely proces, vysledky a planované
opatrenia.

7. Pravidelna aktualizacia: Analyza rizik nie je jednorazova €innost.
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DOSLEDKY CHYBAJUCEHO MANAZMENTU RIZiK

1. Nevie, ¢o je ohrozené a ako vazne: Chrani nespravne veci alebo
nedostatoéne. Investicie do bezpec€nosti su neefektivne.

2. Bezpecnostné rozhodnutia nie st podlozené: Opatrenia su len
formalne alebo zaloZené na pocitoch.

3. Nie je pripravena na incidenty: V pripade utoku alebo vypadku je
reakcia chaoticka a pomala.
4. Hrozi porusenie legislativnych povinnosti: Mnohé predpisy (Zakon

o kybernetickej bezpec¢nosti, GDPR, ISO 27001) analyzu rizik priamo
vyzaduju. Hrozia vysoké pokuty.

5. Vysoka pravdepodobnost incidentov s velkym dopadom: Uniky
dat, financné straty, poskodenie reputacie.
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KLUCOVE POSOLSTVO

Riadenie bezpecnostnych rizik je kFi€ovym nastrojom pre systematické
riadenie bezpec€nosti.

Nie je to len povinnost podla zakona, ale zdravy manazérsky nastroj, ktory:
. Znizuje pravdepodobnost problémov.

. Setri finangné prostriedky.

. ZvySuje déveru u ob&anov, zakaznikov, partnerov aj zamestnancov.

Je to kontinualny proces, ktory chrani organizaciu pred predvidatelnymi aj
nepredvidatelnymi hrozbami.
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DAKUJEM ZA POZORNOST

Otazky a odpovede

HSTU

12/9/2025
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1 Kral

2 Kral na podstavci / zvyrazneny

3 PeSiak s prasklinou v podstave

4 Dama premyslajuca nad Sachovnicou
5 Jazdec v pohybe

6 Veza s pergamenom

7 Sachové doska otaéajuca sa v cykle

aktivum (to, €o chranime)
hodnota aktiva
zranitelnosti & hrozby
vypocet rizika

navrh opatreni
dokumentacia
pravidelna aktualizacia
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