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Obsah prednasky

@ Strucné pripomenutie online podvodov
© Uvod do dezinformacii

© Ako funguju dezinformaéné kampane

@ Preco dezinformaciam verime

© Ako rozpoznat problematicky obsah

@ Nastroje a tipy na overovanie

@ Budovanie odolnosti voci dezinformaciam

© Zhmutie a praktickeé kroky
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Online podvody — ¢o si pamatat

Najcastejsie typy: Spolocné znaky:
@ Phishing (falosné e-maily, SMS, spravy) e Natlak na rychle rozhodnutie
@ Falosné e-shopy a investi¢né ponuky e Emocny tlak (strach, chamtivost, sicit)
@ Podvody na bazaroch a socialnych sietach @ Snazia sa dostat peniaze alebo tdaje
e Vydieranie (napr. sextortion) @ Tvaria sa ako doveryhodna autorita

(banka, policia, firma)
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Prec¢o verime nepravdam?

Dezinformacie neatocia na nasu logiku, ale na:

@ Nasu potrebu mentalnych skratiek.
@ Silu emécii.

@ Tazbu po socialnej prislusnosti.

Nas mozog pouziva mentalne skratky (heuristiky) na rychle rozhodovanie.

Priklad mentalnej skratky

Pero a guma stoja spolu 1 €. Pero stoji o 90 centov viac ako guma.
Otazka: Kolko stoji guma?
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Preco verime nepravdam?

Dezinformacie neatocia na nasu logiku, ale na:

@ Nasu potrebu mentalnych skratiek.
@ Silu emécii.

@ Tazbu po socialnej prislusnosti.

Nas mozog pouziva mentalne skratky (heuristiky) na rychle rozhodovanie.

Priklad mentalnej skratky

Pero a guma stoja spolu 1 €. Pero stoji o 90 centov viac ako guma.

Otazka: Kolko stoji guma?

Vi¢sina [udi intuitivne odpovie 10 centov (lebo 1 € - 0,90 €), ale spravna odpoved je 5
centov: guma 0,05 €, pero 0,95 €, spolu 1 €.
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Kognitivne skreslenia |

Konfirmacné skreslenie (Confirmation Bias)

Tendencia vyhladavat, interpretovat a pamatat si informacie, ktoré potvrdzuji nase existujiice
nazory. Dezinformacia, ktora rezonuje s nasim svetonazorom, sa nam javi ako déveryhodnejsia.

Kotvenie (Anchoring)

Tendencia prilis sa spoliehat na prva informaciu (,,kotvu"), ktori o téme dostaneme. Tato
wkotva" ovplyviiuje vnimanie vSetkych nasledujicich informacii.

Hal6 efekt (Halo Effect)

Nas celkovy dojem z osoby alebo institacie ovplyviiuje hodnotenie ich konkrétnych vyrokov.
Sme nachylnejsi verit autoritam, ktoré mame radi.
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Kognitivne skreslenia |l

Stadovy efekt (Bandwagon Effect)

Tendencia prijimat nazory jednoducho preto, lebo sa zda, Ze ich prijima vela inych ludi. V
online prostredi sa to prejavuje déverou v prispevky s vysokym poctom lajkov a zdielani.

Klam prezivsich (Survivorship Bias)

Logicky klam, pri ktorom sa sustredime len na Gspesné pripady (,prezivsich”) a ignorujeme tie
neaspesné. To vedie k skreslenym a prilis optimistickym zaverom.

A\

Délezité

Tieto skreslenia st prirodzené, ale dezinformacie ich zneuzivaji na manipulaciu.
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Najcastejsie logické fauly

e Utok ad hominem: Utok na osobu e Falosna dilema: Zjednodusenie volby len
namiesto argumentu. na dve moznosti.

e Slameny panak (Straw man): e Acohentizmus (Whataboutism):
Vyvratenie skreslenej verzie argumentu Odvratenie pozornosti protititokom.
oponenta. e Vyberanie ceresniciek (Cherry

e Vytrhavanie z kontextu (Quote picking): Ucelovy vyber dat podporujicich
mining): Zmena vyznamu citatu jeho vlastny narativ.

vytrhnutim z kontextu.

Preco to funguje
Tieto fauly s tazko rozpoznatelné, ak sa sustredime len na emécie a nie na logiku argumentu.
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Dezinformacné kampane v priemyselnom meradle

Astroturfing

Klamliva praktika, kde sa organizovana kampan maskuje ako spontanny prejav véle ob&anov.

Organizované skupiny platenych ,trollov’, ktoré koordinovane Siria dezinformacie a manipuluja
online diskusie.

Automatizované softvérové programy, ktoré masovo vytvaraja a siria obsah s cielom umelo
zosilnit dosah kampani.

Zneuzit stadovy efekt — ak vidime vela ,[udi” s rovnakym nazorom, zda sa nam, ze ide o
konsenzus.
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Deepfake: nova generacia dezinformacii

Co je deepfake?

Vysoko realistické, synteticky vytvorené audiovizualne materidly pomocou umelej inteligencie
(Al). Umoznuja zobrazit realne osoby hovorit alebo robit veci, ktoré sa v skutocnosti nestali.

Technolégia

Vyuziva generativne adverzné siete (GANs) na zamenu tvari alebo napodobnenie hlasu.

Potencial aplne zotriet hranicu medzi realitou a fikciou.
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Pripad zo Slovenska: deepfake pred volbami 2023

Co sa stalo?

Dva dni pred parlamentnymi volbami 2023, pocas moratéria, sa zacala sirit falosna audio
nahravka. Mala zachytavat lidra jednej zo stran a novinarku, ako sa dohaduja na manipulacii
volieb.

Dosledky

Hoci bola rychlo identifikovana ako deepfake, jej nacasovanie a obsah mali potencial zasiat
pochybnosti.

Poucenie

Tento pripad bol oznaceny za , Gsvit novej éry dezinformacii” a varovny priklad zranitel nosti
demokratickych procesov. Neslo o izolovany incident, ale o zbran nasadeni na uz zranitelné
informacné prostredie.
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Podvodny email (phishing)

j, mami, tohle je moje

nove cislo. Muj telefon je
rozbity. Posli mi zpravu

na whatsapp
4184

Reset Request

Microsoft i
tiasot @rnicrosoft.coms

r+n

H

CONGRATULATIONS!

You have won an Apple iPhone 15 Pro!

From: authenticationmail@trust.ameribank7.com
To: johnsmith@email.com
Subject: A new login to your bank account

Bank of America

Dear account holder,

There has been a recent login to your bank account from a new divi
IP address: 192.168.0.1

Location: Miami, Florida

4 new transactions have been made with this account since yo

If this was not you, please reset your password immediately wi

https://trust.ameribank7.com/reset-password

Thank you,

Bank America
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Ako sa chranit pred online podvodmi (v skratke)

Nereagujte v strese — zastavte sa, overte si informacie z iného kanala.
Nikdy neposielajte kédy z SMS (bankové, overovacie) nikomu inému.
Nezadavajte prihlasovacie (daje cez link, ktory vam niekto poslal.

Overujte si weby a profily (URL adresa, recenzie, oficidlne kontakty).

Pri podozreni komunikaciu ukoncite a poradte sa (banka, policia, IT oddelenie).
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Informacie okolo nas

Dnesna realita: Désledok:
o Neustaly prisun sprav, statusov, videi, o Tazsie rozlisime, ¢o je overené a ¢o nie
notifikacii @ Sme viac vystaveni manipulacii a
o Kazdy moze publikovat (socialne siete, dezinformaciam
blogy, videa) o Kritické myslenie je nutna vybava, nie
@ Algoritmy nam podsavaju to, Co nas luxus

zaujima a vyvolava reakcie
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Misinformacia, dezinformacia, malinformacia

Zakladné pojmy
@ Misinformacia: nepravdiva alebo zavadzajuca informacia Sirena bez imyslu skodit.

e Dezinformacia: nepravdiva alebo zavadzajica informacia sirena zamerne, s cielom
ovplyvnit alebo poskodit.
@ Malinformacia: pravdiva informacia pouzitd vytrhnuta z kontextu alebo v nespravnom
Case za celom skody.
v

Preco je to dolezité
Nie kazdy nepresny status je hned ,dezinformacia” - ale vSetky tieto javy ovplyvnujia nase
rozhodovanie.

5. decembra 2025
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Hoax, propaganda, clickbait

e Hoax: Specificky format poplasnej, falosnej alebo Zartovnej spravy, Sirenej primarne cez
internet (e-maily, socialne siete).

o Propaganda: Sirsi pojem pre systematické ovplyviovanie verejnej mienky. Dezinformacia
je jednym z jej klG€ovych nastrojov.

@ Clickbait: Technika tvorby obsahu (najma titulkov) s cielom maximalizovat pocet kliknuti
vyuzivanim silnych emécii, ¢asto na tkor presnosti.
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TEST: Urcte z nasledujicich vyrokov, ¢i ide o dezinformaciu, misinforméaciu

alebo malinformaciu.

Priklad dezinformacie
@ ,Volby na Slovensku st vzdy vopred sfalsované, vysledky dopredu uréuje Brusel.”

@ ,Ockovanie proti COVID-19 bolo vymyslené na znizenie poétu obyvatelov Slovenska, vlada
to pred vami taji.”

o ,Ukrajinski utecenci dostavaja od statu viac penazi ako déchodcovia, lebo vlada chce
Slovakom zobrat domov.”

Evokuje v nas atok (ma menit nasu mienku).
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TEST: Urcte z nasledujicich vyrokov, ¢i ide o dezinformaciu, misinforméaciu
alebo malinformaciu.

Priklad misinformacie

@ ,Zajtra budi v celom Bratislavskom kraji zatvorené vsetky skoly kvéli strajku uéitelov.”
(autor si zle precital oznamenie, tykalo sa len niektorych skél)

@ ,Novy liek vylieci rakovinu u kazdého pacienta, ¢ital som o tom ¢lanok.” (prebrata
prehnana formulacia bez pochopenia podmienok studie)

e ,Na dialnici bude od pondelka Gplna uzavierka na mesiac.” (v skutocnosti ide len o no¢né
Ciasto€né obmedzenie)

Neevokuje v nas zmenu mienky. Umysel nie je poskodit niekoho/nieco. Je to len chybna
informacia.
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TEST: Urcte z nasledujicich vyrokov, ¢i ide o dezinformaciu, misinforméaciu

alebo malinformaciu.

Priklady malinforméacie

@ Zverejnenie informacii o lekaroch, ktori liecia covidovych pacientov, a pracovnikoch statu,
ktori sa podielaji na vymahani pandemickych opatreni.”, aby na fu vyvolali natlak.

o Zdielanie starého videa z demonstracie spred piatich rokov ako ,dékaz", ze dnes v
Bratislave prebiehaju masové nepokoje.

@ Zverejnenie autentickych, ale vytrhnutych viet z interného e-mailu tradu bez kontextu tak,
aby to vyzeralo ako dékaz ,velkého sprisahania".

Evokuje v nas atok (ma menit nasu mienku).
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Ciele a motivacie

Co sleduja tvorcovia dezinformacii: Preco s Gspesné:
@ Oslabit déveru v institacie, média, vedu @ Pracuji s eméciami a jednoduchymi
pribehmi

@ Polarizovat spolo¢nost (my vs. oni)
@ Opakuja sa v réznych formach

@ Ovlplyvnit politické rozhodnutia, volby, ( tivy")
,narrativy

verejn mienku

@ Presadit ekonomické alebo ideologické ® Zneuzivajli existujlice obavy a frustracie

zaujmy
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Typické narativy a techniky

o Narativ ,vsSetci klamii” — vietky média a odbornici st skorumpovani.

@ Narativ strachu — hrozi bezprostredné nebezpecenstvo, ,oni" nam nieco zatajuja.

e Narativ jednoduchého riesenia — zlozité problémy sa daja vraj vyriesit jednym
jednoduchym krokom.

@ Technika co ked'? — mnozstvo otazok bez zameru najst odpoved, cielom je vyvolat
pochybnosti.

e Zaplava informacii — tolko obsahu, Ze je tazké sa v hom orientovat (information
overload).

Ing. Matej Skulsky (KC KB - FEI STU Bratislava) Ochrana pred online podvodmi a dezinformaciami 5. decembra 2025



Kognitivne skreslenia v praxi

Bezné skreslenia: Co z toho plynie:
e Potvrdzovacie skreslenie (confirmation o Prirodzene hladame informacie, ktoré
bias) potvrdzuji nas nazor
o Efekt prvého dojmu a titulku @ Sme citlivi na emotivne a jednoduché
e Heuristika dostupnosti — ¢o si [ahko pribehy
vybavime, to povazujeme za Castejsie o Zdielame obsah, ktory v nas vyvola silni
e Skupinové myslenie — prispésobenie eméciu

nazoru ,svojim"”
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Rychly checklist pre ¢lanok alebo video

Skontrolujte: Pytajte sa:
@ Zdroj — kto to publikoval, poznam ten o Aké dokazy su uvedené? Odkazy na
web / autora? zdroje, data, odbornikov?
@ Datum - nie je to stara sprava vydavana @ Vyvazenost — st spomenuté aj iné
za aktualnu? pohlady, alebo len jeden ,spravny"?
o Titulok — je extrémne emotivny alebo e Komu to prospieva, ak tomu [udia
slubuje Sokujtce odhalenia? uveria?

@ Autora — je podpisany, ma kontakt, da sa
dohladat?

https://ground.news/ - noviny, ktoré zbieraji spravy z viacerych zdrojov a porovnavaja ich
medzi sebou, a kategorizuji politické spektrum.
https://lens.google.com/ - reverzné vyhladavanie obrazkov.
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https://ground.news/
https://lens.google.com/

é signaly dezinformacie

Extrémne silné emdécie (hnev, strach, zhnusenie) bez konkrétnych faktov.

Casté pouzivanie slov ako ,pravda, ktori vam nechci povedat”, ,mainstreamové média

1y

klama”.

Ziadne alebo pochybné zdroje (anonymne profily, nezname weby).

Vyzvy typu ,,zdiel ajte, kym to nezmazi”.

@ Kombinacia zrnka pravdy s vyrazne prehnanymi tvrdeniami.

Ing. Matej Skulsky (KC KB - FEI STU Bratislava) Ochrana pred online podvodmi a dezinformaciami 5. decembra 2025



Jednoduché techniky overovania

Pre texty a spravy: Pre obrazky a videa:
o Skaste klucové tvrdenie vyhl'adat vo e Reverzné vyhladavanie obrazkov (napr.
viacerych zdrojoch. Google Images, TinEye).
o Pozrite, ¢i sa k téme vyjadruja e Hladajte pévodny kontext — kedy a kde
déveryhodné institicie alebo odbornici. bol obrazok pévodne zverejneny.
@ Overte si, ¢i neexistuje fact-check e Bud'te opatrni pri kratkych, zostrihanych
(overovacie ¢lanky). videach bez kontextu.
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Co méze urobit jednotlivec

Pestovat zdravy skepticizmus — pytat sa, nie slepo verit.

Diverzifikovat zdroje informacii (viacero médii, rézne pohlady).

°
°

o Ucit sa kritické myslenie a rozumiet zakladnym principom médi.
@ Rozpravat sa s okolim bez atokov, ale s otazkami a argumentmi.
°

Pri konfliktnych témach si dopriat €as na premyslenie, nie okamzit reakciu.
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Co mdze urobit organizacia

Vo vnitri organizacie: Navonok:
@ Vzdelavat zamestnancov o @ Transparentne komunikovat délezité
dezinformaciach a hoaxoch. rozhodnutia.
@ Mat nastavené komunikacné kanaly pre @ Reagovat na skodlivé famy faktami a
délezité informacie. pokojne.
@ Podporovat otvorené otazky a spatni @ Spolupracovat s odbornikmi a institaciami
vazbu. pri krizovej komunikacii.
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Co si odniest z prednasky

© Online podvody aj dezinformacie vyuzivajia emdcie a natlak.
@ Nemodzeme kontrolovat informaéné prostredie, ale mézeme kontrolovat svoje reakcie.
O Kritické otazky a rychly checklist pomahaja odhalit problematicky obsah.

@ Jednoduché techniky overovania (vyhladavanie, viac zdrojov, reverzné obrazky) su
dostupné kazdému.

@ Odolnost voci dezinformaciam je dlhodoby navyk, nie jednorazovy trik.
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Praktické kroky ,od zajtra”

Ako jednotlivec: Pre organizaciu:
v" Nereagovat impulzivne na Sokujace spravy. v Zahrnat tému dezinformacii do Skoleni
v Overit si podozrivé tvrdenie aspon v (spolu s online podvodmi).
dvoch dalsich zdrojoch. v Ujasnit si, cez ktoré kanaly ida oficialne
v~ Skasit reverzné vyhladavanie obrazka informacie.
aspon raz. v Povzbudit zamestnancov, aby sa pytali, ak
v Porozpravat sa s niekym blizkym o tom, si nie s isti.

ako spolo¢ne pristupovat k informaciam.
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Otazky?
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