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Uvod a definicie: Preco je riadenie incidentov kritické? Co je to incident?

Zivotny cyklus riadenia incidentov: Porovnanie ramcov (NIST, SANS, ISO 27035).
Zakladné hrozby a ich identifikacia: Malver, phishing a slabé hesla.

Prva pomoc a prevencia pre pouzivatelov: Kroky pri utoku a bezpecnostné navyky.
Priprava na incidenty v organizacii: Planovanie, Skolenia a zalohovanie.
Dokumentacia a komunikacia: KIuc k uspesnej reakcii.

Faza po incidente: Analyza priCin (RCA) a poucenie sa.

Pravne a regulacné poziadavky: GDPR a NIS2.

. Zaver a kl'u€ové poznatky.




UVOD - PRECO JE TO DOLEZITE?

Vsadepritomne riziko v digitalnom svete

Organizacie aj jednotlivci Celia neustale rastucemu poCtu kybernetickych hrozieb.

Hrozby siahaju od beznych phishingovych kampani az po sofistikované utoky
sponzorovaneé statmi.

Efektivne riadenie incidentov nie je len technickou poziadavkou, ale kritickym
obchodnym imperativom.

Cielom je minimalizovat' Skody, urychlit obnovu a ochranit’ reputaciu organizacie.




INFORMACNE AKTIVA

Aktivum — nie¢o, ¢o ma hodnotu, je pre spolo€nost’ uzito¢né pre kontinuitu alebo operativu

¢ Informacné aktiva: DB, dokumentacie, manualy, materialy, havarijné plany, prevadzkové
procedury...

e Papierova dokumentacia

e SW aktiva: systémovy/aplikaCny softvér, vyvojové nastroje, utility...

e Fyzickeé aktiva: pocitaCe, pasky, disky, klimatizacia, nabytok, komunikacné zariadenia...
e Ludia: zamestnanci, zakaznici, partneri, predplatitelia

e Reputacia

e Sluzby: kurenie, osvetlenie, energie, vypoltové a komunikacné sluzby...




DEFINICIA KYBERNETICKEHO BEZPECNOSTNEHO INCIDENTU

Co je incident?

. Udalost, ktora ohrozi alebo poskodi aktivum.

Co presne je IT incident?

e Podla definicie ITIL 4 je to ,,neplanované prerusenie IT sluzby alebo znizenie kvality IT
sluzby*.

e Tato definicia zahrna nielen zjavné utoky, ale aj latentné rizika.

o Priklad: Zlyhanie jedného disku v zrkadlovej sade. Hoci sluzba bezi dalej, jej kvalita a
odolnost su znizené.

e Riadenie incidentov je systematicky proces zamerany na rychlu obnovu sluzieb na
dohodnuté urovne (SLA).




ZAKLADNE TYPY INCIDENTOV

e Prevadzkovy incident

e Fyzicky bezpecnostny incident
e [T incident (ITIL)

e OT/ICS incident
¢ Incident ifnromacnej bezpecnosti (ISO 27K)
e Insider incident (CISA - USA)
o Kyberneticky bezpecnostny incident
(NIS2/ZKB) e Incident dodavatelskeho retazca

e Incident GDPR




INCIDENT VS PROBLEM

Incident: Problém:

e Neplanovane prerusenie alebo znizenie e PriCina jedného alebo viacerych incidentov.

kvality sluzby (jedno).
e RieSi sa systematicky.
e RiesSi sa okamzite.
o o Skryté, nie vzdy jasné symptomy
o Viditelné symptomy.
e Skryta priCina, ktora spbsobuje incidenty

e NiecCo, Co sa pokazilo teraz.
opakovane.




KATEGORIZACIA INCIDENTOV

. 3-5 bodova Skala podla zavaznosti — od tej sa odvadzaju prostriedky aj doba reakcie.
. Informaény — pravidelné testovanie, bez eskalacie, oCakavané, False positive

. Nizka zavaznost”
. Maly dopad, neohrozuje prevadzku ani udaje.

. Riesit v standardnom Case, sledovat, Ci sa neopakuje.
o Stredna zavaznost’:

. Ovplyvriuje viac pouzivatelov alebo systémov, méze mat dopad na data.
« Rychle rieSenie adminom alebo IR timom, izolacia zariadenia, pri nutnosti eskalacia, hilbSia analyza.

. Vysoka zavaznost’

. MOo&ze spbsobit velky dopad, unik udajov, vypadok biznisu alebo porusSenie zakona.

. Okamzita eskalacia, zastavenie Sirenia, informovanie vedenia, prisluSnych organov.




ZIVOTNY CYKLUS RIADENIA INCIDENTOV -
PREHLAD RAMCOV

Strukturovany pristup k reakcii

Existuje niekolko medzinarodne uznavanych ramcov, ktoré definuju fazy riadenia incidentov.

Hoci sa lisia v pocCte krokov, ich zakladné principy su konzistentnée.

e NIST SP 800-61 Rev. 2: Ramec od amerického Narodného institutu pre Standardy a
technologie.

e SANS Incident Response Framework: Ramec od SANS Institute, zamerany na
technické aspekty.

e ISO/IEC 27035: Medzinarodny standard pre riadenie incidentov informacnej bezpecnosti.




VYZNAM PROCESU RIADENIA INCIDENTOV

Strategicka investicia, nie len naklad

¢ Minimalizacia strat: Rychla reakcia obmedzuje financné straty, poskodenie dat a
prestoje.

e Rychla obnova operacii: Zabezpecuje kontinuitu podnikania.
e Znizenie buducich rizik: Analyza incidentov pomaha predchadzat opakovaniu.
e Ochrana reputacie: Transparentna a efektivna komunikacia posiliuje déveru.

e Sulad s predpismi: Vyhnutie sa pokutam a pravnym nasledkom (GDPR, NIS2).
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Faza/Krok NIST SP 800-61 Rev. 2 SANS ISO/IEC 27035
Framework

Prl’prava Priprava Planovanie a priprava
e De't LEEE Detekcia a analyza |dentifikacia Detejkma., TEBEME,
Analyza posudenie
3. Reakcia Zadrzanie, odstranenie, . :

. . Zadrzanie Reakcia
(Zadrzanie) obnova
o [REEL G (sucast kroku 3) Odstranenie Reakcia
(Odstranenie)

SR CELGGER(0) Iy TEVN (suCast’ kroku 3) Obnova Reakcia

6. Poucenie Aktivity po incidente Poucenie Poucenie a zlepSenie

POROVNANIE FAZ ZIVOTNEHO CYKLU



FAZA 1: PRIPRAVA

Zaklad uspesnej reakcie

o Aktivity:
o Definovanie politik, procedur, roli a zodpovednosti timu.
o Vyber a implementacia bezpecnostnych nastrojov (napr. SIEM, EDR).
o Skolenie personalu a vykonavanie cviéeni (tabletop, simulacie).

o Stanovenie bezpecnostnych baseline na detekciu anomalii.

12



FAZA 2: DETEKCIA A ANALYZA

Odhalenie a pochopenie incidentu

o Aktivity:

@)

©)

O

O

Monitorovanie systémov a sieti na anomalie a podozrivu aktivitu.
Zber a analyza logov, dat z EDR a inych bezpecCnostnych upozorneni.
Klasifikacia a prioritizacia incidentov podla ich zavaznosti a dopadu.

RozliSenie skutoCnych incidentov od faloSnych poplachov (false positives).

13



FAZA 3: REAKCIA (ZADRZANIE)

Aktivny boj s hrozbou

Zadrzanie (Containment):

O

@)

@)

©)

O

O

|zolacia postihnutych systémov s cielom obmedzit' Sirenie hrozby.
Zastavenie dalSich Skod a zachovanie forenznych dokazov.

Zablokovanie kompromitovanych uctov, resetovanie hesiel, blokovanie pripojenia na
FW.

Informovanie zodpovedného timu, komunikacia s manazmentom a pouzivatelmi.
Vsetko Co sa deje dokumentovat.

Udrzat’ systém zapnuty.
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FAZA 4: REAKCIA (ODSTRANENIE)

Aktivny boj s hrozbou

Odstranenie (Eradication):

o Uplné odstranenie hrozby z prostredia — malver, zranitelnosti, perzistencie,
backdoors, neautorizované ucty, skodlive skripty...

o Validacia, ze neexistuju dalsie kompromitovaneé systemy.
o Porovnanie systémov s baseline.

o Preskenovanie siete, aktualizacie, zmena konfiguracii.
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FAZA 5: REAKCIA (OBNOVA)

Aktivny boj s hrozbou

Obnova (Recovery):

O

@)

@)

O

Obnovenie systémov a dat do normalnej prevadzky z Cistych zaloh.
Opatovné nasadenie konfiguracii zo schvalenych Sablon.
Doékladné testovanie a monitorovanie obnovenych systémov.

Doladenie zaverecneho technického reportu.
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FAZA 6: AKTIVITY PO INCIDENTE (POUCENIE)

Ucenie sa z chyb pre buducu odolnost’
o Aktivity:
o Vykonanie podrobného preskumania incidentu.
o Analyza hlavnej priCiny (RCA) na identifikaciu slabych miest.
o Implementacia zlepseni do planov, politik a technickych opatreni.

o Dokumentacia a zdielanie poznatkov v ramci organizacie.
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NAJCASTEJSIE CHYBY PRI INCIDENTOCH

e Restart PC pred analyzou

e Mazanie logov

e Nenahlasenie incidentu

e Nikto nevie, komu volat’

e Chyba dokumentacia krokov
e Podcenenie incidentu

e Komunikacia mimo organizacie

18



ZAKLADNE HROZBY: MALVER

Skodlivy softvér v réznych podobach
e Ransomware: Sifruje data a poZaduje vykupné za ich obnovenie.
e Spyware: Tajne sleduje aktivitu pouzivatefa a kradne informacie.

e Virusy a tréjske kone: Siria sa a poskodzuju subory alebo preberaju
kontrolu nad systémom.

19



PRIZNAKY MALVEROVEJ INFEKCIE

Ako spoznat’, ze nie€o nie je v poriadku?

Dramatické spomalenie pocitaca alebo prehliadaca.

Casté mrznutie, pady systému alebo "modra obrazovka smrti" (BSOD).
Zmenene, vymazané alebo zasifrované subory.

Nove, nezname programy alebo ikony na ploche.

Programy sa spustaju alebo zatvaraju samé od seba.

Vyskakovacie reklamy alebo faloSné systémové upozornenia.

Vysoka a neoCakavana sietova aktivita.
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ZAKLADNE HROZBY: PHISHING

Psychologicka manipulacia s cielom ziskat’ udaje

e Utoénik sa vydava za legitimnu spolo¢nost (banka, kuriér, socialna siet)
prostrednictvom e-mailu, SMS alebo telefonatu.

e Cielom je ziskat citlivé udaje: hesla, Cisla kreditnych kariet, osobné
informacie.
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AKO ROZPOZNAT PHISHINGOVY E-MAIL?

Varovné signaly

Ziadost’ o citlivé informacie: Legitimne spoloénosti ich nikdy neziadaju e-mailom.

Podozrivy odosielatel: Skontrolujte celu e-mailovu adresu, nielen meno. (@clients.amazon.org vs
@amazon.com).

Nezhodné odkazy: Prejdite kurzorom mysi nad odkazom, aby sa zobrazila skutoCna adresa.
Neocakavané prilohy: Neotvarajte ich, ani ked vyzeraju legitimne.
Slaba gramatika a pravopis.

Vytvaranie natlaku a naliehavosti: Frazy ako "Vas ucet bude zablokovany", "Okamzite potvrdte
platbu".
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http://is.stuba.sk

ZAKLADNE HROZBY: SLABE HESLA A KRADEZ
UDAJOV

Najcastejsi vstupny bod pre utocnikov
e Rizika:

o Slabé a fahko uhadnutelné hesla.

o Opakované pouzivanie rovnakého hesla pre viacero sluzieb.
e Metddy utocnikov:

o Brute-force utoky: Skusanie vSetkych moznych kombinacii.

o Credential Stuffing: Vkladanie uniknutych prihlasovacich udajov z inych sluZieb.
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OCHRANA PRISTUPOVYCH UDAJOV

Jednoduché kroky s obrovskym dopadom

1. Pouzivajte silné a jedine¢né hesla:
o DIhé (aspon 12-15 znakov), komplexné (pismena, Cisla, symboly).
o Pre kazdy ucet pouzite iné heslo. Idealne je pouzit spravcu hesiel.
2. Aktivujte viacfaktorovu autentifikaciu (MFA/2FA):
o Pridava druhu vrstvu zabezpecenia (napr. kod z mobilnej aplikacie, SMS, hardvérovy
kIug).
o Vyrazne chrani u€et aj v pripade, ze vase heslo bolo ukradnuté.
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PRVA POMOC PRI KYBERNETICKOM UTOKU (PRE
POUZIVATELA)

Co robit’, ak mate podozrenie na utok?

1. Odpojte sa od internetu: Vypnite Wi-Fi, vytiahnite sietovy kabel. Tym zabranite dalSej
komunikacii malveru.

2. Zmente hesla: Okamzite zmente hesla k délezitym uctom (e-mail, banka) z iného, Cistého
zariadenia.

3. Spustite antivirusovu kontrolu: Prevedte hibkovu kontrolu systému.
4. ldentifikujte postihnuté udaje: Zistite, aké informacie mohli byt kompromitovane.

5. Nahlaste incident: Informujte prislusné organy (ak je to nutné).
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NAHLASOVANIE INCIDENTU NA SLOVENSKU

Kam sa obratit’?
e Narodny bezpeénostny trad (NBU):
o Incident je mozZné nahlésit prostrednictvom zabezpe&enej webovej stranky NBU.

o NBU spracovava aj dobrovolné hlasenia incidentov.

o Oficialne stranky verejnej spravy pouzivaju doménu gov.sk a protokol https://.

e Miestna policia:
o V pripade trestného Cinu (podvod, kradez) je mozné podat staznost na najblizSej
policajnej stanici.
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PREVENCIA A ZAKLADNE BEZPECNOSTNE
NAVYKY

Najlepsou obranou je prevencia

Pravidelne aktualizujte softvér: OperaCny systém aj vSetky aplikacie. Aktualizacie
opravuju zname zranitelnosti.

Pouzivajte renomovany antivirusovy softvér: A udrzujte ho aktivny a aktualizovany.
Pravidelne zalohujte délezité data: Na externé ulozisko alebo do cloudu. Kfucoveé pri
ransomware.

Bud'te opatrni: Neotvarajte podozrivé odkazy a prilohy, nestahujte softvér z neznamych
zdrojov.

Obmedzte administratorské opravnenia: Pre kazdodennu pracu pouzivajte Standardny
ucet.
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PR[PRAVA NA INCIDENTY V ORGANIZACII —
PLAN REAKCIE (IRP)

Planovanie pre pripad krizy

¢ Incident Response Plan (IRP): Klu€ovy dokument, ktory definuje postupy, roly,
zodpovednosti a eskalaciu.

e Klucové aspekty IRP:

o Definovanie roli: Jasne urCeny tim pre reakciu (Incident Coordinator, Technical
Analyst, Communication Lead atd.) a jeho zastupcovia.

o Pravidelna aktualizacia: Plan musi odrazat' nové hrozby a zmeny v infrastrukture.

o Skolenia a cviéenia: Tim musi byt trénovany a plan pravidelne testovany
prostrednictvom simulacii.
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PBiPRAVA NA INCIDENTY V ORGANIZACII —
ZALOHOVANIE A DRP

Zachranna siet’ vasej organizacie

e Zalohovanie:
o Kritické systémy a data musia byt pravidelne zalohovane.
o Klucové je zabezpecit’, aby zalohy boli Cisté (neinfikované) a ulozené oddelene
od primarnych systémov (offline, off-site).
e Plan obnovy po havarii (Disaster Recovery Plan - DRP):
o Detailny plan, ako obnovit prevadzku po zavaznom incidente.

o Musi byt pravidelne testovany.

29



DOKUMENTACIA POCAS INCIDENTU

Ak to nie je zapisané, nestalo sa to
Kazdy incident musi byt zaznamenany a sledovany.
Co zaznamenavat”:

O
O
O
O
O
O

JedinecCny identifikator, datum a Cas detekcie.

Chronologicky popis udalosti.

Dotknuté systéemy a aplikacie.

Zavaznost a kategoria incidentu.

Zoznam vSetkych vykonanych krokov (zadrzanie, odstranenie, obnova).
Informacie o spracovani forenznych dékazov.
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DOKUMENTACIA POCAS INCIDENTU

e Co zaznamenavat:

O 0O 0O 0O o O O O

|dentifikacia a kontext (komu nahlasené, detekcia, forma nahlasenia).

Ludské kroky (Kto zasahoval a kedy, kontakty, eskalacie).
Technické detaily (1oC, logy, dotknuté Casti topologie).

Dopad (rozsah, CIA, biznis, dotknuté aktiva).

Komunikacia (interna, externa (legal)).

Uchovanie dékazov (sp6sob odobratia, hashe, kde a ako, kto).
Cas a zdroje.

Navrhy na zlepSenie.
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KOMUNIKACIA POCAS INCIDENTU

Transparentnost’ a koordinacia

Efektivna komunikacia je rovnako dblezita ako technicka reakcia.

e Komunikaény plan by mal definovat’:
o Kto potrebuje byt informovany: Interni manazéri, zamestnanci, pravnici, PR tim, externi
partneri, zakaznici.
o Aké kanaly sa pouziju: Interné (napr. Slack, e-mail) a externé (napr. statusova stranka,
socialne média).
o Kto ma opravnenie komunikovat’: Jasne definované roly, aby sa prediSlo chaosu.

o Jasné eskalacie: Protokoly pre eskalaciu problému na vysSi manazment.
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FAZA PO INCIDENTE: ANALYZA HLAVNEJ
PRICINY (RCA)

Prec¢o sa to stalo a ako tomu predist™?
e Root Cause Analysis (RCA): Strukturovany proces, ktory hfada zakladné priciny
problému, nielen jeho symptomy.
e Metody:
o Metoda "5 Preco": Opakované pytanie sa "preco", kym sa neodhali korenova
priCina.
o Fishbone (Ishikawa) diagramy.
e Ciel: UCenie a zlepSovanie, nie hfadanie vinnika.
o Prostredie psychologickej bezpeclnosti je kfuCové pre uspesnu RCA.
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FAZA PO INCIDENTE: PROCES "LESSONS
LEARNED"

Premena incidentu na prilezitost’
e Formalny proces na zhodnotenie reakcie na incident a identifikaciu oblasti na zlepSenie.

o Kroky:
o Zber dat: Zhromazdenie vSetkej dokumentacie (spravy, logy, komunikacia).
o ldentifikacia zu€astnenych: Rozhovory so vSetkymi, ktori sa podielali na reakcii.
o Analyza: Co fungovalo dobre? Co sa dalo urobit lepsie? Kde boli prekazky?

o Vytvorenie akénych planov: Konkrétne, meratelné kroky na zlepSenie s priradenymi
zodpovednostami a terminmi.
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PRAVNE POZIADAVKY: GDPR

Ochrana osobnych udajov a ohlasovacie povinnosti
e GDPR (General Data Protection Regulation): Nariadenie EU o ochrane osobnych
udajov.
e Povinnost’ ohlasit’ narusenie osobnych udajov:
o Komu: Dozornému organu (na Slovensku Urad na ochranu osobnych udajov SR -
UoOOoU SR).
o Kedy: Bez zbytocného odkladu, najneskér do 72 hodin od zistenia naruSenia.
o Dotknutym osobam: Bez zbytoéného odkladu, ak naruSenie predstavuje vysokeé
riziko pre ich prava a slobody.
e Povinna dokumentacia: VSetky naruSenia musia byt interne zdokumentované.
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PRAVNE POZIADAVKY: SMERNICA NIS2

Zvysovanie kybernetickej odolnosti v EU

e Smernica NIS2: RozSiruje rozsah regulacie na dalSie sektory a sprisnuje poziadavky.

e Na Slovensku transponovana zakonom s ucinnostou od 1. januara 2025.
e Povinnost’ ohlasit’ vyznamny incident:
o Komu: Prislusnému CSIRT timu alebo organu (na Slovensku NBU).
o Casové lehoty:
* Do 24 hodin: V¢asné varovanie.
* Do 72 hodin: Oznamenie incidentu s poCiatoCnym posudenim.
* Do 1 mesiaca: ZavereCna sprava.
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KEDY SA INCIDENT NEHLASI

Incident sa NEHLASI, ak:
e Nema dopad na regulovanu sluzbu (NIS2).

e Nedoslo k poruseniu osobnych udajov (GDPR).

e Je to interny prevadzkovy alebo technicky problém, bez bezpeCnostného dopadu.

¢ Incident neohrozuje dostupnost’, integritu ani dévernost’.

e Je to neuspesny utok bez nasledkov (zablokovany AV/EDR, IDS alert bez dopadu).

e Udalost nema ziadny alebo zanedbatelny dopad na sluzby a infrastrukturu.
e Zasiahnuté bolo len testovacie prostredie bez osobnych udajov.

e EXxistuje istota, Zze nedoslo k uniku alebo kompromitacii dat.

o I!lINahlasuje sa dopad, nie pokus!!!
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VYZNAMNY INCIDENT PODLA NIS2

Vyznamny incident je taky incident, ktory ma realny dopad na sluzbu, zakaznikov, data
alebo spolocnost.
e Zavazny prevadzkovy dopad
e Zavazny bezpecnostny dopad
e Zavazny spolocensky dopad
e Zavazny ekonomicky dopad
e Technické indikatory vyznamného incidentu:
o ransomveér alebo Sifrovanie systemov.
o kompromitacia AD, root/admin uctov, cloudového uctu.
o vypadok VPN, identity, centralneho SIEM/EDR
o preukazané exfiltrovanie dat




PRAVNE POZIADAVKY: SMERNICA NIS2

Zvysovanie kybernetickej odolnosti v EU

e Smernica NIS2: RozSiruje rozsah regulacie na dalSie sektory a sprisnuje poziadavky.

e Na Slovensku transponovana zakonom s ucinnostou od 1. januara 2025.
e Povinnost’ ohlasit’ vyznamny incident:
o Komu: Prislusnému CSIRT timu alebo organu (na Slovensku NBU).
o Casové lehoty:
* Do 24 hodin: V¢asné varovanie.
* Do 72 hodin: Oznamenie incidentu s poCiatoCnym posudenim.
* Do 1 mesiaca: ZavereCna sprava.
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ZHRNUTIE
OHLASOVACICH
POVINNOSTI

Typ incidentu |Casova lehota Slovensky organ

Narusenie Urad na ochranu
osobnych Do 72 hodin osobnych udajov SR
udajov (UOOU SR)
X;lsgfnrg’:i]gky VCasné varovanie: Do Ny
NIS2/ZoKB v . ' bezpecnostny urad
bezpeCnostny 24h (NBU)

incident

Oznamenie: Do 72h

Zaverecna sprava: Do
1 mesiaca
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ZAVER: ZHRNUTIE KLUCOVYCH POZNATKOV

e Pre bezného pouzivatela:
o Zakladom je povedomie o hrozbach (phishing, malvér).
o Klucova je prevencia: silné hesla, MFA, aktualizacie, opatrnost.

o V pripade utoku je nutna rychla prva pomoc: odpojenie od siete, zmena hesiel.

e Pre organizaciu:
o Riadenie incidentov je nepretrzity cyklus, nie jednorazova uloha.
o Zakladom je priprava: IRP, Skolenia, testovanie, zalohy.
o Klu€om k zlepSeniu je faza po incidente (RCA, Lessons Learned).

o Nevyhnutny je sulad s legislativou (GDPR, NIS2).
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ZAVER: PROAKTIVNY PRISTUP A SPOLUPRACA

e Adaptacia na meniace sa hrozby:
o Kybernetické hrozby sa neustale vyvijaju.
o Proces riadenia incidentov musi byt dynamicky a zalozeny na neustalom zlepSovani
(cyklus Plan-Do-Check-Act).
e Vyznam spoluprace a zdielania informacii:
o Kyberneticka bezpecnost je kolektivne usilie.
o Efektivna spolupraca je nutna interne (IT, pravne, PR) aj externe (organy, komunita).

o Zdielanie poznatkov o hrozbach posilnuje celu komunitu.
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