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Co je socialne inzinierstvo?

Socialne inzinierstvo je manipulacia ludi tak, aby Gtoénik ziskal informacie, pristup alebo
vykonanie akcie, ktort by inak ¢lovek neurobil.

Typické ciele: Preco funguje:
o Ziskat hesla, kody, Cisla kariet @ Vyuziva déveru, autoritu, strach, urgenciu
o Vylakat kliknutie na skodlivy odkaz @ Oslabuje nasu pozornost (stres, nava,
@ Donitit ¢loveka otvorit prilohu alebo dvere piatok popoludni)
@ Presvedcit obet, aby sama obisla o Cieli na emdcie, nie na logiku

bezpecénostné pravidla
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Zakladny model atoku socialneho inZinierstva

@ Prieskum — zber informacii (socialne siete, web, telefén)
@ Nadviazanie kontaktu — e-mail, telefonat, osobne pri dverach
© Budovanie dovery — vyuzitie autority, znameho mena, pribehu
© Ziadost o akciu — heslo, kéd, kliknutie, otvorenie dveri

© Zakrytie st6p — vymazanie logov, presmerovanie viny
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Online socialne inzinierstvo

Phishing: Smishing a vishing:
@ Masové e-maily vydavajice sa za banku, @ Smishing — SMS/IM spravy (,balik na
kuriéra, cloudovi sluzbu ceste", ,blokacia actu")
o Ciel: ziskat prihlasovacie adaje alebo @ Vishing — telefonaty (,IT podpora",
prinatit kliknat na skodlivy odkaz ,policia", ,banka")
Spear phishing: o Casto kombinované: SMS + nasledny
telefonat

o Cielené e-maily na konkrétnu
osobu/funkciu

@ Prispdsobeny jazyk, mena kolegov, realne
projekty

Ing. Matej Skulsky (KC KB - FEI STU Bratislava) Zaklady socialneho inZinierstva 5. decembra 2025



Fyzické a hybridné Gtoky

Pretexting: Baiting & quid pro quo:
@ Vymysleny pribeh: technik, kuriér, novy e Baiting: USB ,najdené"pri parkovisku,
kolega, audit lakavy sabor
o Ciel: dostat sa dnu, ziskat informacie @ Quid pro quo: pomoc vymenou za
alebo zariadenia informacie (,resetujem vam Gcet, len mi

dajte heslo")
o Ciel: spustit skodlivy kéd alebo ziskat
pristup

Tailgating / piggybacking:
@ ,Drzim vam dvere- vstup za legitimnou
osobou bez karty

@ Zneuzitie sludnosti a nechuti byt ,ten
neprijemny"
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Scenar 1: ,IT podpora'vola pouzivatelovi

@ Piatok popoludni, pouzivatel chce uz len dokonéit pracu a ist domov.
@ Vola ,IT podpora": tvrdi, ze je problém s actom a treba okamzite overit pristup.
e Ziada meno, login, pripadne aj docasné heslo alebo SMS kéd.

@ Pouzivatel nechce mat problém, tak spolupracuje.
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Scenar 2: Falosny kuriér pred budovou

@ Pri dverach stoji kuriér s velkym balikom, vyzera nahnevane a v strese.

e Tvrdi, ze potrebuje len ,podpis a pustit dnu na chvilu".
@ Nema Ziadnu kartu, ziada, aby ho niekto ,len rychlo pustil"cez turniket.

@ Vnatri sa pohybuje bez dozoru, méze odhliadnut na obrazovky, zbierat karty, USB...
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Scenar 3: Phishing zneuZivajuci socialne siete

o Utocnik si na LinkedIne/FB zisti, kde ¢lovek pracuje, na ¢om robi a kto je jeho nadriadeny.
o Posle e-mail, ktory vyzera ako od séfa alebo kolegu z projektu.
@ Text presne sedi na aktualny projekt, meeting, tému.

@ V prilohe je idajna dokumentacia, v skutoc¢nosti skodlivy sabor.
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Video 1: Telefonat atoénika (vishing)

Na Co sa sustredit pocas videa
@ Ako sa atoénik predstavuje (autorita, pribeh)?
@ Aké emdcie sa snazi vyvolat (strach, urgentnost, pomoc)?

o Aké konkrétne informacie alebo akcie ziada?

Poznamka

Pocas videa si skiste poznacit 2—3 varovné signaly, ktoré by vas mali ,,nakopnat", ze nieco
nie je v poriadku.

Profesionalny socialny inzinier (DEF CON talk)
https://www.youtube.com /watch?v=Ic7scxvKQOo
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https://www.youtube.com/watch?v=lc7scxvKQOo

Video 2: Tailgating / vstup do budovy

Na co sa sustredit pocas videa

@ Ako atoénik vyuziva slusnost a tlak na rychlost?
@ Kto si viimne, Ze niekto vstupuje bez vlastnej karty?

@ Ako by sa dala situacia riesit asertivne, ale slusne?

Reflexné vesty = pristup vsade ?
https://www.youtube.com /watch?v=GyvRamX1VyA
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https://www.youtube.com/watch?v=GyvRamX1VyA

Varovné signaly socialneho inZinierstva

Cervené vlajky:

@ Silna urgentnost (,hned teraz", ,inak
bude zle")

e Poziadavka na heslo, SMS kéd, PIN
alebo iné tajné udaje

o Ziadost obist standardny proces (,len mi
to poslite e-mailom")

@ Komunikacia cez netypicky kanal
(stkromny mail, WhatsApp, FB)

Ako reagovat:

e Spomalte, overte si kontakt cez oficialny
kanal

o Neposkytujte hesla ani kédy — nikdy

@ V pripade pochybnosti sa poradte s
kolegom alebo IT oddelenim

@ Radsej 10x falosny poplach, nez 1 Gspesny
atok

5. decembra 2025
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Praktické zasady pre pracu aj osobny Zivot

V praci: V sidkromi:
o Nepustajte nezname osoby bez karty — ani @ Opatrnost, ¢o zdielate na socialnych
kuriéra sietach (rodina, praca, dovolenka)
o Neposielajte hesla cez e-mail/IM, o Nedavat kédy a hesla ani ,z banky", ani ,z
nezdielajte ucty policie"
@ Hlasenie podozrivych e-mailov a @ Overovat si volania pribuznych z iného
telefonatov (servis desk, bezpecnostny tim) cisla (,,podvod na vnuka")

@ Opatrnost pri hovore o praci na verejnych
miestach
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Klucové ponaucenia

@ Socialne inzinierstvo Gtoci na ludi, nie na technolégiu.

@ Utocnici vyuzivajia emécie, déveru, autoritu a urgenciu.

© Jednoduché navyky (overovanie, nezdielanie hesiel, nepastanie cudzich dnu) vyrazne
znizuja riziko.

@ Videa a priklady z praxe ukazuja, ze nikto nie je Gplne iminny — dolezité je, ako
zareagujeme.
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Priklady Gtokov z praxe

Profesionalny socialny inzinier (DEF CON talk)
https://www.youtube.com/watch?v=Ilc7scxvKQOo

Reflexné vesty = pristup vsade ?
https://www.youtube.com/watch?v=GyvRamX1VyA

Rebrik = pristup vsade ?
https://www.youtube.com/watch?v=NiEMcjSQOzg

Lapez v Louvre https://www.youtube.com/watch?v=ifwngc8FHZM
https://www.youtube.com/watch?v=h4Adz7ydeno

Mr. Robot — scéna so socidlnym inzinierstvom
https://www.youtube.com/watch?v=s9jwOVGWWuk

Jimmy Kimmel — ludia prezradzaji svoje hesla
https://www.youtube.com/watch?v=Pd7x2bHVSAs

Seclists / Passwords — wordlisty na testovanie hesiel
https://gitlab.com/kalilinux/packages/seclists/-/tree /0aab3b70769ed9faf79b3c1159fb32ef131c7ee6/Passwort
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Otazky?
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