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UVOD - VAS DIGITALNY HRAD

Vas digitalny hrad a vy ako jeho strazca
Predstavte si svoju domacu siet ako digitalny hrad.
Vo vnutri sa nachadzaju vase najcennejsie poklady: osobné fotografie,
financné dokumenty a sukromné konverzacie.
VaSe zariadenia (pocitace, smartfony, smart TV) su obyvatelmi tohto
hradu.
Vas internetovy router je hlavnou branou.
Vy ste velitelom hradnej straze, zodpovednym za bezpecCnost.




PRECO JE BEZPECNOST DOLEZITEJSIA AKO
KEDYKOLVEK PREDTYM?

Domaca siet je dnes centrom nasich zivotov.
Pracujeme z domu, deti sa vzdelavaju online, spravujeme bankovnictvo.
Pripajame stale viac zariadeni, od kamier po inteligentné chladnicky.
Nechranena siet nie je len riziko pomalého internetu. Je to otvorena brana
pre hrozby ako kradeze identity, finanCneé straty a vazne narusenie
sukromia.

. Zlodeji uz nemusia vniknut fyzicky; mozu preniknut cez vasu digitalnu
branu.




STAVEBNE KAMENE VASEJ SIETE

Skor nez zacneme budovat’ opevnenie, musime poznat’ zakladné sucasti
nasej siete.

1. Modem: Prekladac signalov
2. Router: Dopravny policajt vasej siete

3. Switch: Inteligentna rozdvojka




STAVEBNE KAMENE: MODEM

Modem: Prekladac signalov

Funkcia: Komunikuje s vasim poskytovatelom internetu (ISP) a "preklada”
vonkajsi signal do digitalneho formatu, ktorému rozumeju vase zariadenia.

Analdgia: Diplomat na hraniciach vasho pozemku. Hovori jazykom
vonkajsieho sveta aj jazykom vasej domacnosti. Je nevyhnutnym
sprostredkovatelom.




STAVEBNE KAMENE: ROUTER

Router: Dopravny policajt vasej siete
Funkcia: Mozog vase] domacej siete a kluCovy bezpecCnostny prvok.
Prijima internet z modemu a distribuuje ho medzi vsetky domace
zariadenia (kablom alebo Wi-Fi).
Vytvara vasu sukromnu, lokalnu siet’ (LAN).

Analogia: Riaditel stanice alebo dopravny policajt. Zabezpecuje, aby sa data
dostali na spravne miesto a brani neopravnenému vstupu z internetu.




STAVEBNE KAMENE: SWITCH

Switch (Prepinac): Inteligentna rozdvojka
Funkcia: Sluzi na rozSirenie pocCtu kablovych pripojeni vo vasej sieti.
Je inteligentny — na rozdiel od starsich "hubov" posiela data len
konkrétnemu zariadeniu, pre ktoré su urcene.
Analodgia: Inteligentny kruhovy objazd, ktory efektivne rozdeluje dopravu
bez toho, aby spbsoboval zapchy.
Poznamka: Poskytovatelia internetu Casto dodavaju jedno kombinované
zariadenie, ktoré spaja funkciu modemu aj routra.




WAN VS. LAN - POCHOPENIE HRANIC

Pochopenie rozdielu medzi tymito dvoma siet'ami je zakladom
bezpecnosti.

WAN (Wide Area Network): Vonkajsi svet. V kontexte domacnosti je to
synonymum pre internet — obrovska, verejna a nedéveryhodna siet.

LAN (Local Area Network): Vas sukromny priestor. Vasa sukromna siet,
ktoru vytvara a spravuje vas router.

Analogia: Ak je WAN rusné a nebezpecné mesto, vasa LAN je vas oploteny
pozemok s domom. Router je brana s vratnikom.




FUNKCIA NAT — PRVA LINIA OBRANY

Samotny princip oddelenia WAN a LAN je prvou a najdélezitejSou vrstvou
ochrany.

Router vyuziva technologiu
NAT (Network Address Translation).

Funkcia NAT: Skryva vsetky sukromné |IP adresy zariadeni vo vasej sieti
(LAN) za jedinou verejnou IP adresou (WAN).

Vdaka NAT nie su vasSe zariadenia priamo viditelné a dostupne z internetu,
Co zvysuje ich bezpec€nost.
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ZAKLADNY SLOVNIK POJMOV

Samotny princip oddelenia WAN a LAN je prvou a najdélezitejSou vrstvou
ochrany.

Router vyuziva technologiu NAT (Network Address Translation).

Funkcia NAT: Skryva vSetky sukromné |IP adresy zariadeni vo vasej sieti
(LAN) za jedinou verejnou IP adresou (WAN).

Vdaka NAT nie su vase zariadenia priamo viditelné a dostupné z internetu,
Co zvysuje ich bezpecCnost.
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OVLADNITE SVOJ ROUTER

Brana do vasho digitalneho domova

Je Cas prevziat kontrolu nad najddlezitejsim zariadenim vo vasej sieti —
routrom.

Problém: Vyrobcovia Casto dodavaju routre s univerzalnymi a verejne

znamymi heslami, pricom uprednostnuju jednoduchost pred
bezpecnostou.

Zodpovednost za napravu je na vas.
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PRISTUP DO ADMINISTRACIE ROUTRA

Krok 1: Najdenie IP adresy routra ("Default Gateway")
Windows: V prikazovom riadku (cmd) pouZzit’ prikaz ipconfig.
macOS: V Systémovych nastaveniach -> Siet -> Podrobnosti.
Android/iOS: V nastaveniach pripojenej Wi-Fi siete.

Krok 2: Prihlasenie sa
Zadaijte IP adresu do prehliadaca.

Zadajte pouzivatelské meno a heslo.

Tip: Predvolené udaje su takmer vzdy uvedené na nalepke na spodnej strane routra.
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POVINNE PRE KAZDEHO: 3 KLUCOVE KROKY

Po prihlaseni do administracie je nevyhnutné okamzite vykonat nasledujuce
tri kroky.

1. Zmena administratorského mena a hesla
2. Aktualizacia firmveéru

3. Zakazanie vzdialenej spravy (WAN Management)
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KROK 1: ZMENA ADMINISTRATORSKEHO HESLA

Preco”? Ponechanie predvolenych udajov je ako nechat klucCe od hradu
pod rohozkou. Su verejne zname a je to prva vec, ktoru utoCnik skusi

zneuzit.
Ako? V administracii hfadajte sekciu "System Tools", "Administration”
alebo "System".

Najdite moznost "Password" alebo "Change Administrator Password".

Zadajte staré (predvolené) a dvakrat nove, silné heslo. Ulozte zmeny.
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KROK 2: AKTUALIZACIA FIRMVERU

Preco? Firmver je operacny systém vasho routra. M6ze obsahovat bezpecCnostné chyby,
ktoré vyrobcovia opravuju v aktualizaciach. Hackeri aktivne vyhladavaju a zneuzivaju
routre so starym firmvérom.
Ako?
- Online aktualizacia (odporucana): V administracii najdite tlacidlo "Check for
Updates”. Router urobi vsetko sam.
- Manualna aktualizacia: Stiahnite subor s firmvérom z webovej stranky vyrobcu a
nahrajte ho cez administraciu.
DOLEZITE: Pogas aktualizacie nevypinajte router z elektriny a pripojte pogitaé kablom.
Prerusenie moéze router trvalo poskodit.
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KROK 3: ZAKAZANIE VZDIALENEJ SPRAVY

Preco? Tato funkcia umoznuje pristup do administracie vasho routra z internetu
(WAN). Pre 99% domacich pouzivatelov je zbytoCna, no predstavuje obrovskée
bezpecnostneé riziko. Umoznuje komukolvek na svete pokusat sa uhadnut vase

heslo.

Analégia: Rebrik na vonkajsej strane hradieb veduci priamo do velitel'skej veze.

Ako? V sekcii "Security", "Administration" alebo "Advanced" najdite "Remote
Management" alebo "WAN Access" a uistite sa, ze je vypnuta (Disabled).
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OPEVNENIE WI-FI KRALOVSTVA

Spravne nastavenie Wi-Fi je kfuCoveé pre ochranu vasich dat, ktoré
lietaju vzduchom.

Strategia: Nie neviditelnost’, ale nerozbitnost’ pomocou silného Sifrovania a
robustného hesla.

Nazov siete (SSID): Zmente predvoleny nazov.
Sifrovanie: Pouzite najsilnejsi $tandard.

Heslo: Vytvorte nerozbitné heslo.
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WI-FI: NAZOV SIETE (SSID)

SSID (Service Set Identifier): Verejny nazov vasej Wi-Fi siete.

Preco zmenit’ predvoleny nazov? Nazvy ako "TP-LINK A4F2" prezradzaju
vyrobcu a model, o utoCnikovi ufahCuje hladanie znamych zranitelnosti.

Ako zvolit’ dobry nazov? Zvolte jedineCny a neutralny nazov. Vyhnite sa
osobnym informaciam (meno, priezvisko, Cislo bytu).

Mytus o skryti SSID: Skrytie nazvu siete neposkytuje ziadnu realnu
bezpeénost’. Utocnik ju odhali za par sekiind a mdze to spdsobovat problémy s
pripajanim. Neodporuca sa.
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WI-FI: SIFROVANIE —

r v v

NEVIDITELNY PLAST

Sifrovanie zamie3a data do neditatelnej podoby. Preéitat ich dokaze len zariadenie,

ktoré pozna spravne Wi-Fi heslo.
. Protokol Uroven bezpeénosti Odporucanie
« Standardy sifrovania:

Extrémne vysoké riziko NIKDY NEPOUZIVAT

Vlysoké riziko NEPOUZIVAT
VZdy zvolte najvyééiu dostu an'J Nizke riziko, bezpeéné DOBRA VOLBA
) ’ (minimum)
moznost:
WPA3 > WPA2-PSK (AES). - v
Velmi nizke riziko NAJLEPSIA VOLBA
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WI-FI: TVORBA NEROZBITNEHO HESLA

Aj najsilnejSie Sifrovanie je zbytoCne, ak je chranené slabym heslom.

Zasady tvorby silného hesla:
Dizka je délezitejsia ako zlozitost: Minimalne 12-15 znakov.

Pouzivajte kombinaciu: Velké a malé pismena, Cislice, Specialne znaky.

Vyhnite sa osobnym udajom: Ziadne mend, datumy narodenia, atd.
Pouzite techniku heslovej frazy (Passphrase):

- Veta: "MQj prvy pes bol Max a mal rad parky!"

- Heslova fraza: MojPrvyPesBolMax&MalRadParky!

. Je dlha, lahko zapamatatelna a extrémne tazko uhadnutelna.
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POKROCILE OBRANNE MECHANIZMY

Zaklad mame hotovy. Podme posunut bezpecnost na vysSiu uroven pomocou
segmentacie siete — inteligentného rozdelenia priestoru vo vnutri hradieb.
Firewall: Digitalny strazca
Host'ovska siet’: BezpecCna pohostinnost
Rodicovska kontrola: Ochrana najzranitelnejsich

Zabezpecenie loT: Skrotenie inteligentnej domacnositi
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POKROCILA OBRANA: FIREWALL

Firewall: Vas osobny digitalny strazca
Funkcia: Digitalna bariéra, ktora monitoruje a filtruje datovu prevadzku medzi
vasou LAN a internetom (WAN).
Analégia: Hradna straz pri hlavnej brane, ktora kontroluje kazdého, kto chce
vojst alebo odist.
Nastavenie: Prakticky vSetky domace routre maju vstavany firewall, ktory je z
vyroby zapnuty. Jeho hlavnou ulohou je blokovat nevyziadané pripojenia z
internetu.
Vasa uloha: V administracii len overte, ze je firewall zapnuty (Enabled).
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POKROCILA OBRANA: HOSTOVSKA SIET

Host'ovska Wi-Fi siet’ je jednou z najuzito¢nejsich a najviac podcenovanych bezpe¢nostnych
funkcii.
Preco ju pouzivat’? Vytvara samostatnu, izolovanu siet pre zariadenia, ktorym plne neddéverujete.
. Zariadenia vasich navstev: Ich pripadny malvér sa nedostane k vasim datam.

- Vase vlastné loT zariadenia (smart TV, kamery): Mnohé z nich su slabo zabezpecené.

Ako ju nastavit’?
- Povolte funkciu "Guest Network".
- Zadajte samostatny nazov (SSID) a silné heslo.

- NAJDOLEZITEJSIE: Uistite sa, Ze moznost "Povolit hostom pristupovat k mojej lokalnej sieti"
je VYPNUTA.
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POKROCILA OBRANA: RODICOVSKA KONTROLA

Funkcia: Umoznuje centralne spravovat a obmedzovat pristup deti k internetu
priamo na routery.

Co to umoziuje?
- Filtrovanie obsahu: Blokovanie nevhodnych webovych stranok.
. Casové limity: Nastavenie ¢asového planu, kedy mézu konkrétne zariadenia

pristupovat na internet (napr. vypnutie Wi-Fi o 21:00).

Ako to nastavit'? V sekcii "Parental Controls" vytvorte profily pre deti, priradte ich
zariadenia a nastavte pravidla.
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POKROCILA OBRANA: INTERNET VECI (10T)

loT zahrna vsetky "inteligentné” zariadenia: smart TV, kamery, ziarovky,
vysavace atd.

Riziko: LacnejSie loT zariadenia su casto navrhnuté na ukor bezpecnosti.
Mozu mat nezmenitelné hesla alebo neopravené bezpecnostne diery.

Ak utoCnik ovladne vasu kameru, m6ze vas spehovat. Ak ovladne iné loT
zariadenie, m6ze ho pouzit ako vstupny bod do celej siete.
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ZABEZPECENIE 10T — ZLATE PRAVIDLA

1. Kupujte od renomovanych znaciek, ktoré s vacsou pravdepodobnostou
poskytuju aktualizacie.

2. Zmente predvolené hesla na kazdom smart zariadeni, ak to umoznuije.
3. Pravidelne aktualizujte firmveér zariadeni cez ich ovladacie aplikacie.

4. NAJDOLEZITEJSIE: Pripojte vSetky svoje loT zariadenia do izolovanej
host'ovskej siete. Tym zabranite, aby v pripade napadnutia ohrozili vase
hlavné zariadenia (notebooky, telefony).
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OCHRANA KAZDEHO ZARIADENIA V SIETI

Siet’ je len taka silna, ako jej najslabsi clanok.

. Aj dokonale zabezpeceny router je bezmocny, ak si pouzivatel na svojom
pocitaCi sam spusti virus.

Utok potom neprichadza zvonku, ale $iri sa zvnutra siete.

. Ochrana musi byt na kazdom jednom zariadeni.
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KUZLO MENOM "AKTUALIZOVAT"

Pravidelné aktualizacie su najdolezitejsou a najucinnejsou sucast’'ou bezpecnosti.
Pre€o? Softvér obsahuje chyby (zranitelnosti), ktoré vyvojari opravuju v aktualizaciach

(zaplatach). Hackeri cielene utoCia na neaktualizované zariadenia.

Co vsetko treba aktualizovat?
- Operacné systémy: Windows, macOS, Android, iOS. Zapnite automatické

aktualizacie.
- Aplikacie: Najma webové prehliadacCe, e-mailovi klienti, MS Office, Adobe Reader.

- Firmvér: Router a vSetky loT zariadenia.
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ANTIVIRUSOVY SOFTVER

Antivirus je dalsou kl'icovou vrstvou obrany priamo na vasom zariadeni.
Preco je potrebny? Moderny bezpecnostny softvér chrani pred Sirokou Skalou hrozieb
(malver):
- Ransomware: VydieraCsky softvér, ktory Sifruje subory.
. Spyware: Spehovaci softvér, ktory kradne hesla a osobné udaje.
- Adware: Zobrazuje nevyziadanu reklamu.

Chrante pocitace aj mobilné telefony! Smartfony dnes obsahuju obrovské mnozstvo
citlivych dat.
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BEZPECNE STAHOVANIE

Jeden z najbeznejSich spésobov infekcie je stiahnutie skodlivého suboru.

Zlaté pravidlo: Stahujte softvér a subory iba z oficialnych a déveryhodnych
zdrojov.

. Oficialne weby vyvojarov.

. Oficialne obchody s aplikaciami (Google Play, Apple App Store).
Riziko: Neoficialne UloZiska a P2P siete su rajom pre malvér. Utoénici dasto
ponukaju plateny softvér "zadarmo”, ku ktorému pribalili Skodlivy kod.

Pozor na falosné tlacidla "Download"”. D6verujte varovaniam vasho
prehliadaca.

31



BEZPECNOST NA VEREJNYCH WI-FI SIETACH

Ked opustite svoj digitalny hrad, musite prijat’ princip "nulovej dévery" vocCi akejkolvek sieti,
ktoru sami nespravujete (kaviarne, letiska, hotely).

Skryté nebezpecenstva:

Odpocuvanie (Packet Sniffing): Na nesifrovanych sietach méze ktokolvek Citat vasu
komunikaciu.

Utok "Man-in-the-Middle" (MitM): Utoénik sa postavi medzi vas a web, zachytava a
moze menit komunikaciu.

Utok "Evil Twin" (ZIé dvojéa): Utocnik vytvori falodny Wi-Fi hotspot s déveryhodnym
nazvom (napr. "Letisko_Free_ WiFi"), ku ktorému sa automaticky pripojite.
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VPN - VAS 0SOBNY SIFROVANY TUNEL

Nastastie existuje velmi uCinny nastroj na obranu na verejnych sietach:
VPN (Virtualna privatna siet).

Ako VPN funguje? Vytvara bezpecny, Sifrovany "tunel" medzi vasim zariadenim a
vzdialenym VPN serverom. Vsetky data prechadzaju tymto tunelom.

Vdaka silnému Sifrovaniu su vase data pre kohokolvek v lokalnej sieti len nezmyselnou
Zmesou znakov.

Odporucanie: Zapnite si VPN vzdy, ked sa pripajate k akejkolvek sieti, ktorej na 100 %
neddOverujete.
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ZAVERECNY KONTROLNY ZOZNAM (1/2)

Bezpecnost je nepretrzity proces. Pouzite tento zoznam na kontrolu.
Zabezpecenie routra (Hlavna brana):

[ ] Zmenené predvolené administratorské heslo.

| ] Nainstalovany najnovsi firmver.

| | Zakazana vzdialena sprava (Remote Management).

. [ ] Overeny a zapnuty firewall.

Zabezpecenle Wi-Fi siete (Hradby):

[ ] Zmeneny predvoleny nazov siete (SSID).

| ] Pouzité najsilnejSie Sifrovanie (WPA3 alebo WPA2-AES).

[ ] Vytvorené silné a dihé heslo (heslova fraza).
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ZAVERECNY KONTROLNY ZOZNAM (2/2)

Pokroc¢ila ochrana (Vnutorné opevnenie):
[ ] Vytvorena a pouzivana samostatna hostovska siet pre navstevy.
[ ] VSetky loT zariadenia pripojené do hostovskej siete.
[ ] Vyuzivana rodiCovska kontrola (ak je relevantné).
Ochrana zariadeni (Obyvatelia hradu):
[ ] Zapnuté automatické aktualizacie OS na vSetkych zariadeniach.
[ ] Pravidelne aktualizované délezité aplikacie.
[ ] Pouzivany kvalitny a aktualizovany antivirus.
[ ] Stahovanie len z oficialnych zdrojov.
Ludsky faktor (Vycvik straze):
[ ] Ostrazitost voci phishingu.

v 7 . r . " . y
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ZAVER

« Zostante ostraziti a vas digitalny hrad zostane bezpecny.
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DAKUJEM ZA POZORNOST

- Otazky a odpovede
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