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CIEL PREDNASKY

. Cast’ 1: Bezny pouzivatel (Uroven 1)
o Poskytnut netechnickému pouzivatelovi zakladné vedomosti na ochranu jeho digitalneho Zivota.

o Zameranie na praktické a vysoko ucinné kroky bez odborného zargénu.

o Cast’ 2: Spravca systémov / Odborny zamestnanec

o Poskytnut hibsi pohlad na terminoldgiu, procesy a technoldgie v kybernetickej bezpe€nosti.

* Spoloény ciel: Budovat odolnu a bezpeénu digitalnu spolo¢nost prostrednictvom vzdelanych
pouzivatelov a kompetentnych spravcov.
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ZAKLADY PRE BEZNEHO POUZIVATELA




POROZUMENIE HROZBAM

POROZUMENIE VASMU DIGITALNEMU SVETU: HROZBY A OBRANA

¢ V digitalnom svete existuje mnozstvo hrozieb, ktoré mézu ohrozit vase
osobné udaje a zariadenia.

e Pochopenie ich zakladnych typov je prvym krokom k ucinnej ochrane.




Preco riesime zranitelhosti?

« Utoénici dokaZu zacat zneuzivat kritické zranitelnosti asto uZ do 24—-48 hodin od ich

zverejnenia.

* Vyznamna Cast utokov zaCina zneuzitim znamej, ale neopravenej zranitelnosti (cca
30-40 % podla réznych studif).

* Najjednoduchsi spdsob obrany? Aktualizacie a zaplaty.




Typy zranitelnosti

« Softvérové a hardvérové zranitelnosti: Chyby v kéde aplikacii, operaénych systémov alebo

firmvéru zariadeni. Casto maju pridelené oznagenie (CVE) a vyzaduiju zaplatu od vyrobcu.

* Konfiguraéné zranitelnosti: Slabiny spésobené nespravnym nastavenim systémov

administratorom alebo pouzivatefom. Nejde o chybu softvéru, ale o chybné nastavenie.

* Procesné zranitelnosti: Nedostatky v internych postupoch a procesoch organizacie. Vyplyvaju z

fudskych faktorov alebo chybajucich kontrol.

* Ludské (socialne) zranitelnosti: Slabiny prameniace z omylov pouZzivatelov alebo ich oklamania.

Utoénici vyuZivaju socidlne inZinierstvo.

Priklady: buffer overflow v aplikacii, SQL injection na webe, zranitelnost procesora

(Meltdown/Spectre).

Priklady: ponechané predvolené hesla, otvorené porty/firewall nastaveny ,allow all,

vypnuté bezpecnostné funkcie.

Priklady: neexistuje proces na odoberanie pristupov po odchode zamestnanca,

neformalne nasadzovanie zmien bez testovania, chybajuce Skolenia o bezpecnosti.

napr. phishing — aby obisli technické zabezpecenia. (Tieto nezalatate patchom,

vyzaduju tréning a povedomie.)



Vztah zranitelnosti a bezpecnostnych
aktualizacii

* Zranitel'nost’ — Zaplata: Vacsina softvérovych zranitelnosti sa riesi vydanim bezpecnostnej
aktualizacie (patchu). Zaplata je oprava kédu, ktora danu chybu odstrariuje.

* Patch management = core: Riadenie zaplat je klu€ovou su€astou manazmentu zranitelnosti —
ciefom je aplikovat’ patch €o najskér po jeho vydani, aby sa okno na zneuzitie zmensSilo.

* Nie vSetko sa da “zaplatat’ ’: Pre niektoré zranitelnosti patch neexistuje (0-day) alebo nejde
aplikovat (legacy systém). Vtedy musime riziko znizovat inak (konfiguracia, kompenzacné
opatrenia,...).

* Neaplikovana zaplata = pretrvavajuca zranitelnost: Ak vendor vyda opravu, no my ju
nenasadime, zostdvame zranitelni.

Priklad zo Zivota: Po odchode administratora z firmy nik nezrusil jeho VPN pristup a ucty. Toto nie je
,bug” v IT systéme, ale vazna procesna chyba. O pol roka neskdr ten ¢lovek (alebo niekto, kto ziskal
jeho staré poverenia) mohol stéle prist do siete — to je zranitelnost! A stala sa kvoli chybajucemu
procesu na odobratie pristupov. Podobne &asto vidime, Ze firmy nemaju proces na testovanie zaloh —
roky sa nerobia obnovy nanecisto. Ked potom pride incident (napr. ransomware), zistia, Ze zalohy su
neuplné alebo nefunkéné — to bola latentna zranitelnost procesu zalohovania.

Dal$i priklad: Chyba politika update managementu — kazdy admin si zaplatuje servery po svojom
alebo vObec. Vysledkom je nejednotny stav, niektoré servery su roky bez patchov. To je procesné
zlyhanie (chyba riadenie). Technicky je mozno kazdy server v poriadku, ale proces “udrziavat vietko
aktualne” neexistuje alebo zlyhava.

Procesné zranitelnosti su lahko prehliadnutelné, lebo neblikaju ako kritické CVE v reporte. Vyzaduju
analyzu pracovnych postupov a internych pravidiel. Bezpe€nostné audity a certifikacie (napr. ISO
27001) sa prave zameriavaju aj na tieto organizacné aspekty — pytaju sa, ¢i mate proces riadenia
zranitelnosti, proces zalohovania, reakcie na incidenty atd. Ak nie, auditor vytkne medzeru v procese,
lebo to je rovnako dblezité ako technické opatrenia.

Ako tieto zranitefnosti rieSit? Podobne ako softvérové — najprv ich musime identifikovat’ (napr. formou
auditov, kontrolou suladu s normami), potom vyhodnotit' riziko (€o by sa stalo, ak proces zlyha) a
prijat opatrenia. Niekedy staéi zaviest' jednoduchu kontrolu (napr. Stvrtroéne prejst zoznam uctov a
zrusit nepotrebné), inokedy vacsiu vec (napisat’ a zaviest nova smernicu).



Z praxe: Medzi naj¢astejSie prehliadané procesné slabiny patri neexistujuci pravidelny audit pristupov,
absencia bezpeénostnych Skoleni pre zamestnancov, chybajuci plan obnovy po incidente, obchadzanie
formalneho procesu zmien (admini nie€o menia bez posudenia dopadu) a podobne. Odstranenie tychto
slabin ¢asto nevyZaduje drahé technoldgie, ale manazérsky déraz a disciplinu. Preto je dolezité
komunikovat vedeniu, Ze investicie do procesov (€as, Skolenia, kontroly) st rovnako potrebné ako
investicie do firewallov a antivirusov.



Zero-day vs N-day

+ Zero-day zranitenost’

Neznama chyba — neexistuje zaplata.
Objavena uto¢nikom alebo vyskumnikom v der nula.
Vysokeé riziko, ale zriedkavy typ Gtoku.

Obrana: segmentacia, hardening, IDS/IPS, behavioralna detekcia.

* N-day (znama) zranitelnost’

Chyba je uz verejne znama.
Zaplata existuje — problém je neaplikovanie.
NajcastejSie zneuzivany typ zranitelnosti.

Obrana: patch management, prioritizacia, RBVM.




Zero-click utoky

* Najpokrocilejsi typ utoku — obete nemusia ni€ spravit’.
» Aktivuje sa automaticky pri prijati spravy alebo dat.

* Vyuziva Specifické zero-day chyby v komunikaénych aplikaciach (iMessage, WhatsApp,
MMS, e-mail, VoIP).

» Obet nema Sancu Utok rozpoznat ani zastavit.

* Nepomaha opatrnost, nekliknutie ani ignoracia spravy.
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C0O JE MALVER?

Definicia: Malvér (Malware)

o Malvér je zastreSujuci pojem pre akykolvek ,Skodlivy softvér” (z anglického malicious
software).

o Ciel: Poskodit, narusit alebo kontaminovat pocitacové systémy, €asto s ciefom prevziat
Ciasto&nu kontrolu nad zariadenim.

¢ Motivy: Financny zisk, sabotaz, politické vyhlasenia.

o Dosledky: Malvér méze kradnut, Sifrovat alebo mazat vase udaje, menit’ funkcie pocitaca
a Spehovat vasu aktivitu.

Podme teraz k pojmu malvér. Uz sme ho parkrat spomenuli, tak si ho presne definujme.
Malvér (z anglického malicious software) je suhrnny nazov pre kazdy skodlivy softvér —
Cize program, ktory je zamerne vytvoreny na to, aby poskodil alebo zneuzil poéitacové
systémy. Pod malvér patria rézne kategorie: virusy, Cervy, trojsky kén, spyware,
ransomware, adware a dalSie. Ciefom malvéru byva napriklad prevziat’ kontrolu nad
vasim zariadenim, kradnut udaje, Spehovat’ vas, alebo spbsobit nejaku Skodu. Motivacie
autorov malvéru sa liSia — Casto ide o finan€ny zisk (ukradnut peniaze alebo vydierat
vas), inokedy sabotaz (napr. narusit chod firmy i institucie) alebo dokonca politické
dovody (kybernetické utoky medzi statmi, hacktivizmus). Délezité je vediet, ze hoci
malvér spravidla neposkodi fyzicky vas pocita¢ (neodpali vam procesor), dokaze narobit’
obrovské skody na datach a sukromi — mdze vase udaje ukradnut’, zasifrovat’,
vymazat’, alebo odpocuvat’ vasu €innost’ na pocitaci bez vasho vedomia. Preto malvér
nechceme ani nahodou.
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POI}O\]NANIE
BEZNYCH Typ hrozby [Primérny ciet ___|Akosasii _|Prikiad |

Pogkodit sibory a &irit ~1iPoienim k Makro virusy v

TYP OV sa AEUE s el dokumentoch Office

a suborom
Vyuziva chyby v

7
M A LV E R U . - . .. Samostatne cez sietové Y )
Cerv Rychle Sirenie po sieti operac¢nom systéme na

zranitelnosti

prenos
LELELTNETE Vydieranie pefazi I'E-ma_| one prilohy, Z?sﬁru@ plbenieizis
Skodlivé odkazy vykupné

Skryty v legitimnom
Spyvér Kradez informacii softvéri, zneuZitie
zranitelnosti

Monitoruje stlacené
klavesy a kradne hesla

Pridany k bezplatnému Neustéle vyskakovacie

Zobrazovanie reklam . ) .
softvéru okna v prehliadaci

Tabulka 1: Porovnanie beznych typov malvéru

Vidime, Ze malvér nie je jednotna vec — ma rézne podoby a kazda funguje trocha inak.
Virus potrebuje hostitela a Siri sa cez infikované subory, ¢erv sa Siri sam cez siete.
Ransomvér vam znepristupni data a ziada vykupné, spyvér vas tajne sleduje a kradne
informacie. Potom mame aj dalSie typy: trojsky kon (tvari sa ako uzito¢ny program, ale
obsahuje Skodlivy kéd), adware (otravny softvér s reklamami), keyloggery (programy
odchytavajuce stlacené klavesy) a podobne. Pre bezného pouzivatela nie je az také
dolezité vediet identifikovat presny typ malvéru, podstatné je vediet’ sa branit’
vS§eobecne: mat aktualizovany systém, pouzivat antivirus, neklikat na podozrivé veci a
pravidelne zalohovat data. Tym pokryjete vacsinu hrozieb, nech uz ide o virus Ci
ransomver.



PRVA LINIA OBRANY

BUDOVANIE VASEJ PRVEJ LINIE OBRANY: ZAKLADNE BEZPECNOSTNE POSTUPY
Tri kluCové piliere osobnej digitalnej bezpecnosti:

1. Silné hesla a spravcovia hesiel

2. Dvojfaktorova autentifikacia (2FA)

3. Pravidelné aktualizacie softvéru

Teraz ked' poznate zakladné hrozby, obratme sa na obranu. Predstavte si bezpecnost
ako cibul'u zlozenu z viacerych vrstiev. VonkajSiu ochranu tvoria rozne firewally Ci
antivirusy — o tych sa bavime neskér — ale uplne prva linia obrany ste vy sami a vase
zakladné navyky. V tejto Casti sa zameriame na tri kFiG€ové piliere osobnej digitalnej
bezpecnosti: silné hesla (a ich sprava), dvojfaktorova autentifikacia a pravidelné
aktualizacie softvéru. Tieto tri veci by mal praktizovat’ kazdy pouzivatel. Su to
jednoduché, no mimoriadne ucinné kroky, ktoré dramaticky znizuju $ancu, ze sa
stanete obet'ou utoku. Ak ich budete dodrziavat, mate vybudovany pevny zaklad
bezpecnosti. Postupne si vysvetlime preo a ako na ne.
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SPRAVCA HESIEL

Najbezpecnejsie rieSenie: Spravca hesiel
o Co to je? Aplikacia, ktora funguje ako zabezpe&eny digitalny trezor pre vietky vase hesla.
e Ako funguje?
o Generuje extrémne silné, nahodné hesla pre kazdu sluzbu.
o Bezpecne ich uklada.
o Vy si musite pamatat iba jedno jediné, velmi silné
hlavné heslo (master password).

e Preco ho pouzivat? Odstranuje potrebu pamétat’ si alebo opakovane pouzivat hesla, ¢im
dramaticky zvySuje vasu bezpecnost.

Napriek vSetkym radam vysSie je jasné, Zze pamatat’ si mnoho silnych hesiel je pre
bezného ¢loveka prakticky nemozné. Tu prichadza na pomoc spravca hesiel
(password manager). Toto je azda najlepsSie a najbezpecnejSie rieSenie spravy hesiel
dnes. Co je spravca hesiel? Predstavte si ho ako zabezpeéeny digitalny trezor na
vSetky vase hesla. Je to aplikacia (mbze byt v pocitaci, v mobile, alebo ako webova
sluzba), do ktorej si ulozite vSetky svoje hesla k réznym uctom. Cely tento trezor je
chraneny jednym hlavnym heslom (master password), ktoré poznate len vy. Vyhoda je,
Ze si musite pamatat’ uz len toto jedno jediné silné heslo — a vSetky ostatné za vas
bezpecCne uchova spravca.

Ako to funguje v praxi? Ked potrebujete nové heslo, spravca hesiel vam vie
vygenerovat’ extrémne silné, nahodné heslo (napriklad 4bx$91Lt... atd’.) pre dany ucet.
Vy si ho nemusite pamatat ani opisovat — spravca ho zasifrovane ulozi. Ked sa chcete
prihlasit, spravca hesiel sa vie integrovat s prehliadacom ¢i telefébnom, aby automaticky
vyplnil prislusné heslo za vas. V praxi teda pouzivanie spravcu hesiel vyzera tak, Ze si
pamatate svoje hlavné heslo do spravcu (to musi byt naozaj silné a nepouzivate ho nikde
inde!), a potom v kazdej sluzbe pouzijete unikatne dlhé nahodné heslo, ktoré ani
nepoznate — ale vas spravca ho tam vlozi, ked treba. Pre€o ho pouzivat? Lebo tym
odstranite potrebu pamatat’ si ¢i zapisovat’ hesla a hlavne vyhnete sa pokuseniu
opakovane pouzivat’' jedno heslo. Takto dramaticky zvysite svoju bezpecnost, lebo aj
keby uniklo heslo z nejakej sluzby, nebude vam to vadit — vS8ade mate iné.

Existuje mnoho spravcov hesiel. Dobra sprava: mnohé su dostupné bezplatne alebo uz
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ich mozno aj pouzivate, len o tom neviete. Napriklad Google uéet ponuka vlastny spravca
hesiel (ak pouzivate Chrome prehliadac, mozno ste si v8imli, Ze vam ponuka uloZenie a
generovanie hesiel). Podobne Apple iCloud Keychain spravuje hesla naprie¢ vasimi Apple
zariadeniami. Okrem toho su popularne samostatné aplikacie ako LastPass, 1Password,
Bitwarden, KeePass a dalSie — niektoré zdarma, iné za maly ro¢ny poplatok za extra
funkcie. DéleZité je zaCat im dbverovat a pouzivat ich. Spravca hesiel Sifruje vase hesla
tak, Ze ani jeho tvorcovia k nim nevidia — su bezpecné, pokial nevyzradite svoje hlavné
heslo. Samozrejme, aj tu plati opatrnost: hlavné heslo si musite dobre zapamatat (a nikde
ho nepisat), pripadne si zapisat' tzv. obnovovaci kl'u¢ na bezpecné miesto, keby ste hlavné
heslo zabudli. Ale to je stale lepSi pristup, nez riskovat' slabé Ci opakované hesla.
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DVOJFAKTOROVA AUTENTIFIKACIA (2FA)

Implementacia dvojfaktorovej autentifikacie (2FA)

o Co je 2FA? Bezped&nostny proces, ktory na overenie identity vyZaduje dve rézne formy potvrdenia,
nielen heslo.
e Princip: Kombinacia dvoch z troch faktorov:
1. Nieco, ¢o viete: Vase heslo alebo PIN.
2. Nie€o, €o mate: Vas mobilny telefén alebo hardvérovy klU¢.
3. Nie€o, ¢o ste: Odtlacok prsta alebo sken tvare.

¢ Preco je kfu€ova? Aj keby uto¢nik ukradol vase heslo, bez fyzického pristupu k vasmu telefonu sa
do uctu nedostane.

Dvojfaktorova autentifikacia (2FA)

Dalsi pilier je dvojfaktorova autentifikacia, Sasto oznadovana skratkou 2FA. Tento
pojem ste mozno zachytili — po slovensky dvojfazové overenie alebo dvojstupriové
overenie. Co to znamena? Je to bezpeénostny proces, pri ktorom na prihlasenie
nestaci len heslo, ale eSte jeden d'alSi faktor na overenie identity. Klasicky pouzivame
kombinaciu meno + heslo. Pri 2FA pridate napriklad jednorazovy kéd v SMS alebo
potvrdenie v mobile. Princip vychadza z toho, Zze kombinujeme dva z troch typov
faktorov:

Nieco, €o viete — Cize vase heslo alebo PIN kad.

Nieco, ¢o mate — napriklad vas mobilny telefén (na ktorom vygenerujete alebo prijmete
kdd), alebo Specialny hardvérovy bezpeénostny kl'u¢€.

Nieco, ¢o ste — tym sa mysli biometria, napriklad vas odtlacok prsta alebo sken tvare.
NajCastejSie sa vyuziva kombinacia prvych dvoch — heslo + mobilny teleféon. Napriklad
mate heslo do e-mailu, ale ked ho zadate, sluzba eSte vyziada kod, ktory vam medzitym
priSiel SMSkou alebo ktory si vygenerujete v appke v mobile. Pre¢o je 2FA taka
dolezita? Predstavte si, Ze utoCnik ziska vase heslo (i uz ho niekde odpozoruje,
ukradne z nejakej uniknutej databazy, alebo ste mu, nedajboze, naleteli na phishing). Ak
nemate 2FA, utoCnik sa vie hned prihlasit’ do vasho uctu — ma vsetko, ¢o potrebuje. Ale
ak mate 2FA zapnuté, samotné heslo mu nestaci. Zrazu, ked skusi login, systém pyta
este kod z vasho telefonu — a ten, samozrejme, nema. Cize aj ked’ heslo prezradite,
dvojfaktor vas stale zachrani, lebo uto¢nik by musel fyzicky ziskat' aj vas telefén (alebo
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iny druhy faktor), o je o dost nepravdepodobnejSie. Tym sa bezpeénost’ dramaticky
zvysuje.

Bezné metdédy 2FA zahfniaju:

SMS kéd — najrozSirenejSia forma. Po zadani hesla vam pride SMS s jednorazovym 6-
cifernym kddom, ktory opiSete. Vyhoda: funguje aj na starom teleféne bez aplikacii.
Nevyhoda: SMS mézu byt teoreticky odchytené (napr. cez tzv. SIM-swapping utok, ked vam
uto€nik ukradne telefonne Cislo). Stale je to vSak lepSie ako nic.

Autentifikacné aplikacie — napriklad Google Authenticator, Microsoft Authenticator
alebo Authy. Tie generuju kazdych 30 sekund novy kéd priamo vo vasom teleféne. Funguje
to offline, netreba Cakat na SMS. Je to povaZzované za bezpecnejSie nez SMS, lebo kéd
vidite len vy v appke a nie je kam ho cestou odchytit'.

Biometria — niektoré sluzby umoziuju odtlaCok prsta alebo rozpoznavanie tvare ako druhy
faktor. Napriklad pri mobilnom bankovnictve zadate PIN a potom vas aplikacia vyzve
potvrdit’ odtlackom prsta.

Hardvérové kluce — pre velmi vysoku bezpeclnost existuju fyzické kluce (napr. YubiKey),
ktoré si pripojite cez USB alebo Bluetooth a stlagenim tlacidla overite prihlasenie. Toto
vyuzivaju najma firmy a ludia, €¢o potrebuju Spi¢kové zabezpedlenie (novinari, spravcovia,
atd.), ale postupne sa to dostava do povedomia aj beznym pouzivatelom.

Délezité je, Ze dvojfaktor dnes ponuka vacsina velkych sluzieb — urcite banky, vacsina
e-mailov (Gmail, Outlook), socialne siete (Facebook, Instagram) a podobne. Niekde je to
dobrovolné, inde povinné. Odporucanie znie: zapnite si 2FA vSade, kde je to mozné,
najma na primarnom e-maile, cloude, socialnych sietach a inych ddlezitych uc¢toch. Ta
trocha nepohodlia (opisat kdd z mobilu) je ni€ v porovnani s ochranou, ktoru ziskate.
Aplikacie ako Authenticator navy$e vedia to overenie zjednodusit’ (napr. priamo vam vyskoci
v mobile vyzva “Schvalit prihlasenie?” a len tapnete OK).

(Priklad zo Zivota: S 2FA je to ako s dvojitym zamkom. Ak aj niekto ukradne vas kluc¢ od
brany, stale ho stopne druhy zamok na dverach. Pre utoCnika Casto staci, Ze vidi dodato¢nu
prekazku a vzda to alebo si najde lahSiu obet. TakZe ak nieCo také utoCnikovi vyrazne stazi
Zivot a vam pritom nezaberie vela ¢asu, urcite to stoji za to.)
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AKTUALIZACIE INFORMACNYCH SYSTEMOV A
SOFTVERU

o Co su aktualizacie (,,zaplaty“)? Nové verzie softvéru, ktoré opravuiju chyby a
zatvaraju bezpecénostné ,diery” (zranitelnosti).

¢ Riziko neaktualizovania: Ak si aktualizaciu nenainstalujete, vase zariadenie
zostava zranitelné a stava sa lahkym cielom pre Utoky. Odkladanie aktualizacii
vas vystavuje zbytoEnému riziku.

 Dalsie vyhody: Zlep$enie vykonu, nové funkcie a lep$ia kompatibilita.

¢ Odporucéanie: Vzdy, ked je to mozné, zapnite automatické aktualizacie.

Tretou klu€ovou vecou v prvej linii obrany su aktualizacie. Kazdy z nas pozna tie
vyskakujuce okna: “Je dostupna aktualizacia systému. Teraz reStartovat?” —a my to
Casto odkladame s tym, Ze neskér. Tu by som chcel zdoraznit: aktualizacie (tzv.
zaplaty) su mimoriadne délezité pre bezpeclnost. Spominali sme, ze uto€nici zneuzivaju
zname chyby. Aktualizacia je oprava chyby, ktoru vyda vyrobca, ked sa o nej dozvie.
Cize ked vidite, ze vas telefon alebo pocita€ ma k dispozicii aktualizaciu, znamena to, ze
vyvojari opravili nejaké zranitelnosti alebo chyby a vy si tu opravu musite “nalepit” na
systém, aby ste neboli zranitelni. Riziko neaktualizovania je jasné: vaSe zariadenie
zostava deravé a stava sa l'ahkym ciefom. Utoky cez staré chyby mézu viest' ku kradeZi
dat, zavireniu pocitaCa a podobne. Ked odkladate aktualizacie, zbyto¢ne riskujete.

Ako na to v praxi? Idealne je zapnut’ si automatické aktualizacie vSade, kde sa da.
Moderné operacné systémy (Windows, macOS, iOS, Android) to umoznuju — zariadenie
si samo stiahne a nainstaluje zaplaty (¢asto v noci alebo ked ho nepouzivate).
Skontrolujte si v nastaveniach, ¢i to mate povolené. Ak si nie ste isti:

Vo Windows chodte do Nastavenia > Windows Update a nastavte automaticke
stahovanie a instalaciu.

V Androide zvacSa Nastavenia > Aktualizacia softvéru (alebo Systém > RozSirené >
Aktualizacie podla vyrobcu).

Na iPhone/iPad Nastavenia > VSeobecné > Aktualizacia softvéru a zapnut automatické
aktualizacie.
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Taktiez nezabudajte na aktualizacie aplikacii — majte Google Play a App Store nastavené
na auto-update, a na pocitaci napriklad prehliada¢ Chrome sa uz aktualizuje sam. Ak nejaky
program hlasi novu verziu, nevahaijte ju nainstalovat.

Este pripomeniem to, o zaznelo uz skér: Utoénici aktivne skenuja internet a hladaju
systémy so znamymi chybami. Ked najdu neaktualizovany server €i pocitac, vedia don
automaticky preniknut, ak poznaju zranitefnost. Presne tak sa Siril znamy ¢erv WannaCry v
roku 2017 — vyuzil dieru vo Windows, na ktoru uz sice existovala zaplata, ale tisice
pocitaCov neboli aktualizované. Vysledok: masivna epidémia ransomvéru po celom svete.
Poucenie? Aktualizacia mohla zabranit’ obrovskym skodam. Takze prosim, nenechajte
svoje zariadenia zbytoCne zastarané. VacsSina updatov prebehne rychlo na pozadi.

(Tip: Ak mate obavu, Ze aktualizacia rozbije kompatibilitu s nejakym starym programom,
urobte si pred riou pre istotu zalohu — ale tak ¢i onak by ste mali zalohovat pravidelne, o
tom hned budeme hovorit. Tym padom ak by aj update sposobil problem, viete sa vratit k
starému stavu. Ale opakujem, pripady problematickych updatov su zriedkaveé oproti riziku
nechraneného systému.)

16



MODERNY PRISTUP K BEZPECNOSTI

Posun v mysleni kybernetickej bezpecnosti
e Stary pristup: VVyzadoval od pouzivatela zapamatanie desiatok zlozitych hesiel, ¢o viedlo k
nebezpecnému spravaniu (opatovné pouzivanie hesiel).
o Moderny pristup: Uvedomuje si, Ze pouzivatel je najslabsi ¢lanok a potrebuje technologické
pomécky.
o Spravcovia hesiel odbremeriuju pamat.
o Dvojfaktorova autentifikacia poskytuje zachrannu siet.

o Automatické aktualizacie odstranuju potrebu neustélej ostrazitosti.

e Tento pristup zohladriuje F'udsky faktor a robi bezpecnost dostupnejSou.

Na zaver prvej Casti sa eSte zamyslime nad tym, ako sa meni pristup k bezpeénosti v
poslednych rokoch z pohladu pouzivatela. Kedysi sa kladol doraz na to, ze “pouzivatel
nesmie robit chyby”. Od ludi sa o€akavalo, ze si zapamataju desiatky komplexnych
hesiel, budu stale v strehu pred kazdym e-mailom a budu odbornici na pocitace. To bolo
samozrejme nerealne a neudrzatelné. Vysledkom tychto prehnanych ocakavani bolo
predvidatefné spravanie: [udia si zacCali tie komplikované hesla recyklovat alebo pisat’ na
papieriky, prehliadali aktualizacie, lebo ich to otravovalo, a podobne. Odborna komunita
si dnes uvedomuje, Zze pouzivatel nie je najslabsi ¢lanok preto, ze by bol hlupy alebo
lenivy, ale preto, ze od neho IT priemysel chcel nemozné. Moderny pristup k
kybernetickej bezpelnosti preto kladie déraz na pomdécky a technologie, ktoré urobia
bezpecénu cestu tou najjednoduchsou. Ide o to, aby systém pomahal pouzivatelovi,
nie aby vSetka zataz bola na nom.

Konkrétne sa presadzuje presne to, o sme si povedali:

Spravcovia hesiel odbremenuju nasu pamat tym, ze si nemusime pamatat 100 hesiel.
Dvojfaktorova autentifikacia poskytuje zachrannu siet’, ked prva vrstva (heslo) zlyha —
teda aj ked urobime chybu a prezradime heslo, 2FA nas podrzi.

Automatické aktualizacie odstranuju potrebu, aby pouzivatel stale myslel na zaplaty —
systém sa aktualizuje sam na pozadi.

Tento novy pristup viac zohFadnuje l'udsky faktor — chape, ze ¢lovek je omylny a
nechce travit hodiny Studovanim IT bezpecnosti, tak mu dame nastroje, ktoré ho chrania
pred vlastnymi chybami. Pre bezZzného pouzivatela je tak ovela jednoduchsie
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dosiahnut’ vysoku uroven bezpecénosti, ak si osvoji tychto par kfu€ovych nastrojov a
zasad. Takze ak si z prvej Casti odnesiete aspon toto: pouZivajte spravcu hesiel, zapnite si
2FA, nechajte si aktualizovat zariadenia a robte zalohy, budete na tom lepSie nez 90 %
populacie z hladiska bezpecnosti. A pritom nemusite poznat detaily fungovania Sifier alebo
siete — staCi dodrziavat' tieto osvedcCené postupy.
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CAST 2: PRE SPRAVCOV SYSTEMOV
ZAKLADY SPRAVY BEZPECNOSTI SYSTEMOV

(V druhej Casti sa budeme venovat’ posluchacom, ktori su skér technicky zamerani —

spravcom sieti, systémovym administratorom alebo jednoducho zaujemcom o hlbsSie
know-how. Prejdeme si klu€ové koncepty a metddy, ktoré pouzivaju profesionali na
udrzanie bezpec€nosti systémov.)
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Zranitelnost' vs CVE

* CVE (Common Vulnerabilities and Exposures) je identifikator zranitelnosti, nie samotna
zranitelnost. Sluzi ako jednotné oznacenie, aby sa o konkrétnej chybe mohlo hovorit’ jednotnym

jazykom.

* CVE zaznam obsahuje struény popis, ID (napr. CVE-2025-12345) a odkazy na podrobnosti €i
zaplaty. Nie je to opravny kéd ani Uplny popis chyby.

* Nie kazda zranitelnost’ ma CVE: Interné zranitelnosti (napr. v naSom vlastnom kéde alebo

konfiguracii) nemusia byt v Ziadnej verejnej databaze.

Priklady: buffer overflow v aplikacii, SQL injection na webe, zranitelnost procesora

(Meltdown/Spectre).

Priklady: ponechané predvolené hesla, otvorené porty/firewall nastaveny ,allow all,

vypnuté bezpecnostné funkcie.

Priklady: neexistuje proces na odoberanie pristupov po odchode zamestnanca,

neformalne nasadzovanie zmien bez testovania, chybajuce Skolenia o bezpecnosti.

napr. phishing — aby obisli technické zabezpecenia. (Tieto nezalatate patchom,

vyzaduju tréning a povedomie.)
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CVSS a preco nestaci

CVSS (Common Vulnerability Scoring System) dava zranitelnostiam skére 0—10 podla technickej zavaznosti,

ale nehovori ni¢ o pravdepodobnosti zneuzitia v praxi.

Chyba kontext: CVSS neberie do Uvahy konkrétne podmienky — &i je systém vystaveny na Internet, &i uz

existuje exploit, aka je hodnota aktiva, atd.

Désledky: Mézeme premrhat zdroje na zaplaty ,teoreticky kritickych® chyb, ktoré vSak utocnici realne nevyuziju,

zatial ¢o prehliadneme stredne zavaznu zranitelnost, na ktort uz existuje exploit a aktivne sa zneuziva.

Priklad: CVE s CVSS 9.0 mala <1% pravdepodobnost zneuzitia, ina s CVSS 5.9 mala ~80% pravdepodobnost
a patrila medzi najcastejSie zneuzivané. Ak by sme isli iba podla skére, opravili by sme nespravnu prvd a druhd

(nebezpecnejSiu) zanedbali.

Priklady: buffer overflow v aplikacii, SQL injection na webe, zranitelnost procesora

(Meltdown/Spectre).

Priklady: ponechané predvolené hesla, otvorené porty/firewall nastaveny ,allow all,

vypnuté bezpecnostné funkcie.

Priklady: neexistuje proces na odoberanie pristupov po odchode zamestnanca,

neformalne nasadzovanie zmien bez testovania, chybajuce Skolenia o bezpecnosti.

napr. phishing — aby obisli technické zabezpecenia. (Tieto nezalatate patchom,

vyzaduju tréning a povedomie.)
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Konfiguraéneé zranitelnosti

* Vznikaju z nespravneho nastavenia: nejde o chybu softvéru, ale o chybu v jeho nasadeni/konfiguracii
administratorom.

» Server ponechany s defaultnymi heslami alebo defaultnym uétom admin/admin (Uto¢nici to skusia ako prvé).

* Nespravne pristupové prava: napr. vSetci pouzivatelia vidia zdielany disk so citlivymi sibormi; verejny cloud
storage bez obmedzeni pristupu.

* Vypnuté bezpecnostné funkcie: napr. administrator kvéli pohodliu vypne UAC alebo firewall na staniciach,
pouziva protokol FTP namiesto SFTP, nezapne dvojfaktorovu autentifikaciu.

* Iné misconfiguracie: Otvoreny MongoDB/Elasticsearch bez hesla, sluzby beziace s pristupmi SYSTEM/root aj
ked netreba, zle nastavené TLS (slabé Sifry).

* Dopad: Konfiguracné chyby su velmi €asté a utocnici ich aktivne vyhladavaju. Takmer vSetky zlyhania
bezpecnosti v cloude su spdsobené chybou zakaznika — najma misconfiguraciou

Priklad zo Zivota: Po odchode administratora z firmy nik nezrusil jeho VPN pristup a ucty. Toto nie je
,bug” v IT systéme, ale vazna procesna chyba. O pol roka neskdr ten ¢lovek (alebo niekto, kto ziskal
jeho staré poverenia) mohol stéle prist do siete — to je zranitelnost! A stala sa kvoli chybajucemu
procesu na odobratie pristupov. Podobne &asto vidime, Ze firmy nemaju proces na testovanie zaloh —
roky sa nerobia obnovy nanecisto. Ked potom pride incident (napr. ransomware), zistia, Ze zalohy su
neuplné alebo nefunkéné — to bola latentna zranitelnost procesu zalohovania.

Dal$i priklad: Chyba politika update managementu — kazdy admin si zaplatuje servery po svojom
alebo vObec. Vysledkom je nejednotny stav, niektoré servery su roky bez patchov. To je procesné
zlyhanie (chyba riadenie). Technicky je mozno kazdy server v poriadku, ale proces “udrziavat vietko
aktualne” neexistuje alebo zlyhava.

Procesné zranitelnosti su lahko prehliadnutelné, lebo neblikaju ako kritické CVE v reporte. Vyzaduju
analyzu pracovnych postupov a internych pravidiel. Bezpe€nostné audity a certifikacie (napr. ISO
27001) sa prave zameriavaju aj na tieto organizacné aspekty — pytaju sa, ¢i mate proces riadenia
zranitelnosti, proces zalohovania, reakcie na incidenty atd. Ak nie, auditor vytkne medzeru v procese,
lebo to je rovnako dblezité ako technické opatrenia.

Ako tieto zranitefnosti rieSit? Podobne ako softvérové — najprv ich musime identifikovat’ (napr. formou
auditov, kontrolou suladu s normami), potom vyhodnotit' riziko (€o by sa stalo, ak proces zlyha) a
prijat opatrenia. Niekedy staéi zaviest' jednoduchu kontrolu (napr. Stvrtroéne prejst zoznam uctov a
zrusit nepotrebné), inokedy vacsiu vec (napisat’ a zaviest nova smernicu).
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Z praxe: Medzi naj¢astejSie prehliadané procesné slabiny patri neexistujuci pravidelny audit pristupov,
absencia bezpeénostnych Skoleni pre zamestnancov, chybajuci plan obnovy po incidente, obchadzanie
formalneho procesu zmien (admini nie€o menia bez posudenia dopadu) a podobne. Odstranenie tychto
slabin ¢asto nevyZaduje drahé technoldgie, ale manazérsky déraz a disciplinu. Preto je dolezité
komunikovat vedeniu, Ze investicie do procesov (€as, Skolenia, kontroly) st rovnako potrebné ako
investicie do firewallov a antivirusov.
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Procesne zranitelhosti

« Co to je: Zranitelnosti vznikajlice z nedostatkov v procesoch a organizaénych postupoch, nie z technickych
chyb.

* Neaktualne alebo chybajuce interné smernice a politiky (napr. neexistuje politika patchovania alebo riadenia
zmien).

« Slabé procedury: Napr. nevynucuje sa pravidelna zmena hesiel, neodoberaju sa pristupy po odchode
zamestnancov, chyba kontrola Styroch o¢i pri citlivych operaciach.

* Nedostatok tréningu: Zamestnanci nevedia rozpoznat phishing, IT tim nepozna nové hrozby a ludsky faktor
potom zlyha.

» Naprava: Audit procesov a ich vylepSovanie je sucastou bezpeénosti. Nestaci len zaplaty na softvér ale musime

,zaplatat” aj firemné procesy (dokumentaciou, Skolenim, kontrolami).

Priklad zo Zivota: Po odchode administratora z firmy nik nezrusil jeho VPN pristup a ucty. Toto nie je
,bug” v IT systéme, ale vazna procesna chyba. O pol roka neskdr ten ¢lovek (alebo niekto, kto ziskal
jeho staré poverenia) mohol stéle prist do siete — to je zranitelnost! A stala sa kvoli chybajucemu
procesu na odobratie pristupov. Podobne &asto vidime, Ze firmy nemaju proces na testovanie zaloh —
roky sa nerobia obnovy nanecisto. Ked potom pride incident (napr. ransomware), zistia, Ze zalohy su
neuplné alebo nefunkéné — to bola latentna zranitelnost procesu zalohovania.

Dal$i priklad: Chyba politika update managementu — kazdy admin si zaplatuje servery po svojom
alebo vObec. Vysledkom je nejednotny stav, niektoré servery su roky bez patchov. To je procesné
zlyhanie (chyba riadenie). Technicky je mozno kazdy server v poriadku, ale proces “udrziavat vietko
aktualne” neexistuje alebo zlyhava.

Procesné zranitelnosti su lahko prehliadnutelné, lebo neblikaju ako kritické CVE v reporte. Vyzaduju
analyzu pracovnych postupov a internych pravidiel. Bezpe€nostné audity a certifikacie (napr. ISO
27001) sa prave zameriavaju aj na tieto organizacné aspekty — pytaju sa, ¢i mate proces riadenia
zranitelnosti, proces zalohovania, reakcie na incidenty atd. Ak nie, auditor vytkne medzeru v procese,
lebo to je rovnako dblezité ako technické opatrenia.

Ako tieto zranitefnosti rieSit? Podobne ako softvérové — najprv ich musime identifikovat’ (napr. formou
auditov, kontrolou suladu s normami), potom vyhodnotit' riziko (€o by sa stalo, ak proces zlyha) a
prijat opatrenia. Niekedy staéi zaviest' jednoduchu kontrolu (napr. Stvrtroéne prejst zoznam uctov a
zrusit nepotrebné), inokedy vacsiu vec (napisat’ a zaviest nova smernicu).
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Z praxe: Medzi naj¢astejSie prehliadané procesné slabiny patri neexistujuci pravidelny audit pristupov,
absencia bezpeénostnych Skoleni pre zamestnancov, chybajuci plan obnovy po incidente, obchadzanie
formalneho procesu zmien (admini nie€o menia bez posudenia dopadu) a podobne. Odstranenie tychto
slabin ¢asto nevyZaduje drahé technoldgie, ale manazérsky déraz a disciplinu. Preto je dolezité
komunikovat vedeniu, Ze investicie do procesov (€as, Skolenia, kontroly) st rovnako potrebné ako
investicie do firewallov a antivirusov.
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Kompenzacne opatrenia

Definicia: Kompenzaéné (nahradné) opatrenia si docasné alebo dodato€né bezpeénostné kontroly zavedené na zniZenie rizika,
ked primarne rieSenie (patch) nie je hned dostupné ¢i aplikovatelné.

+  Ugel: Nekryju zranitelnost priamo, ale zmierfiuju $ancu zneuzitia alebo dopady — poskytujii nam “as navyse” do finalnej opravy.
Priklady:
- Obmedzenie pristupu: Segmentacia siete, doGasné vypnutie alebo izolacia zranitelného systému, nastavenie firewall

pravidiel zakazujucich vyuZit danu chybu (napr. blokovat Specifické porty/protokoly).

- Dodatoéna autentifikacia alebo $ifrovanie: Zavedenie 2FA a VPN. Sifrovat komunikaciu, aby pripadny Gtok nemohol
odchytit’ citlivé data.

- Monitoring a detekcia: Nasadenie IDS/IPS signatur na znamu zranitelnost, zvySeny logging a alerty na podozrivé aktivity
(aby sme v€as odhalili pokus o zneuzitie).

- ,Virtualne“ patchovanie: V pripade aplikaénych zranitelnosti nasadit WAF (Web Application Firewall) pravidla, ktoré
filtruju zname Utokové vstupy vyuzivajlce tu chybu. Alebo skript na strane servera, ktory validuje vstupy a znemozni
exploit.

- Operacné obmedzenia: ZniZenie opravneni sluzbe, zvySenie frekvencie zalohovania pre pripad incidentu, edukacia
uzivatelov.

Priklad zo Zivota: Po odchode administratora z firmy nik nezrusil jeho VPN pristup a ucty. Toto nie je
,bug” v IT systéme, ale vazna procesna chyba. O pol roka neskdr ten ¢lovek (alebo niekto, kto ziskal
jeho staré poverenia) mohol stéle prist do siete — to je zranitelnost! A stala sa kvoli chybajucemu
procesu na odobratie pristupov. Podobne &asto vidime, Ze firmy nemaju proces na testovanie zaloh —
roky sa nerobia obnovy nanecisto. Ked potom pride incident (napr. ransomware), zistia, Ze zalohy su
neuplné alebo nefunkéné — to bola latentna zranitelnost procesu zalohovania.

Dal$i priklad: Chyba politika update managementu — kazdy admin si zaplatuje servery po svojom
alebo vObec. Vysledkom je nejednotny stav, niektoré servery su roky bez patchov. To je procesné
zlyhanie (chyba riadenie). Technicky je mozno kazdy server v poriadku, ale proces “udrziavat vietko
aktualne” neexistuje alebo zlyhava.

Procesné zranitelnosti su lahko prehliadnutelné, lebo neblikaju ako kritické CVE v reporte. Vyzaduju
analyzu pracovnych postupov a internych pravidiel. Bezpe€nostné audity a certifikacie (napr. ISO
27001) sa prave zameriavaju aj na tieto organizacné aspekty — pytaju sa, ¢i mate proces riadenia
zranitelnosti, proces zalohovania, reakcie na incidenty atd. Ak nie, auditor vytkne medzeru v procese,
lebo to je rovnako dblezité ako technické opatrenia.

Ako tieto zranitefnosti rieSit? Podobne ako softvérové — najprv ich musime identifikovat’ (napr. formou
auditov, kontrolou suladu s normami), potom vyhodnotit' riziko (€o by sa stalo, ak proces zlyha) a
prijat opatrenia. Niekedy staéi zaviest' jednoduchu kontrolu (napr. Stvrtroéne prejst zoznam uctov a
zrusit nepotrebné), inokedy vacsiu vec (napisat’ a zaviest nova smernicu).

26



Z praxe: Medzi naj¢astejSie prehliadané procesné slabiny patri neexistujuci pravidelny audit pristupov,
absencia bezpeénostnych Skoleni pre zamestnancov, chybajuci plan obnovy po incidente, obchadzanie
formalneho procesu zmien (admini nie€o menia bez posudenia dopadu) a podobne. Odstranenie tychto
slabin ¢asto nevyZaduje drahé technoldgie, ale manazérsky déraz a disciplinu. Preto je dolezité
komunikovat vedeniu, Ze investicie do procesov (€as, Skolenia, kontroly) st rovnako potrebné ako
investicie do firewallov a antivirusov.
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Kedy NEpatchovat hned

» Nestabilna zaplata: Ak je patch novo vydany a objavia sa spravy, Ze spdsobuje pad systému ¢i inu chybu, je rozumné
pockat s jeho nasadenim (aspori kym sa otestuje alebo vyda opravena verzia).

» Kritické okno prevadzky: Ked systém zabezpecuje kriticku sluzbu (napr. nemocni¢ny systém, vyrobna linka 24/7),
hned patchovat méze spodsobit vypadok. Tam planujeme patch v udrzbovom okne (radSej kratke odloZenie ako
neplanovany pad systému).

» Nizke riziko v kontexte: Ak zranitelnost neohrozuje nas systém (napr. chyba v module, ktory nepouzivame, alebo
sluzba nejde zvonka), nemusime panikarit. Patch nasadime, ale nemusi to byt hned.

+ Kompenzaéné opatrenia uz nasadené: Ak sme inymi kontrolami pokryli riziko (napr. firewall blokuje vektory utoku,
mame segmentaciu), vieme kratkodobo odloZit' patch a spoliehat’ sa na tieto zabrany. (Stéle plati, Ze patchnut treba, len
nie okamzite).

* Neprimerana namahalriziko: Pri legacy systémoch méZe patchovanie znamenat' velké riziko odstavky alebo
nekompatibility.

Priklad zo Zivota: Po odchode administratora z firmy nik nezrusil jeho VPN pristup a ucty. Toto nie je
,bug” v IT systéme, ale vazna procesna chyba. O pol roka neskdr ten ¢lovek (alebo niekto, kto ziskal
jeho staré poverenia) mohol stéle prist do siete — to je zranitelnost! A stala sa kvoli chybajucemu
procesu na odobratie pristupov. Podobne &asto vidime, Ze firmy nemaju proces na testovanie zaloh —
roky sa nerobia obnovy nanecisto. Ked potom pride incident (napr. ransomware), zistia, Ze zalohy su
neuplné alebo nefunkéné — to bola latentna zranitelnost procesu zalohovania.

Dal$i priklad: Chyba politika update managementu — kazdy admin si zaplatuje servery po svojom
alebo vObec. Vysledkom je nejednotny stav, niektoré servery su roky bez patchov. To je procesné
zlyhanie (chyba riadenie). Technicky je mozno kazdy server v poriadku, ale proces “udrziavat vietko
aktualne” neexistuje alebo zlyhava.

Procesné zranitelnosti su lahko prehliadnutelné, lebo neblikaju ako kritické CVE v reporte. Vyzaduju
analyzu pracovnych postupov a internych pravidiel. Bezpe€nostné audity a certifikacie (napr. ISO
27001) sa prave zameriavaju aj na tieto organizacné aspekty — pytaju sa, ¢i mate proces riadenia
zranitelnosti, proces zalohovania, reakcie na incidenty atd. Ak nie, auditor vytkne medzeru v procese,
lebo to je rovnako dblezité ako technické opatrenia.

Ako tieto zranitefnosti rieSit? Podobne ako softvérové — najprv ich musime identifikovat’ (napr. formou
auditov, kontrolou suladu s normami), potom vyhodnotit' riziko (€o by sa stalo, ak proces zlyha) a
prijat opatrenia. Niekedy staéi zaviest' jednoduchu kontrolu (napr. Stvrtroéne prejst zoznam uctov a
zrusit nepotrebné), inokedy vacsiu vec (napisat’ a zaviest nova smernicu).
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Z praxe: Medzi naj¢astejSie prehliadané procesné slabiny patri neexistujuci pravidelny audit pristupov,
absencia bezpeénostnych Skoleni pre zamestnancov, chybajuci plan obnovy po incidente, obchadzanie
formalneho procesu zmien (admini nie€o menia bez posudenia dopadu) a podobne. Odstranenie tychto
slabin ¢asto nevyZaduje drahé technoldgie, ale manazérsky déraz a disciplinu. Preto je dolezité
komunikovat vedeniu, Ze investicie do procesov (€as, Skolenia, kontroly) st rovnako potrebné ako
investicie do firewallov a antivirusov.
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Zivotny cyklus zranitelnosti

Vznik chyby: Zranitelnost vznikne ako vedlajsi produkt vyvoja alebo konfiguracie — napr. programatorska chyba, ktoru si nik
nevsimol, alebo zlé nastavenie systému.

Objavenie: Slabina je objavena bud bezpe¢nostnym vyskumnikom (eticky — oznami ju) alebo uto€nikom (zneuZije ju
potajme).

Oznamenie (Disclosure): Ak ju najde vyskumnik, oznami vyrobcovi a po ¢ase ddjde k verejnému zverejneniu detailov. Ak ju
vSak prvy odhali Uto¢nik, moze zostat utajena (zero-day zranitelnost).

Zaplata a publikacia: Vyrobca vyvinie opravu (patch) a vyda aktualizaciu; priradi sa CVE a zranitelnost sa popiSe verejne.
Od tohto momentu je znama ako N-day zranitelnost, teda existuje dostupna zaplata, ale aj exploit k nej méze rychlo

vzniknut.

(Exploatacia): Utognici vyvijaju exploit (skript alebo kéd) pre zverejnent chybu a snaZia sa ju zneuZit skér, nez admini
zaplatu aplikuji. Casto ide o preteky ,patch vs. exploit*.

Nasadenie zaplaty: Spravcovia aplikuju aktualizacie na zranitelné systémy, ¢im zranitelnost odstrania.

Ked sme spomenuli tie najpokrocilejSie utoky, obratme list k tym najbeznejSim. Vacsina
utokov, s ktorymi sa bezny pouzivatel stretne, je zaloZzena na takzvanom socialnom
inzinierstve — teda oklamani ¢loveka. A krafom medzi nimi je phishing. Phishing je
jednoducho povedané podvodna komunikacia (e-mail, SMS, chat), ktora sa tvari
napriklad ako sprava z banky alebo od kuriéra, aby od vas vylakala citlivé udaje (hesla,
Cisla kariet a podobne). Phishingové spravy ¢asto vyzeraju velmi déveryhodne —
napriklad e-mail ma logo vasej banky a vyzyva vas kliknut na odkaz a prihlasit sa, lebo
‘treba potvrdit platbu”. Ten odkaz vedie na podvrhnutu stranku, ktora vyzera ako
internetbanking, no v skutoCnosti ak tam zadate svoje meno a heslo, poslete ich
utonikom. NajCastejsSie typy phishingu sa vydavaju za banku, kuriérsku spolo¢nost
(napr. “nezaplatené clo, kliknite sem”), alebo za podporu k Apple/Google uctu. Tiez su
bezné falodné sutaze (“vyhrali ste novy telefén”) €i varovania typu “vas ucet bude
zablokovany”. Ako sa branit? Zlaté pravidlo: Nikdy nezadavajte heslo cez odkaz z e-
mailu alebo SMS. Ak vam pride sprava z banky, radSej ruéne otvorte oficialnu stranku
banky alebo im zavolajte na infolinku. Dalej, neotvarajte prilohy ako ZIP, HTML ¢&i PDF,
pokial si nie ste 100 % isti ich povodom. Firmy vam bezne neposielaju .zip prilohu len tak
— ak dostanete napriklad “faktiru” v zip subore od neznameho dodavatela, je to velmi
podozrivé. Neodpovedajte na podozrivé spravy a ni¢ v nich neklikkajte. Ak vam pise
“vnuk z Nigérie”, Ze potrebuje peniaze, radsej to ignorujte. Phishing ma a;j
sofistikovanejSiu verziu zvanu spear phishing — vtedy je utok cieleny priamo na vas
alebo vasu firmu. Uto&nik si o vas nieco zisti a e-mail mdze obsahovat napriklad vase

28



celé meno Ci informaciu, ktora pésobi déveryhodne, aby ste sa chytili na udicu. Preto budte
vzdy obozretni, ked' od vas niekto online pyta heslo, peniaze alebo udaje — radSej dvakrat
overte, kym raz kliknete.
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Risk based vulnerability management

* RBVM je riadenie zranitelnosti na zaklade rizika, nie len na zaklade ¢iselného skére. OdliSuje sa od tradicného

pristupu, ktory ¢asto mechanicky riesil vSetky ,kritické" podla CVSS.

* Focus na to, ¢o hrozi najviac: RBVM prioritizuje zranitelnosti podla realneho rizika pre firmu — kombinuje tudaje

o aktualnych hrozbach, kontexte aktiva a dopade na biznis.

« Kracové faktory: Pri hodnoteni sa zohladnuje napr. aktivne zneuzivanie (threat intel: &i utoky prebiehaju),
kritickost systému (asset value, o na fiom bezi a &i je vystaveny), obtiaznost exploitacie v naSom prostredi a

potencialny dopad na dostupnost, data, reputaciu.

+ Cielom je opravit najprv to, ¢o predstavuje najvacsie riziko, nie iba technicky najzavaznejsie chyby, ale tie, ktoré

by uto€nici najskér mohli a chceli zneuzit' s najhorSimi nasledkami

RBVM v praxi: Zaviest risk-based pristup znamena
spojit tim spravy zranitelnosti s timom pre riadenie rizik
a hrozieb. Vyzaduje to data — o aktivach (CMDB), o
hrozbach (threat intel feedy, napr. aj spravy od CERT,
vlastné logy utokov), o zneuzivanych zranitelnostiach
(CVE trending). Moderné nastroje, napr. platformy pre
RBVM, vedia vyuzivat aj strojové uCenie na priradenie
skoringov, ktoré uprednostnia napr. zranitelnosti, u

ktorych sa oCakava utok v blizkej dobe.
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Prechod na RBVM pomaha organizaciam byt o krok
vpred pred utoCnikmi a lepsie vyuzivat zdroje. Namiesto
snazit’ sa utesnit kazdu dieru (Co je nerealne), sustredime
sa na tie, cez ktoré by naozaj mohlo pretiect najviac
skody. Samozrejme, nezanedbavame ostatné — ale tie
bud' priebezne rieSime neskoér, alebo ak riziko je
minimalne, vedome ho na isty Cas akceptujeme. RBVM je
teda o efektivite cez chytru prioritu. Firmy, ktoré ho
aplikuju, casto zistia, ze z ~1000 najdenych zranitelnosti
realne staci urgentne rieSit povedzme 5-10%, ktoré

predstavuju 95% rizika.
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Asset-based pohlad na zranitelnosti

. Inventar aktiv je zaklad: Musime vediet ¢o v8etko mame, teda zariadenia, servery,
aplikacie a aku maju hodnotu. Zranitelnost na neznamom aktive sa totiz urcite prehliadne.

« Kritickost’ aktiva: Rovnaka zranitelnost ma iny dopad na réznych systémoch.
« Prioritizacia podra aktiv: Opravy riadime aj podla dblezitosti systému.

« Kontext pre riziko: Pri vyvhodnocovani rizika zranitelnosti berieme do uvahy, kde sa
nachadza.

« (Priklad: kriticka chyba na verejnom serveri s klientskymi
datami vs. ta ista chyba na izolovanom testovacom servery.)

« (napr. infrastruktura, databazy osobnych udajov)
opravujeme prednostne, menej délezité alebo izolované
systémy mozu kratko pockat.

« Otvoreny port je vacsi problém na serveri v DMZ (pristupny
z internetu) nez na internom PC za firewallom.
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HROZBA vs. ZRANITELNOST vs. RIZIKO

e Zranitelnost’ (Vulnerability):
o Slabina, chyba alebo medzera v systéme, ktora méze byt zneuzita. Je to pasivna
.bezpecnostna diera“.
o Priklad: Neaktualizovany softvér, slabé heslo.
e Hrozba (Threat):
o Potencialny zdroj nebezpecenstva alebo aktér, ktory mdze zneuzit zranitefnost. Je to aktivny
prvok.
o Priklad: Kyberzlo€inec, malvér, prirodna katastrofa.
¢ Riziko (Risk):
o Potencialna Skoda alebo strata, ktora nastane, ked hrozba zneuzije zranitelnost.
o Hodnoti sa na zaklade pravdepodobnosti a dopadu.

Na uvod tejto pokrocilejSej €asti si musime uvojasnit’ terminologiu. Tri pojmy, ktoré
Casto poCuvame — hrozba, zranitelnost’ a riziko — byvaju niekedy laicky zamienané. Pre
spravnu bezpecnostnu spravu je vSak kfu€ové presne chapat, o znamenaju a ako spolu
suvisia.

Zranitelnost’ (Vulnerability) je v podstate slabina alebo chyba v systéme, ktora méze
byt zneuzita na kompromitaciu bezpec€nosti. Je to pasivna “diera” — sama o sebe este
nespodsobila Skodu, ale poskytuje priestor pre hrozbu. Méze to byt technicka chyba (napr.
neaktualizovany softvér so znamou bezpecnostnou chybou, zle nakonfigurovany server,
slabé heslo) alebo procesna chyba (napr. zamestnanec, ktory nema Skolenie a fahko
naleti phishingu). Podstatné: ak existuje zranitelnost, znamena to “mame problém, ktory
moze byt vyuzity”.

Hrozba (Threat) je akykolvek potencialny zdroj utoku alebo nebezpeéna udalost’,
ktora by mohla zneuzit’ zranitelnost. Hrozba mé&ze byt aktér (konkrétny hacker, malvér,
interny zamestnanec, ale aj prirodny zivel) alebo udalost’ (napr. poziar v datovom centre,
vypadok prudu, kyberneticky utok). Hrozba je teda nie€o aktivne, ¢o ¢iha a ¢aka na
prilezitost’ udriet. Priklady: kyberzlo€inec, ktory skenuje internet a hfada zranitelné
servery; ransomverovy utok Siriaci sa e-mailami; povoden, ktora méze vytopit
serverovnu.

Riziko (Risk) je potencialna Skoda alebo strata, ktora nastane, ked sa hrozba
zneuzije zranitelnost’. Riziko je teda prieseénik zranitelnosti a hrozby — kde sa tieto
dva stretnu, tam vznika riziko dopadu. Riziko sa hodnoti podla pravdepodobnosti, Ze k
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tomu déjde, a dopadu, aky by to malo. Napriklad: zranitelnost’ = otvoreny port so slabym
heslom na serveri, hrozba = hacker to objavi a nabura sa, riziko = odcudzenie zakaznickych
dat a finan€na strata + pokuty.

Cize aby sme to zhrnuli: Zranitelnost je priéina (slabé miesto), hrozba je spustaé
(Gto€nik alebo udalost’), a riziko je nasledok (mozna skoda).
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KAUZALNY VZTAH

Ako su tieto pojmy prepojené?

Tieto tri pojmy su prepojené v jasnom kauzalnom retazci:

Zranitel'nost’ (pri¢ina) — umoznuje, aby sa Hrozba prejavila — €o vytvara Riziko
(nasledok).

Priklad:

1. Zranitel'nost’: Neaktualizovany webovy server.

2. Hrozba: Hacker.

3. Riziko: Hacker nainstaluje malvér a ukradne data, o predstavuje vysoké financné a
reputacné riziko.

Ulohou spravcu je identifikovat a odstrafiovat zranitelnosti, &im priamo znizuje riziko.

Tieto tri pojmy su prepojené v kauzalnom ret'azci: Zranitefnost umozni hrozbe realizovat
sa, €o vedie k riziku. Ak by sme to dali do vety: “Zranitelnost X méze umoznit hrozbe Y
spdsobit'riziko Z.” Priklad: Mame zranitelnost’ — napriklad neaktualizovany webovy
server s bezpec€nostnou dierou. Existuje hrozba — hacker, ktory aktivne hfada takéto
servery a vie tu chybu vyuzit. Ked sa tieto stretnu (hacker najde ten server a spusti
exploit), déjde k napadnutiu — hacker napriklad nainstaluje malvér a ukradne data z
toho servera. Vysledné riziko je vysoka finanéna a reputacna skoda pre organizaciu
— unik dat, pokuty, strata dovery zakaznikov. Tu presne vidno ten trojuholnik: ak by server
nemal zranitelnost, hacker by nemal ako preniknut a riziko (§koda) by nevzniklo. Naopak,
ak by nebolo hackera (hrozby), tak aj ked server nebol aktualizovany, ni¢ sa nestane —
bez aktéra, ktory by dieru zneuzil, je riziko minimalne. Riziko vzdy potrebuje oboje:
slabinu aj vyuzivatel'a slabiny.

Preto ulohou bezpecnostného spravcu je manazovat’ riziko tym, ze odstranuje
zranitelnosti alebo zmieriuje hrozby. V praxi je efektivnejSie odstranovat zranitelnosti,
lebo hrozby (uto€nikov alebo prirodu) nevieme vzdy kontrolovat. Ak neexistuje
zranitelnost’, hrozba jednoducho nema ¢o zneuzit’ a riziko nevznikne. Praca admina je
teda Casto o tom hladat’ a lepit’ diery skor, nez ich najde utoénik. To je presne napln
procesov, o ktorych budeme hovorit — skenovanie zranitel'nosti, aktualizacie atd’., aby
sme znizili riziko. Samozrejme, popri tom treba ratat’ aj s hrozbami a mat’ pripravené
plany (incident response, zalohy, DR plany) — to je ta druha stranka, ked riziko predsa len
nastane.
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PROAKTIVNA 0BRANA

Systematicky a kontrolovany proces
Skenovanie zranitelnosti vs. Penetraéné testovanie
Obe metddy su nevyhnutné pre komplexnu bezpecnostnu stratégiu, ale slizia na rézne ucely.

Zakladny rozdiel je v pristupe $irka vs. hibka a identifikacia vs. zneuzitie.

Proaktivna obrana: Skenovanie vs. penetracné testovanie

Prejdime teraz k metédam proaktivnej obrany. Ako admini nechceme ¢akat, kym nas
niekto hackne, aby sme zistili, Ze mame dieru. Chceme predvidat’ a predchadzat’
incidentom. Na to sluzia procesy hodnotenia zranitel'nosti, hlavne skenovanie
zranitelnosti a penetracné testovanie. Tieto dve metddy sa Casto pletu, pretoze ich ciel
je podobny — najst slabé miesta — no ich pristup a hibka st odligné. Obe su délezité v
komplexnej bezpe€nostnej stratégii, ale slizia na ré6zne ucely. Jednoducho povedané:
Skenovanie zranitelnosti robi Siroku inventuru slabin — je to viac povrchové, ale zato
zaberie velku Sirku (mnoho systémov naraz).

Penetraéné testovanie ide do hibky, simuluje skutoény utok a skusa naozaj prerazit —
je to uzSia zamerana akcia, ale zato dékladna.

Niekedy sa to popisuje ako $irka vs. hibka a identifikacia vs. zneuzitie. Podme si ich
rozobrat samostatne.
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SKENOVANIE ZRANITELNOSTI

Skenovanie zranitelnosti (Vulnerability Scanning)

o Co to je? Prevazne automatizovany proces, ktory prehladava systémy s cielom
identifikovat zname zranitelnosti.
o Ciel: Identifikovat' a katalogizovat' potencialne slabiny. Je to preventivne opatrenie, ktoré
poskytuje
Siroky prehlad o bezpe€nostnom stave (,inventura® slabin).

e Vystup: Podrobny report so zoznamom najdenych zranitelnosti, ohodnotenych podfa
zavaznosti.

e Frekvencia: Casto (tyzdenne, mesaéne), je relativne lacné a rychle.

Skenovanie zranitelnosti (Vulnerability Scanning)

Co to je? Skenovanie zranitelnosti je prevazne automatizovany proces, kde $pecialny
softvér (skenovaci nastroj) systematicky prehfada vase systémy, servery, sietové
zariadenia Ci aplikacie a snazi sa identifikovat’ zname zranitelnosti. Takyto skener ma
databazu znamych chyb (CVE), chybajucich zaplat, konfiguracii, ktoré su povazované za
nebezpecné, slabych hesiel atd.. Porovna vas systém s touto databazou a vypluje
zoznam najdenych problémov.

Ciel': Skenovanie ma za ciel identifikovat’ a katalogizovat’ potencialne slabiny. Inymi
slovami, je to preventivne opatrenie na ziskanie Sirokého prehladu o bezpecnostnom
stave — taka inventura slabych miest vo vasej infrastruktire. Skener vam povie
napriklad: “Tento server bezi Windows s neaktualnym patchom KB123, tato webova
aplikacia ma nezaplatanu chybu XSS, tato databaza ma defaultné heslo”, a tak dale;j.
Vystup: Typicky je to podrobny report so zoznamom najdenych zranitelnosti, pricom
kazda je ohodnotena podla zavaznosti (napr. CVSS skore) a su tam odporucania na
napravu. Dostanete akoby to-do list, Co treba opravit — napr. aktualizovat’ server, vypnut
slaby protokol, nastavit' lepSie heslo atd.

Frekvencia: Skenovanie je pomerne lacné a rychle, takZe sa da robit’ ¢asto —
napriklad tyzdenne alebo mesaéne. V mnohych firmach bezi skener nonstop a
pravidelne skenuje IP rozsahy. Nie je problém spustit ho kazdy vecer, ak mate velku siet
(len pozor na zataz). Dolezité je, ze skener vie bezat automaticky bez fudskej prace,
takZze naklady a potrebné zruénosti su relativne nizke. Samozrejme, treba niekoho,
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kto tie reporty spracuje a zada opravy, ale to moze byt aj junior analytik.

Limity: Skenovanie vSak ma aj svoje medze. KedZe ide povacSine o automat, dokaze
odhalit len zname zranitelnosti. NevSimne si nejaku uplne novu chybu, ktori nema v
databaze. Tiez vacsinou nejde do nejakej kreativnej kombinatoriky — ak by slabinu bolo
treba zneuzit komplikovanejsim spésobom, skener to nevykona. A hlavne, skener sa
nepokusa zranitelnost’ zneuzit’ do hibky (maximalne posle nejaky benign exploit na
overenie). CiZe povie vam “na dverach je zamok typu XY ktory je znéme Ze ide vypééit
nevypadci ich realne — to by uz bol pentest.

Zhrnutie: Skenovanie zranitel'nosti je ako rychla bezpeénostna prehliadka — identifikuje
vSetko podozrivé, ale nepotvrdzuje to utokom. Je nevyhnutné pre zakladnu hygienu — viete
rychlo, kde mate aké diery, a mbzete ich zacat platat.

(Priklad nastrojov: Popularne skenery su napr. Nessus, OpenVAS, QualysGuard, Rapid7
InsightVM a pod. Mnohé organizacie pouZivaju aj open-source skripty nmap + vulners, Ci
komunitny OpenVAS. Tie vypisu stovky poloZiek, takZze dblezita zruénost je potom
prioritizovat’ — opravovat najprv Kritické a vysoké rizika.)
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PENETRACNE TESTOVANIE

Penetrac¢né testovanie (Penetration Testing, Pentesting)

o Co to je? Zva&sa manualny proces, pri ktorom eticki hackeri aktivne simuluju Gtok s
ciefom zneuzit’ najdené zranitefnosti.

e Ciel: Overit U¢innost bezpe€nostnych opatreni a zistit' redlny dopad uUtoku. Testuje
odolnost systému do hibky.

o Vystup: Komplexna sprava, ktora obsahuje aj dokaz o zneuziti (Proof of Concept),
popisuje cesty utoku a hodnoti obchodny dopad.

o Frekvencia: Menej ¢asto (ro€ne), je Casovo naro¢né a podstatne drahSie.

Penetra¢né testovanie (Pentesting)

Co to je? Penetraéné testovanie je zvaé$a manualny proces, pri ktorom eticki hackeri
(pentesteri) aktivne simuluju realny utok na vase systémy s ciefom preniknut’ dnu.
Kym skener je stroj, pentest robia fudia (hoci pouzivaju aj nastroje). Pentester sa sprava
ako skutoCny utoCnik — najprv preskima systém (informacny zber), potom skusa rézne
utoky, hfada slabiny a tie sa snazi skuto€ne zneuzit’ (exploituje ich), aby dokazal, ze sa
cez ne vie dostat.

Ciel: Overit ucéinnost’ bezpe¢nostnych opatreni a zistit realny dopad utoku. Pentest
nejde len o to nieo najst, ale otestovat’ odolnost systému v hibke — & sa da prelomit
a €o z toho plynie. Pentester sa Casto snazi dostat’ Co najdalej — napriklad ziskat
administratorsky pristup, ukradnut citlivé data, pivotnut do vnutornej siete. Ide o taky
zat’azovy test bezpecCnosti v praxi.

Vystup: Je to typicky komplexna sprava, ktora obsahuje nielen zoznam najdenych
zranitelnosti, ale aj dokaz o zneuziti (Proof of Concept), popis priebehu utoku a
vyhodnotenie obchodného dopadu. Napriklad sprava povie: “Na serveri X sme nasli SQL
Injection, pouZili sme ho na ziskanie databazy zakaznikov, tu je vypis 10 zaznamov ako
dbkaz, a keby to bol ostry Gtok, unikli by vsetky zakaznicke Udaje — dopad: vysoky.” Cize
menezment dostane konkrétny obraz, o by realny hacker mohol spdsobit’ a aké
nasledky by to malo.

Frekvencia a naklady: Pentesty su €asovo naro¢né a drahsie. Zvac¢sa sa robia menej
casto — napriklad raz za rok, alebo po velkych zmenach v infrastruktare. Vyzaduju
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vysoko kvalifikovanych l'udi, ktori vedia mysliet ako uto¢nik. Preto ich kapacita je draha.
Napriklad externy pentest pre strednu firmu moze trvat 2-6 tyzdnov a stat tisice eur.
Pentesty teda nerobite denne — skér periodicky na kritické systémy, alebo ked' potrebujete
audit (napr. kvoli norme PCI DSS v bankovnictve).

Rozdiel oproti skenu: Ako uz asi jasné, pentesting ide uzsie a hibsie. Namiesto toho,
aby testoval 1000 serverov povrchne, vezme si 10 najddlezitejSich a skusSa vSetko mozné
do detailu. Tam, kde skener zahlasi “port 443 open, mozno zranitelny na CVE-XYZ”, tam
pentester realne vysle exploit a skusi ten server ovladnut. Pentester tieZ vie robit kreativne
veci: kombinovat viac zdanlivo nizko zavaznych chyb dokopy na preniknutie, vyuZzivat
logické chyby, socialne inZinierstvo, atd. Skener by vam ich neodhalil, lebo také kombinacie
sa do skriptu nedaju fahko dat.

Zhrnuté: Pentest je simulovany utok na mieru. Je nevyhnutny, ak chcete vediet, €i vasa
bezpec&nost obstoji proti schopnému hackerovi. Ale pre beznu dennu prevadzku by sa
pentesteri “neuzivili”, tam nastupuje skenovanie.

(Priklad: Firma mézZe mat’ permanentne nasadeny skener na internu siet, ktory generuje
mesacne reporty a admini priebezne opravuju chyby. A raz ro¢ne si zavola externu firmu na
pentest internet-banking aplikacie a firemnej siete — ti stravia 3 tyZzdne intenzivnym
testovanim, najdu hibSie veci a firma ich potom opravi. Taky model je velmi ¢asty.)
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POROVNANIE: SKENOVANIE vs. PENTESTING

Tabul'ka 2: Porovnanie skenovania zranitelnosti a penetraéného testovania

Atibit _ [Skenovaniezranitefnosti____________Penetratné testovanie ______________|
_Identifikovat’ zname zranitelnosti (Sirka). Zneuzit zranitelnosti a posudit realny dopad (hibka).
Prevaine automatizovana, pasivna. Prevazne manualna, aktivna, simulacia utoku.
MWsoké (denne, tyzdenne). Nizka (Stvrtrocne, rocne).

e stredns. Vysoke.

Zoznam potencialnych zranitelnosti. Doékaz o zneuziti (PoC), cesty utoku.
Pravidelnﬂ hygienu, compliance. Hibkové overenie bezpe&nosti.

Porovnanie: Skenovanie vs. Pentesting

Pre lepSi prehlad mézeme zhrnut kfu€ove rozdiely medzi skenovanim a pentestom:
Sirka vs. hibka: Skenovanie pokryje $iroko vela systémov, pentest ide do hibky na
vybrané systémy.

Automatizované vs. manualne: Sken je z 90 % automat, pentest z velkej Casti ru¢na
expertna €innost (hoci pouzivaju skripty a exploity).

Identifikacia vs. zneuzitie: Skener identifikuje potencialne problémy, pentester skusa
realne zneuzit a potvrdit problémy.

Vystup: Skener da zoznam moznych zranitelnosti (aj false positives niekedy), pentest da
potvrdené zneuzitia a cesty utoku.

Frekvencia: Skenovanie ¢asto (aj denne €i tyzdenne pri kontinualnom monitoringu),
pentest zriedka (rocné, polro¢né intervaly).

Cena a zdroje: Skener lacny (licencia + 1 admin), pentest drahy (plateni experti hodiny
prace).

Pouzitie: Sken sa hodi na priebeznu hygienu a compliance (napr. aby ste plnili
zakladné bezpeénostné Standardy), pentest na hibkové overenie bezpeénosti a
pripravu na realne utoky.

Obe met6dy sa navzajom dopinaju. Skenovanie méze bezat cely rok a udrziavat vam
aku-taku hygienu; pentest raz za €as preveri, ¢i vam nieCo neuniklo alebo €i nejaka
kombinacia slabin nevedie ku kritickému prieniku. Pentesting ¢asto vyuziva vysledky
skenu ako vychodisko (pentesteri si nechaju dat posledny VA scan report, aby vedeli
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zakladné info, a potom idu dalej kreativne).

Pre spravcu systémov je dobré vediet argumentovat manazmentu, preco potrebujete oboje.
Napriklad m&zZete povedat: “Lacné a pravidelné skenovanie je nutné na splnenie
compliance poziadaviek a udrzanie zakladnej ochrany. Ale iba drahsi ro€ny pentest
vie skutocéne overit’, ¢i sme odolni proti Spickovému uto€nikovi.”. Tym padom viete
zdbévodnit rozpoCet na bezpecnost — lebo niekedy sa CFO spyta, na €o platime aj skener, aj
hackerov. Odpoved: je to ako rozdiel medzi pravidelnou servisnou prehliadkou auta a crash
testom. Servis (sken) spravi zakladnu kontrolu, ale obcas treba spravit crash test (pentest),
aby sme vedeli, Co sa stane pri naraze.
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OBRANA PERIMETRA: FIREWALLY

Obrana perimetra: Tradicné firewally, UTM a NGFW
¢ Tradicny (stavovy) firewall:
o Filtruje prevadzku na zaklade IP adresy, portov a protokolov (vrstva 3 a 4 OSI modelu).
¢ UTM (Unified Threat Management):
o Zariadenie ,vSetko v jednom® pre malé a stredné podniky (SMB).
o Spaja firewall, antivirus, VPN atd. do jedného zariadenia.
o Vyhodou je jednoduchost, nevyhodou mdze byt nizsi vykon.
¢ NGFW (Next-Generation Firewall):
o Pokrogily firewall, ktory pridava klfucové schopnosti na trovni aplikacii (vrstva 7 OSI modelu).

Obrana perimetra: Firewally (tradi¢cné, UTM, NGFW)

Firewall je asi najznamejsi bezpeénostny prvok siete. Je to v podstate bariéra medazi
internou (déveryhodnou) siet'ou a externou (nedéveryhodnou) siet'ou. Predstavte si
ho ako vratnika, ktory stoji na okraji vasej siete a filtruje prichadzajucu a
odchadzajucu siet'ovu prevadzku podla nastavenych pravidiel. Firewally presli dlhym
vyvojom. Mame:

Tradiény stavovy firewall — toto je starSia generacia firewallov, ktoré pracuju na 3. a 4.
vrstve OSI| modelu (sietova a transportna vrstva). Znamena to, ze filtruja podrla IP
adries, portov a protokolov, a sleduju stav spojeni (napr. Ze ide o odpoved na
poziadavku zvnutra). Napriklad pravidlo: povolit prichadzajuce TCP spojenia na port 80
na webovy server z internetu, inak vSetko zamietnut. Tieto firewally nerozumeju tomu,
aky obsah nesu pakety, len vidia hlavi¢ky (adresy, porty). Boli revolu¢né v 90. rokoch, ale
dnes su zakladom, na ktorom sa stavia dalej.

UTM - Unified Threat Management — tzv. “vSetko v jednom” zariadenie pre malé a
stredné podniky. UTM kombinuje firewall s dalSimi bezpe¢nostnymi funkciami: ¢asto ma v
sebe okrem firewallu aj antivirus pre kontrolu prechadzajiuceho obsahu, antispam, VPN
branu, web filter atd’., vSetko v jednom boxe s jednotnou spravou. Vyhoda:
jednoduchost’ — mensia firma si kupi jedno zariadenie, dostane komplexnu ochranu.
Nevyhoda: vykon — ked jedno zariadenie robi vSetko, pri vy$Sej zatazi nestiha alebo
musite investovat’ do drahSieho modelu. UTM sa hodi tam, kde nemate velky IT tim ani
komplexnu siet’ a chcete plug-and-play ochranu.
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NGFW - Next-Generation Firewall — moderny firewall, ktory predstavuje evoluciu
tradiéného firewallu. NGFW robi vSetko, €o tradi¢ny (stavovy) firewall, ale pridava
klacéové schopnosti na aplikacnej vrstve (7. vrstva OSIl) a integruje pokrocilé
bezpeénostné funkcie. Prakticky NGFW &asto zahrriuje aj UTM funkcie, ale posuva sa dalej
vo vykone a granularite. Je cieleny pre stredné a vacsie podniky, kde chcete detailnu
kontrolu.
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KLUCOVE VLASTNOSTI NGFW

Co dokaze Next-Generation Firewall?

o Deep Packet Inspection (DPI): Analyzuje nielen hlavi¢ky paketov, ale aj ich obsah.

o Povedomie o aplikaciach (App-ID): Dokaze identifikovat a riadit konkrétne aplikacie
(napr. Facebook, Dropbox) bez ohladu na pouzity port. Umoznuje granularne pravidla.

¢ Integrovany Intrusion Prevention System (IPS): Aktivhe deteguje a blokuje zname
sietové utoky.

o Povedomie o pouzivateloch (User-ID): Umozriuje vytvarat pravidla zalozené na identite
pouzivatela alebo skupiny, nielen na IP adrese.

Pozrime sa bliZ8ie na kfu€ové viastnosti NGFW:

Deep Packet Inspection (DPI) — Kym tradi¢ny firewall pozeral len na hlavi¢ky paketov,
NGFW analyzuje aj obsah paketov v realnom Case. Teda vie napriklad zistit, Ze hoci
komunikacia ide na port 80 (HTTP), vo vnutri je podozrivy kod alebo malware. DPI
umoznuje odhalit utoky skryté v beznej prevadzke (napr. exploit v HTTP poziadavke).
Application awareness (App-ID) — NGFW rozpoznava konkrétne aplikacie a
protokoly, nielen podla portu. Napriklad tradi¢ny FW vidi port 443 a mysli si “aha,
HTTPS”. NGFW sa pozrie do Sifrovaného toku (ak ma deSifrovanie) alebo podla vzorcov
a zisti: “toto nie je web, to je vlastne VPN alebo BitTorrent traffic”. Vie tak identifikovat
stovky aplikacii (Facebook, YouTube, Skype, atd.) podla signatur. Umoznuje to pisat’
pravidla na arovni aplikacii: napr. “povolit Facebook, ale blokovat v riom chat” alebo
“zakazat’ Tor siet” atd. Pre firmy je to uzito€né na kontrolu, ¢o ludia robia na sieti.
Integrovany IPS (Intrusion Prevention System) — NGFW ma €asto v sebe
plnohodnotny IPS modul, Cize vie aktivhe detegovat’ a blokovat’ zname utoky a
exploity v sieti. Tradi¢ne ste mali separé IDS/IPS box, ale NGFW ho integruje, takze na
rovnakom zariadeni beZi aj kontrola signattr Gtokov, anomalii atd. Cize ak prichadza

exploit na web server, NGFW ho rozpozna a zahodi (aj ked by preSiel firewall pravidlom).

User-ID (povedomie o pouzivatefoch) - NGFW sa dokaze integrovat s adresarovymi
sluzbami ako Active Directory a mapovat’ IP adresy na konkrétnych pouzivatelov.
Potom viete pisat’ politiky typu “povolit pristup na databazovy server iba uZivatelovi
Jozef.Majko alebo ¢lenom skupiny DB-Admin” namiesto IP adries. To vyrazne
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zjednodusuje politiku v prostredi, kde IP nie su fixné alebo ich je vela — pravidla viete
naviazat' na identity a skupiny.

(Dalsie: NGFW &asto ponuka aj SSL desifrovanie a kontrolu $ifrovaného toku, sandboxing
neznameho malware, a rézne fancy featury, ale to uz zavisi od konkrétneho vyrobcu.)

NGFW vs. UTM: Niekedy sa NGFW a UTM zamienaju, lebo obe spajaju viac funkcii. Hlavny
rozdiel je vSak v cielovej skupine a architekture. UTM je pre SMB — kladie doraz na
Siroké spektrum funkcii v jednom jednoduchom baliku, ale nie nutne na vysoky vykon.
NGFW je pre enterprise — kladie déraz na vykon, Skalovatel'nost’ a detailni kontrolu.
NGFW byva robustnejsi, zvladne viac throughputu, ma modularny softvér, lepsSiu integraciu
do velkych sieti. UTM je skér “plug and play with wizard”, NGFW ma tisic nastavovani pre
experta. Preto vo velkej korporacii nasadite NGFW od Palo Alto alebo Fortinet a v malej
firme napr. Zyxel UTM zariadenie.

(Na trhu dnes vlastne v$etci velki hra¢i nazyvaju svoje produkty NGFW: Check Point, Palo
Alto, Fortinet, Cisco Firepower atd. Ide o to, Ze v dnesnej dobe obyc&ajny firewall nestaci,
ked’ velka Cast utokov sa maskuje ako legitimna prevadzka na povolenych portoch. NGFW

Je odpoved — dava nam “RTG snimok” do paketov.)
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DETEKCIA A PREVENCIA PRIENIKOV

Systémy na detekciu a prevenciu prienikov (IDS/IPS)

¢ IDS (Intrusion Detection System):
o Je pasivny monitorovaci systém.
o Analyzuje prevadzku a v pripade podozrenia vygeneruje upozornenie (alert).
o Hrozbu samotnu neblokuje.
¢ IPS (Intrusion Prevention System):
o Je aktivny systém, nasadeny priamo v ceste prevadzky (inline).

o Nielenze hrozby deteguje, ale dokaze ich v redlnom Case aj blokovat'.

Detekcia a prevencia prienikov (IDS/IPS)

Dalsim délezitym prvkom obrany su IDS a IPS systémy — &iZze Intrusion Detection
System a Intrusion Prevention System. Uz sme ich troSku nacali pri NGFW, ale
povedzme si vSeobecne.

IDS (Systém detekcie prienikov): Je to pasivny monitorovaci systém. IDS sa
umiestni do siete tak, ze sleduje sietovu prevadzku (alebo logy), ale nezasahuje do
nej. Funguje Casto tak, ze ma sniffer port (napr. cez mirror port na prepinaci) a analyzuje
premavku. Ked IDS deteguje podozrivu aktivitu, vygeneruje upozornenie (alert) pre
administratorov. Napriklad: zisti signatiuru znameho utoku na SMB protokol, tak posle
alert, Ze “tento pocita¢ mozno napadnuty exploitom EternalBlue”. Ni€ vSak automaticky
neblokuje — to uz musi Clovek alebo iny systém zareagovat.

IPS (Systém prevencie prienikov): IPS je vlastne IDS, ktory je zapojeny inline a vie
aktivne zasiahnut'. CiZe IPS sedi priamo v ceste sietovej komunikacie (napr. ako brana)
a ked vidi niec€o, €o vyhodnoti ako utok, zasiahne v redlnom €ase — napriklad zahodi tie
$kodlivé pakety alebo zresetuje spojenie. Cize IPS nielen deteguje, ale aj prevenciu
vykona.

Dnes sa Casto stretnete s kombinovanym pojmom IDS/IPS, lebo moderné systémy moézu
pracovat v oboch mdédoch (len monitor alebo aktivny mod). Ak nasadite v monitorovacom
mode a potom prepnete do inline, stane sa z IDS-u IPS.
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METODY DETEKCIE IDS/IPS

Ako IDS/IPS systémy deteguju hrozby?

o Detekcia zalozena na signatirach (Signature-Based):
o Porovnava prevadzku so znamymi vzormi (signatdrami) utokov.
o Velmi efektivna pri detekcii znamych hrozieb, ale nedokaze odhalit nové utoky (zero-
day).
o Detekcia zalozena na anomaliach (Anomaly-Based):
o Vytvori si model ,normalneho spravania siete a upozorriuje na akékolvek odchylky.

o Dokaze detegovat aj nové typy utokov, ale je nachylna na generovanie faloSnych
poplachov (false positives).

Metody detekcie: Ako IDS/IPS rozpoznava, Ze nie€o je utok? Ma typicky dve hlavné
metody:

Detekcia na zaklade signatur (signature-based) — Systém ma databazu signatur
znamych utokov (podobne ako antivirus) a porovnava sietovu prevadzku s tymito
vzormi. Napriklad signatura méze byt retazec bajtov, ktory sa vyskytuje v exploite pre
CVE-1234, alebo sekvencia volani, ktora indikuje portscan. Vyhoda: je to velmi
efektivne a presné pre zname hrozby — malo faloSnych poplachov a rychla detekcia.
Nevyhoda: neodhali niec¢o uplne nové — ak pride zero-day utok, na ktory este nie je
signatura, preSmykne sa.

Detekcia na zaklade anomalii (anomaly-based) — Systém si vytvori model
“normalneho” spravania siete (baseline) a potom hfada odchylky od tohto normalu.
Napriklad: normalne z tohto PC odchadza max 1 Mbps traffic, zrazu odtial ide 50 Mbps —
to je anomalia, mozno exfiltrovanie dat. Alebo normalne nikto neposiela 1000 ICMP
paketov za sekundu — ak sa tak deje, asi prebieha ping flood utok. Vyhoda: méze
odhalit’ aj uplne nové, nezname typy utokov, lebo sa nespolieha na signatury, ale na
“nieco tu nesedi”. Nevyhoda: nachylnost’ na falosné poplachy (false positives) —
niekedy legitimna aktivita vyzera ako odchylka (napr. zalohovanie velkého objemu dat v
noci by mohol IDS vyhodnotit ako anomaliu). Administratori tak mézu byt zaplaveni
alertami, ktorych vyhodnocovanie ich unavi.

Preto v praxi IDS/IPS systémy kombinuju obe metddy. Najskor sa aplikuje signaturna
detekcia (rychla a presnd) a popritom bezi anomalny modul na advanced threats. Admini
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moZzu ladit’ citlivost, vypinat’ signatury, ktoré generuju plané poplachy, atd.

(Priklad IDS/IPS systémov: Snort (open-source IDS), Suricata, proprietarne od Cisco
(Sourcefire), Palo Alto mé v NGFW integr. IPS, atd’. Casto sa stretnete s tym, Ze IDS/IPS je
viastne sucast NGFW alebo UTM. Ale velké siete mdzu mat Specializované IPS senzory s
vysokym vykonom, najmé na kritickych segmentoch.)
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HIDS vs. NIDS

Typy nasadenia: HIDS vs. NIDS
o HIDS (Host-based IDS):
o Nainstalovany na jednotlivych zariadeniach (serveroch, PC).
o Monitoruje interné aktivity systému: logy, integritu suborov, procesy.
o Poskytuje pohlad na to, ¢o sa deje VNUTRI systému.
o NIDS (Network-based IDS):
o Nasadeny na strategickych bodoch v sieti.
o Monitoruje vSetku prevadzku, ktora prechadza CEZ siet.
o Poskytuje pohlad na to, o sa deje MEDZI systémami.
Tieto dva systémy sa dopifiaju v ramci stratégie obrany do hibky (defense in depth).

HIDS vs. NIDS - nasadenie IDS na hoste a v sieti

ESte spomeniem rozdiel medzi HIDS (Host-based IDS) a NIDS (Network-based IDS),
pretoze je dblezité nasadit detekciu na viacerych urovniach:

HIDS (Host-based IDS): Je to IDS, ktory bezi priamo na koncovom zariadeni (hoste) —
napr. na serveri alebo PC. Monitoruje vnutorné aktivity toho systému: systémoveé logy,
integritu suborov, beZiace procesy, registruje pokusy o neautorizované zmeny, atd.
Poskytuje detailny pohlad vnutri daného zariadenia. Napriklad Tripwire je HIDS, ktory
vas upozorni, ak sa zmenil obsah kritického suboru, ¢o by mohlo indikovat zasah
malvéru.

NIDS (Network-based IDS): Toto je klasicky IDS, o akom sme hovorili — nasadeny na
strategickych bodoch v sieti, sleduje sietovii komunikaciu medzi zariadeniami. Cize
napriklad senzor na hranici siete za firewallom, alebo v DMZ sieti sledujuci prevadzku do
a z databazového servera. Poskytuje prehlfad o tom, €o sa deje medzi systémami po
sieti.

Tieto dve pristupy sa nevyluéuju, ale dopinaja v ramci filozofie “defense in depth”
(obrana do hibky). NIDS vidi veci typu “niekto skenuje nase porty, niekto skusa poslat
exploit”, HIDS zas vidi “tento subor sa zmenil, v logu pribudlo 100 pokusov o prihlasenie”.
Ak uto€nik obide sietovu detekciu (napr. Sifrovana komunikacia), HIDS ho moze odhalit
na hoste (napr. zrazu novy proces bezi). Preto robustné bezpe¢nostné programy
implementuju oboje.

Spravca systémov moze vyuzit' tento fakt aj pri zdévodneni investicii: Napriklad navrhne

41



nasadit’ NIDS senzor na perimetri siete pre blokovanie vSeobecnych utokov
(vonkajsich), a HIDS agentov na kritické servery (databazy, web servery) pre ochranu
pred cielenymi utokmi a monitorovanie, o sa deje na nich. NIDS totiZ nevidi dovnutra
Sifrovaného spojenia do webservera (ak nerobi desifrovanie, €o je niekedy pravny problém),
ale HIDS na tom webserveri vidi, Ze zrazu prikazovy riadok bezi pod webovym procesom —
bingo, to je indikacia utoku.

(Zhrnutie: UdrZujte viac vrstiev detekcie — perimetrovo aj host-based. Je to ako mat’ straz
na hradbach aj v straZznej veZi vnutri hradu.)
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KLUCOVE ZAVERY A TRENDY

¢ Riadenie zranitel'nosti je disciplinou riadenia rizik, nie len IT operacii. Vyzaduje
strategicky dohlad a pochopenie obchodného kontextu.

¢ Prechod od kvantity ku kvalite je nevyhnutny. Snaha "opravit vSetko" je neudrzatelna.
Strategicky posun k prioritizacii na zaklade realneho rizika (Risk-Based Vulnerability
Management) je jedinym udrzatelnym pristupom.

o Bezpecnost’ sa posuva "dolava” (Shift-Left). S nastupom DevSecOps sa tazisko
presuva na analyzu kédu a konfiguracii eSte pred nasadenim.

o Definicia "napravy" sa rozsiruje. Okrem tradi¢nej zaplaty existuje aj virtualne
zaplatovanie a preventivne opatrenia.

Dostali sme sa na koniec nasho rozsiahleho vyletu kybernetickou bezpecnostou pre obe
skupiny posluchacov. Aké su klucové zavery? V prvom rade, Ci uz ste bezny pouzivatel
alebo spravca, uvedomte si, Ze riadenie zranitelnosti a aktualizacii je nekon¢iaci
cyklus — stale hodnotime nové hrozby, posilfiujeme obranu a pripravujeme sa na
pripadné incidenty. Nie je to jednorazovy projekt, ale nepretrzity proces.

Pre beznych pouzivatelov znova zd6raznim tri piliere: hesla, 2FA, aktualizacie (a plus
zalohy ako zachrana). Va$a rola v bezpecnosti je nezastupitelna — vzdelany pouzivatefl
vie predist mnozstvu utokov tym, Ze nespravi trivialnu chybu. Ako sme povedali, Uspech
v kyberbezpecnosti si vyzaduje vzdelanych pouzivatelov, kompetentnych spravcov a
strategicky uvazujucich sSpecialistov — vSetkych dohromady.

Pre spravcov a organizacie tu mame niekolko trendov:

Riadenie zranitelnosti je vlastne riadenie rizik — uz to nie je len IT uloha “apliku;j
update”. Stava sa to sucastou celkového risk managementu firmy. Ramce ako NIST CSF
2.0 dokonca pridavaju funkciu “Govern”, ktora formalizuje, Ze vedenie ma dozerat’ na
kyberneticke rizika. Treba brat’ do uvahy obchodny kontext, dodavatelské retazce atd',
nielen techniku.

Od kvantity ku kvalite: S tym, ako pocet zranitelnosti neustale rastie (tzv. vulnerability
fatigue), uz sa neda vSetko zaplatat hned. Treba prioritizovat’ na zaklade realneho
rizika — tzv. Risk-Based Vulnerability Management (RBVM). Teda pozerat nielen
CVSS skore, ale aj kritickost’ aktiva a realne hrozby. Opravit radSej 10 najrizikovejSich
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dier nez 100 menej podstatnych, ak nemame kapacity na vSetko. Len tak to bude
udrzatelné.

Shift-left v bezpecnosti: BezpeCnost sa posuva “dolava” — t.j. blizSie k faze vyvoja
(build) a d’alej od runtime. S prichodom DevSecOps, kontajneroy, infra as code sa stale
viac bezpecnostnych aktivit deje eSte pred nasadenim do produkcie. Napriklad integracia
skenerov do CI/CD pipeline, kontrola 1aC skriptov na chyby, automatizované code security
testy. Cielom je predchadzat’ zranitelnostiam uz pri vzniku, nie az hasit' v beziacich
systémoch. Tym sa dramaticky zniZuje naklad na opravu (chybu je lacnejSie opravit' v kdde
pred nasadenim ako patchovat vyrobu).

RozsSirenie pojmu “naprava” (remediation): Klasicky sme brali napravu zranitefnosti ako
nainstalovanie patchu. Dnes to uz nie je jedina moznost. Mame virtualne zaplatovanie
(napr. WAF alebo IPS pravidlo, ktoré zablokuje exploit skér nez nasadime patch) a
preventivne opatrenia v SDLC (ako spomenuté shift-left). Cize ak je zero-day, mozno
nasadime docasne IPS filter — to je remediation na urovni prevencie. Alebo ak stary systém
nejde updatovat’ (legacy), nasadime segmentaciu okolo neho. Buducnost sfubuje aj vyuZzitie
Al na predikciu zranitefnosti a automatizaciu zaplatovania. Kazdopadne, pojem opravy
zranitelnosti sa rozSiruje za hranice len “aplikuj oficialny patch”.

Celkovo teda vidime, Ze kyberneticka bezpe¢nost’ dospieva — spaja technicke,
organizacné aj strategické pristupy. Uz to nie je doména par adminov v rohu serverovne;
tyka sa to manazmentu, vyvojarov, kazdého zamestnanca.
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FINALNE POSOLSTVO

Spoloé¢ne k bezpeénejsej digitalnej spolo€nosti
Uspech v kybernetickej bezpeénosti si vyzaduije:

o Vzdelanych pouzivatelov, ktori rozumeju zakladnym hrozbam a ovladaju zakladné
obranné postupy.

o Kompetentnych spravcov, ktori rozumeju technolégiam a procesom riadenia
bezpelnosti.

o Strategicky uvazujucich Specialistov, ktori integruju bezpecnost’ do celopodnikového
riadenia rizik.

Bezpecnejsiu digitalnu spoloénost’ vieme vybudovat’ len spolo¢ne. Kyberneticka
bezpecnost nie je len o firewalle alebo antiviruse — je to hlavne o fudoch. Potrebujeme
vzdelanych pouzivatelov, ktori rozumeju zakladnym hrozbam a vedia sa branit
zakladnymi postupmi (to bola cela prva &ast). Dalej potrebujeme kompetentnych
spravcov, ktori vedia tie technoldgie nastavit, udrziavat, reagovat na incidenty a stale
ZlepSovat bezpecnost (o tom bola druha €ast). A v neposlednom rade strategicky
zmys/lajucich Specialistov a lidrov, ktori za¢lenia bezpecnost do celkového riadenia,
budu mysliet dopredu a podporia kulturu bezpeénosti odhora.

Kazdy z nas ma v tom rolu: i uz si doma nastavite lepSie heslo, alebo vo firme nasadite
novy IDS, alebo na urovni Statu prijmete zakon na zvySenie kyber ochrany — vSetko sa
pocita. Kybernetické utoky tu s nami budu neustale a budu sa vyvijat. Ale ak budeme
spolupracovat’, vzdelavat’ sa a pouzivat’ rozum aj technolégie, mame Sancu ten
pomyselny boj udrzat’ pod kontrolou.
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