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UVOD: CO SU INFORMACNE AKTIVA?

Informacné aktiva su vSetky informacie a prostriedky, ktoré maju pre
organizaciu hodnotu a je potrebné ich chranit.

Zahrnaju data, dokumenty, systémy, ale aj znalosti, ktoré pouzivame pri
praci.
Jednoducho povedané:

,Informacneé aktivum je cokolvek, Co obsahuje informacie dolezité pre
nasu firmu a bez coho by sme nemohli pracovat’ efektivne alebo

bezpecne.*




PRIKLADY INFORMACNYCH AKTIV

. Osobné udaje klientov alebo zamestnancov (meno, adresa, rodné Cislo).
. Zmluvy a interné dokumenty.

E-mailova komunikacia.

IT systéemy (uCtovny softvér, CRM).

Pristupove hesla a kody.

Know-how, postupy a obchodné tajomstva.

. Zalohy dat a archivy.




PRECO SU INFORMACNE AKTIVA DOLEZITE?

Ich strata, poskodenie alebo zneuzitie mbze sposobit’
Financ¢nu skodu.
Poskodenie dobrej povesti firmy.
Porusenie zakonov (napr. GDPR).

. Zastavenie alebo narusenie prevadzky.

JPredstavte si, Zze informacné aktiva su ako vase osobné veci doma —
napriklad penazenka, mobil, alebo kluce od bytu. Maju pre vas hodnotu, a
preto si ich chranite.”




POVINNOST CHRANIT AKTIVA: SPOLOCNA
ZODPOVEDNOST

Nestaci sa spoliehat, ze ,IT oddelenie sa o to postara®“. Bez kazdéeho zamestnanca by
nefungoval ani najlepsi bezpecCnostny systém.
NajCastejSim dévodom unikov informacii nie je technicka chyba, ale Fudské zlyhanie.
. Zdielanie hesiel.
- Kliknutie na podvodny e-mail.
- NezabezpecCeny USB klu¢.

,Chranit informacné aktiva nie je len IT téma. Je to suCast mojej kazdodennej prace, pretoze
informacie su hodnotné a ich strata méze poskodit firmu aj mnia.”




DOSLEDKY CHYB A ZANEDBANIA OCHRANY

Strata alebo unik informacii méze viest k:

. Vysokym pokutam (napr. za poruSenie GDPR).
Poskodeniu povesti firmy, ked sa unik dostane do médii.
Pravnym sporom alebo strate dovery partnerov.

Vsetky tieto nasledky mézu mat dopad aj na zamestnanca — reputacny,
pracovny alebo pravny.




ZAKLADNE POJMY: AKTIVUM A SYSTEM

Aktivum: Vsetko, Co ma pre organizaciu definovatelnu hodnotu a jeho
nahrada nie je mozna bez znacnych zdrojov (financnych, Casovych,
ludskych). Zahrna aj nehmotné veci ako reputacia a dobré meno.

Informaéné aktivum (1A): Specificky typ aktiva, ktory zahffia informacie,
data, softvér, hardver a sluzby.

Informacny systém (IS): FunkCny celok, ktory zabezpecuje spracuvanie a
ochranu udajov prostrednictvom technickych a programovych prostriedkov.




ZAKLADNE POJMY: KLUCOVE ROLY

Viastnik informacného aktiva: Osoba alebo utvar zodpovedny za
adekvatnu ochranu zvereneho aktiva pocas jeho celeho zivotneho cykilu.

Spravca informacéného aktiva: Subjekt (Casto IT), ktory pre vlastnika
technicky zabezpecuje zhromazdovanie, uchovavanie alebo
spracovavanie informacii.

Manazeér kybernetickej bezpecnosti (MKB): Zodpoveda za riadenie a
koordinaciu kybernetickej a informacénej bezpeénosti v organizacii.
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VLASTNIK VS. SPRAVCA: PRIKLAD Z PRAXE

. Aktivum: Databaza zakaznikowv.
. Vlastnik (Veduci obchodu):
- Rozhoduje, aké udaje sa zbieraju.
- UrcCuje, kto ich moze vidiet.
- Definuje, ako dlho sa uchovavaju.
. Spravca (IT administrator):
. ZabezpecCuje, ze databaza technicky funguje.
. Stara sa o jej zalohovanie.
- Implementuje ochranu pristupu (hesla, Sifrovanie).
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URCENIE VLASTNIKA AKTIVA

Vlastnika urCuje statutarny organ organizacie alebo bezpecCnostny vybor.

Klucova otazka: Ktory utvar alebo proces bude najviac ohrozeny
nedostupnostou, stratou alebo zneuzitim daného aktiva?

Typicky je vlastnikom veduci zamestnanec prislusného organizacneho
utvaru.

V pripade sporov rozhoduje najblizsi spoloCny nadriadeny.
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PROCES PRIRADENIA VLASTNIKA

Cely proces koordinuje Manazér kybernetickej bezpecnosti (MKB).

1. Identifikacia aktiv: Veduci oddeleni pomahaju identifikovat aktiva vo svojich
utvaroch. IT oddelenie pomaha s technickymi aktivami.

2. Navrh vlastnika: MKB vyzve utvary na urCenie prislusnosti aktiva k procesom.

3. Zaradenie do Katalogu aktiv: MKB zaeviduje aktivum a priradi mu doCasného
vlastnika.

4. Schvalenie: BezpecCnostny vybor formalne schvali priradenie vlastnika.

5. Finalizacia: MKB zmeni status vlastnika z "do¢asny" na "schvaleny".
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CO JE KLASIFIKACIA INFORMACNYCH AKTIV?

. Je to proces, ktory urCuje, aku hodnotu, citlivost’ a mieru ochrany ma
konkrétna informacia.
Na zaklade klasifikacie sa rozhoduje:
- Kto k informacii smie mat pristup.
- Ako sa ma chranit (napr. Sifrovanie, heslo).
- Ako sa smie prenasat, zdielat alebo znicCit.

,Ciefom nie je komplikovat' pracu, ale chranit to najcennejSie — data, doéveru a
povest organizacie.”
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KRITERIA PRE KLASIFIKACIU

Klasifikacia sa vykonava z pohladu naruSenia troch zakladnych pilierov bezpecCnosti:

1. Dévernost’: Ochrana pred neopravnenym pristupom. Méze byt informacia volne
spristupnena?

2. Dostupnost’: Potreba dostupnosti informacie, ked ju opravneny pouzivatel
pozaduje.

3. Integrita: Poziadavka na presnost a spravnost poskytovanej informacie.

A dalsich kritérii ako hodnota, Casova citlivost Ci poziadavky legislativy.
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KLASIFIKACNE STUPNE (Z POHLADU
DOVERNOSTI)

Su definované styri zakladné stupne:
. VEREJNE: Uréené pre verejnost (,méze &itat’ kazdy"*).

INTERNE: Pristupné pre vdetkych zamestnancov v ramci organizacie (,len vo
firme®).

. CHRANENE: Pristupné len pre uréené skupiny opravnenych oséb (,len ti, o to
naozaj potrebuju”).

PRISNE CHRANENE: Pristupné len pre vopred schvalenych jednotlivcov (,len
vybrani zamestnanci so Specialnym pristupom®).
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STUPEN ,VEREJNE"

Definicia: Aktiva urCené pre verejnost, ziskatelné z verejnych zdrojov
alebo pripraveneé na tento ucel.

Priklady: Informacie z medii, povinne publikované informacie,
marketingove materialy.

Poznamka: Verejnou sa moéze stat’ aj interna informacia, ak o tom
rozhodne jej vlastnik (napr. zverejnenim v tlacovej sprave).
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STUPEN , INTERNE”

Definicia: Aktiva pristupné vSetkym pouzivateflom v ramci organizacie bez
ohladu na ich rolu.

Dopad zneuzitia: Neautorizovany pristup by mohol spésobit vazny
negativny dopad (financna strata, poSkodenie mena).

Zdielanie: Spristupnenie tretim stranam vyzaduje schvalenie vilastnika
informacie.

Priklady: Pracovne postupy, interné smernice, zapisy z porad.
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STUPEN ., CHRANENE"

Definicia: Aktiva pristupné len urcenym skupinam opravnenych osob.

Princip pristupu: Uplatiuje sa zasada ,potreby vediet” (need-to-know) a

LI A" 4V 4

Ochrana: Vyzaduje Specialne technické a organizacné opatrenia.

Priklady: Osobné udaje zamestnancov a zakaznikov, zmluvy, financné
reporty.
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STUPEN . PRISNE CHRANENE"

Definicia: Aktiva pristupné len konkrétnym, vopred schvalenym
jednotlivcom.

Dopad zneuzitia: Neautorizované odhalenie méze mat s vysokou
pravdepodobnostou kriticky negativny vplyv.

privilégii”.
Priklady: Strategické plany, obchodné tajomstva, vysledky kfuCoveho
vyskumu a vyvoja.
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CO JE KATEGORIZACIA SIETI A IS?

Je to proces, ktorym sa urcuije,
ako dolezity alebo kriticky je konkrétny system alebo siet.

Vykonava sa na zaklade predchadzajucej klasifikacie informacii, ktoré
dany systém spracuva.

Odpoveda na otazku: ,Co by sa stalo, keby tento systém prestal fungovat
alebo by boli udaje zneuzité?”
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PRECO KATEGORIZOVAT SIETE A IS?

1. Ur€enie urovne ochrany: Nie kazdy systém potrebuje rovnaku ochranu.
Kategorizacia pomaha nastavit' primerané bezpecnostné opatrenia.

2. Optimalizacia nakladov a rizik: Umoznuje chranit’ viac to, Co je
hodnotnejsie, a efektivne planovat investicie do bezpecnosti.
3. Sulad s legislativou: Zakon o kybernetickej bezpecnosti (C. 69/2018 Z. z.)

vyzaduje, aby prevadzkovatelia zakladnych sluzieb vykonali kategorizaciu
svojich systemov.

25



KATEGORIZACNE TRIEDY SIETIAIS

Siete a informacné systémy sa zaraduju do troch kategorii:

Kategoria I: Systémy, ktorych ohrozenie nema ziadny alebo len minimalny negativny
dopad.

Kategoéria ll: Systémy, ktorych ohrozenie méze spbsobit’ kyberneticky bezpeCnostny
incident |. stupna a narusit ¢innost organizacie.

Kategoria lll: KluCové systémy, ktorych ohrozenie mdze spdsobit’ kyberneticky
bezpecnostny incident Il. a lll. stupna, a teda vazne ohrozit poskytovanie zakladnej sluzby
alebo bezpecnost' statu.
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KATEGORIA |

Zahrna systemy, ktoré:
Spracuvaju informacie klasifikované ako
verejné (pripadne interné).
Maju nizke poziadavky na dostupnost’ a integritu.
Ich ohrozenie nema ziadny negativny dopad na poskytovanu zakladnu sluzbu.

Nie je pri nich potrebné vykonavat kontrolnu Cinnost alebo sledovat zodpovednost
pouzivatelov.
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KATEGORIA II

Zahfna systémy, ktore:
Spracuvaju informacie klasifikované ako
interné alebo chranené.
Maju stredné alebo vysoké poziadavky na dostupnost’ a integritu.
lch ohrozenie méze spdsobit’ citelny dopad na kontinuitu sluzieb.
Je pri nich potrebné identifikovat zodpovednost za kritické aktivity (napr. administratorov).

Casto ide o agendové informacné systémy alebo Specializované portaly.
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KATEGORIA Il

Zahrna systemy, ktoré:
Spracuvaju informacie klasifikované ako
prisne chranené.
Maju vysoké poziadavky na dostupnost’ a integritu.
Ilch vypadok alebo poskodenie priamo znemozni poskytovanie zakladnej sluzby.
Su nevyhnutné pre obranu a bezpecnost statu alebo obsahuju utajované skutoCnosti.

Je pri nich potrebné auditovat’ aktivity vsetkych pouzivatelov.
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PROCES KATEGORIZACIE SIETIA IS

Proces je velmi podobny klasifikacii aktiv a vedie ho vlastnik siete/IS v spolupraci s MKB a
IT.
Kroky zahrnaju:

1. ldentifikacia siete alebo [S.

2. UrCenie pristupov a procesov.

3. UrCenie kategorie na zaklade klasifikacie spracuvanych dat a dopadov.

4. Oznamenie vysledku MKB pre aktualizaciu Katalogu aktiv.

Kategorizacia sa prehodnocuje minimalne raz roCne alebo pri kazdej zasadnej zmene.
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KLUCOVE ZASADY OCHRANY AKTIV (1/2)

1. Dovernost’ (Confidentiality): Zabezpecit, aby sa k informaciam dostali iba
opravneneé osoby.

2. Integrita (Integrity): Zachovanie spravnosti, uplnosti a nezmenenosti udajov.

3. Dostupnost’ (Availability): Informacie a systémy musia byt dostupné vtedy, ked

ich pouzivatel potrebuje.

4. Zodpovednost’ a vlastnictvo: Kazdé aktivum musi mat ureného vlastnika,
ktory zan zodpoveda.
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KLUCOVE ZASADY OCHRANY AKTIV (2/2)

5. Kontrola pristupu (Need-to-know): Kazdy ma mat pristup len k tomu, Co naozaj
potrebuje pre svoju pracu.

6. Auditovatelnost’: Musi byt mozné spatne overit, kto, kedy a ako s informaciou narabal.

7. Ochrana pocas celého zivotného cyklu: Od vzniku aktiva az po jeho bezpecCné
znicenie.

8. Zvysovanie povedomia: Kazdy zamestnanec je suCastou bezpecnostného retazca a
musi byt skoleny.

9. Sulad s legislativou: Ochrana musi byt' v sulade so zakonmi (GDPR, ZoKB) a normami.
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POVINNOST ZAMESTNANCA CHRANIT AKTIVA

Tato povinnost’ vyplyva z viacerych zdrojov:

Z pracovnej zmluvy a Zakonnika prace (povinnost riadne hospodarit so zverenymi prostriedkami
a zachovavat micanlivost).

Z vnutornych predpisov organizacie (bezpecCnostna politika, smernice).
Z legislativy (GDPR, Trestny zakon, Zakon o kybernetickej bezpecCnosti).
Z logiky dévery a lojality voCi zamestnavatelovi.

» ,Chranit informacCné aktiva nie je volba — je to mojou pracovnou, pravnou a moralnou povinnostou.”
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ZAVER: PRECO BY MAL KAZDY POZNAT TIETO
PRAVIDLA?

Pretoze zamestnanci:

. denne pracuju s citlivymi informaciami a systéemami,

. znalost pravidiel im pomaha konat' spravne a bezpecne,

. znizuje sa tak riziko ludskych chyb a bezpecnostnych incidentov,

umoznuje im to zodpovedne pristupovat k svojej ulohe v organizacii.
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PRIKLAD Z PRAXE ¢&. 1: UNIK CITLIVYCH DAT

Situacia: Zamestnanec HR oddelenia poslal pracovné zmluvy (klasifikované ako
,Chranené”) beznym, nesifrovanym e-mailom externej firme na tlac.
Problém: Zamestnanec ignoroval klasifikaciu. E-mail bol zachyteny pri phishingovom
utoku.
Nasledky:

. Unik osobnych udajov a porusenie GDPR.

- Povinnost hlasenia incidentu uradu.

. Strata doévery zamestnancov a disciplinarne konanie.
Poucenie: Zamestnanec mal vediet, Ze ide o chranené udaje a pouzit zabezpeceny kanal
na prenos.
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PRIKLAD Z PRAXE &. 2: VYPADOK KRITICKEHO
SYSTEMU

Situacia: Interny systém na evidenciu objednavok nebol nikdy oficialne kategorizovany. IT
ho povazovalo za ,bezny system".

Problém: Systém zlyhal. Kedze nebol oznaCeny ako kriticky, jeho obnova nemala prioritu.
Nasledky:

. Zastavenie vyroby na 2 dni.

- Financna strata v desiatkach tisic eur.

- Poskodenie vztahov s obchodnymi partnermi.

Poucenie: Spravna kategorizacia by vopred ur€ila jeho kritickost,, priradila mu vySSiu
prioritu obnovy a predisSla by takymto vysokym stratam.
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BEZPECNA VYMENA INFORMACII (TLP)

Na podporu bezpecCnej vymeny informacii (napr. s jednotkou CSIRT) sa
pouziva

Traffic Light Protocol (TLP).

lde 0 metddu klasifikacie informacii pomocou farebnych oznaceni, ktora
ulahcCuje ich zdielanie a urcCuje pravidla dalsej distribucie.

Je to najpouzivanejsi spOsob klasifikacie neutajovanych informacii v
bezpecnostne] komunite.

37



ZAVERECNE ZHRNUTIE

Kazdé informacné aktivum musi mat’ viastnika.
VsSetky aktiva musia byt klasifikované podla ich citlivosti.
VSetky systémy a siete musia byt kategorizované podfa ich kritickosti.

Ochrana informacii je zakonna a pracovna povinnost’ kazdeho
zamestnanca.

Neznalost pravidiel neospravedinuje a méze viest k vaznym nasledkom
pre organizaciu aj jednotlivca.
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DAKUJEM ZA POZORNOST

- Otazky a odpovede
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