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UVOD: PRECO JE SUKROMIE DOLEZITE?

Kazda online interakcia zanechava digitalnu stopu.
Tieto stopy tvoria detailny obraz nasSich zivotov, preferencii a spravania.

Pochopenie a ochrana online sukromia je zakladnou poziadavkou pre
zachovanie

osobnej autonémie a bezpec€nosti v 21. storoci.

Vedomie neustaleho monitorovania moéze viest k cenzure vlastného
spravania, znamej ako "chilling effect” (odstrasujuci ucinok).




EVOLUCIA DIGITALNEHO SUKROMIA

Od prava "byt’ nechany na pokoji” k pravu na aktivhu kontrolu.
Moderné chapanie sukromia sa sustreduje na pravo jednotlivca
kontrolovat’, ako su jeho osobné informacie zhromazdované, ukladané, spracovavané a
zdielané.
Cielfom nie je absolutne zamedzenie pristupu k informaciam, ale
riadenie tohto pristupu.

Sukromie sa meni z pasivneho stavu anonymity na

 aktivny a nepretrzity proces spravy vilastnej digitalnej identity.




LEGISLATIVNY RAMEC: GDPR

Vseobecné nariadenie o ochrane udajov (GDPR)
Jeden z najkomplexnejsich a najprisnejSich pravnych ramcov na ochranu sukromia na
svete.
Udeluje jednotlivcom konkrétne a vynutitelné prava:
- Pravo na pristup k svojim udajom.
- Pravo na ich opravu.
- Pravo na ich vymazanie ("pravo byt zabudnuty").
- Pravo na obmedzenie spracuvania a prenosnost udajov.
Organizacie musia konat transparentne a ziskat platny a informovany suhlas so
spracovanim udajov.




DIGITALNA STOPA: AKO SME SLEDOVANI?

Kazda nasa aktivita na internete je aktivne zbierana a analyzovana s
cielom vytvorit' Co najpresnejsi profil pouzivatela.

Mnohée sledovacie technoldgie su navrhnuté tak, aby boli pre bezného
pouzivatela neviditelnée.

Existuje priepast medzi vhimanou a realnou urovinou sukromia, ¢o
vedie k podceneniu hrozieb.




MECHANIZMUS &. 1: SUBORY COOKIE

. Cookies su malé textove subory, ktoré weboveé stranky ukladaju do
prehliadaca.

Ilch povodny ucel je legitimny: zapamatanie si prihlasovacich udajov,
obsahu kosika alebo jazyka stranky.

Existuju vsak rézne typy s odlisnym dopadom na sukromie.




TYPY SUBOROV COOKIE

First-party (prvostranoveé): Ukladané priamo navstivenou strankou. Vo

vseobecnosti prospesne pre pouzivatelsky komfort.

Third-party (tretostranoveé): Ukladané inymi domenami (reklamné siete,
socialne média). Ich hlavnym ucCelom je sledovat’ vasu aktivitu napriec
roznymi webovymi strankami na vytvaranie profilov pre cielenu reklamu.
Zombie cookies: Obzvlast invazivna forma, ktora sa dokaze obnovit’ aj
po vymazani z prehliadaca.




MECHANIZMUS é. 2: DIGITALNY ODTLACOK
(FINGERPRINTING)

. Ovela sofistikovanejSia a tazsie odvratitelna metdda sledovania ako
cookies.

Pasivne zbiera a kombinuje sériu technickych informacii o konfiguracii
vasho prehliadaca a zariadenia.

Funguje aj v

inkognito rezime alebo pri pravidelnom mazani cookies.




AKO FUNGUJE DIGITAL FINGERPRINTING?

Zbierané atributy zahfnaju:
Operacny systém a jeho verzia
Typ a verzia weboveho prehliadaca
Nainstalované pluginy a rozSirenia
Systémové pisma (fonty)
Rozlisenie obrazovky a Casoveé pasmo
Informacie o hardvéri (graficka karta, CPU)

- Kombinacia tychto atributov je prekvapivo unikatna. Studia ukazala, Ze az 99%
pouzivatelov Firefoxu malo jedineCny odtlacCok.
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NEVIDITELNI SPIONI A ZBER DAT NA
SOCIALNYCH SIETACH

. Sledovacie pixely (Web beacons): Miniaturne, neviditelné obrazky (1x1 pixel)
viozené do webov alebo e-mailov, ktoré pri nacitani signalizuju, ze obsah bol
Zobrazeny.

IP adresa: Odhaluje vasu pribliznu geograficku polohu a poskytovatela internetu.

. Aktivita mimo platformy: Socialne siete vas sleduju naprie€ celym internetom
pomocou:

- Socialnych pluginov (tlacidla "Paci sa mi to").
. Facebook Pixel (sledovaci kod na e-shopoch).
- Prihlasenia cez socialne siete.
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NEVIDITELNI SPIONI AKE UDAJE 0 POUZIVATELOCH SA

BEZNE ZBIERAJU?

Udaje, ktoré poskytne pouzivatel sam
(Bezné pri registracii, nakupe alebo pouzivani sluzby)

Meno, e-mail, teleféonne Cislo

FakturaCna adresa, doruCovacia adresa

Platobné udaje (niekedy samotna karta nie je ulozena, iba tokenizovana)
Preferencie uctu (jazyk, nastavenia, profily)

Obsah, ktory pouzivatel pridava (komentare, videa, recenzie)
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NEVIDITELNI SPIONI AKE UDAJE 0 POUZIVATELOCH SA

BEZNE ZBIERAJU?

Technickeé a prevadzkové udaje zbierané automaticky
(Udaje o zariadeni a prehliadagi)

typ zariadenia (mobil, PC, tablet)

operacny system (Windows, iOS, Android...)

typ a verzia prehliadaca (Chrome, Safari...)

rozlisenie obrazovky

nastaveny jazyk prehliadacCa

IP adresa (z nej mozno odvodit pribliznu geolokaciu)

informacie o siete (poskytovatel, typ pripojenia)

nastavenie cookies, podporované technologie (JavaScript, WebGL...)
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NEVIDITELNI SPIONI AKE UDAJE 0 POUZIVATELOCH SA

BEZNE ZBIERAJU?

Technickeé a prevadzkové udaje zbierané automaticky
(Udaje o zariadeni a prehliadagi)

Typ Gdajov mm

IP adresa

Typ zariadenia / OS v v v v
Browser, verzia, jazyk « V4 4 v
RozliSenie obrazovky « v v 4 v
Systémove v v | l
nastavenia

Geolokacia (z IP) Vg V4 v v




NEVIDITELNI SPIONI AKE UDAJE 0 POUZIVATELOCH SA

BEZNE ZBIERAJU?

Technickeé a prevadzkové udaje zbierané automaticky
(Udaje o aktivite pouzivatela)
E-shopy, YouTube, socialne siete Ci medialne weby sleduju:

kliknutia na stranke

cas straveny na jednotlivych sekciach

videa, ktoré pozerate a ako dlho

produkty, ktore si prezerate

co vlozite do kosika

spb6sob pohybu po stranke (heatmapy, skrolovanie)

z akeho zdroja ste na stranku prisli (Google, reklama, newsletter...)

Tieto udaje su vyuzivané najma na personalizaciu obsahu a reklam
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NEVIDITELNI SPIONI AKE UDAJE 0 POUZIVATELOCH SA

BEZNE ZBIERAJU?

Cookies a podobné technologie
Moderné weby vyuzivaju kombinaciu:

Cookies (identifikacia pouzivatela medzi navstevami)
LocalStorage / SessionStorage

Tracking pixely (napr. Facebook Pixel)
Fingerprinting™ (odtlacok prehliadaca)

Analytické nastroje (Google Analytics, Matomo...)
Serverove logy (pristupové zaznamy)

16



NEVIDITELNI SPIONI AKE UDAJE 0 POUZIVATELOCH SA

BEZNE ZBIERAJU?

Udaje o polohe

*

odvodené z IP adresy (orientacnée, presnost na uroven mesta)
* presné GPS data, iba ak ich pouzivatel povoli v aplikacii
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NEVIDITELNI SPIONI AKE UDAJE 0 POUZIVATELOCH SA

BEZNE ZBIERAJU?

Co presne robi Facebook/Meta Pixel?

Facebook Pixel = sledovaci kod, ktory zbiera udaje o pouzivateloch na weboch
mimo Facebooku, aby mohol lepsie cielit reklamy, vytvarat publika a merat
konverzie

Bezne sleduje:

* URL navstivenej stranky

* Cas straveny na stranke

* typ zariadenia, rozlisenie

* zdroj navstevy (Google, Facebook, reklama...)

* akcie pouzivatela (AddToCart, Purchase, Search, ViewContent)

Nema priamy pristup k: heslam, udajom o karte, sukromnym spravam
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NEVIDITELNI SPIONI AKE UDAJE 0 POUZIVATELOCH SA
BEZNE ZBIERAJU?

Co presne robi Facebook/Meta Pixel?
Informuje Facebook, aké akcie si na stranke urobil

Priklady sledovanych udalosti:

* prezeral si produkt

* vlozil si produkt do koSika

* dokoncCil objednavku

* registroval si sa

* klikol si na tlaCidlo

* navstivil urcCitu podstranku

Pixel sa snazi prepojit navstevu webu s Facebook uctom — umoznuje remarketing.
(Ukaze ti reklamy na produkty, ktoreé si videl, ale nekupil.(.Zabudol si nieco v koSiku?")
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NEVIDITELNI SPIONI AKE UDAJE 0 POUZIVATELOCH SA

BEZNE ZBIERAJU?

Google Analytics (GA4)**
Zameriava sa na:
* poCet navstev
* zdroje navstev (Google, reklama, socialne siete)
* spravanie pouzivatelov:

* bounce rate

* Cas na stranke

* udalosti (scroll, kliknutie, formulare)
* demografiu (ak je povolena)
* technické udaje: zariadenie, OS, prehliadac
GA4 sa nesnazi identifikovat konkrétne osoby, ale pouzivatelské segmenty — je
orientovany na anonymizované agregovane data.
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NEVIDITELNI SPIONI AKE UDAJE 0 POUZIVATELOCH SA

BEZNE ZBIERAJU?

Rizikost’ pre sukromie

Facebook Pixel Google Analytics

Sledovanie naprie¢ webmi vel'mi silné stredné

Snaha identifikovat vysoka (cez Facebook ID) nizka (anonymizovaneé
pouzivatel'a ID)

Profilovanie vel'mi vysokeé nizke az stredné
Remarketing vedomy ciel nastroja obmedzeny (Google Ads)
Zavislost na ucte silna (FB login = presné  slaba (neprepaja sa s
pouZzivatel'a prepojenie) Google uctom)

Facebook Pixel je ovel'a invazivnejsi a rizikovejsi pre sukromie.
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NEVIDITELNI SPIONI LOCALSTORAGE - SESSIONSTORAGE

LocalStorage aj SessionStorage su webové uloziska v prehliadaci. Neboli vytvorené
primarne na sledovanie pouZzivatel'ov, ale v praxi sa Casto zneuZivaju ako doplnkovy
alebo alternativny tracking mechanizmus.
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NEVIDITELNI SPIONI LOCALSTORAGE - SESSIONSTORAGE

Typické vyusitie

akykol'vek skript na danej dlhodobé¢ identifikatory

localStorage

sessionStorage

kym ho pouZzivatel
nevymaze; pretrvava
medzi relaciami

len do zatvorenia tabu

doméne

dostupné len z tej istej
tabu

(,,super cookies*)

session ID, kratkodobé
sledovanie
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NEVIDITELNI SPIONI AKO SA POUZIVAJU PRI SLEDOVANI

Ukladanie identifikatorov pouzivatel'a (tracking ID)

 Pri kazdej navsteve tej iste] domény zostane identifikator rovnaky.
To umozni webu rozoznat pouzivatela aj bez cookies.
* Preco je to problém?
LocalStorage nema datum expirdcie — zostane tam celé mesiace/roky.
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NEVIDITELNI SPIONI AKO SA POUZIVAJU PRI SLEDOVANI

Rekonstrukcia vymazanych cookies (respawn cookies)
» Ak pouzivatel vymaZe cookies alebo odmietne 3rd-party cookies, niektoré trackery:
 ulozeny 1dentifikator nechaju v localStorage,

 pri novej navsteve precitaju hodnotu,

* znovu vytvoria reklamné alebo analytické cookies.

Ide o tzv. respawning cookies, ktoré pouzivaju firmy na obchadzanie sahlasu
pouzivatela.
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NEVIDITELNI SPIONI AKO SA POUZIVAJU PRI SLEDOVANI

Fingerprinting cez LocalStorage

» LocalStorage moze sluzit ako d'alsi udaj vo fingerprintingu. Tracker sleduje:
* C1sa subor v localStorage nachadza,

 aky jedinecny identifikator obsahuje,

 ako Casto s nim pouzivatel interaguye.

Fingerprinting = kombinacia r6znych udajov z prehliadaca — unikatny profil.
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NEVIDITELNI SPIONI AKO SA POUZIVAJU PRI SLEDOVANI

Preco trackeri obchadzaju cookies cez LocalStorage?
* neexistuje Standardna moznost blokovania localStorage tak ako cookies,

 GDPR cookie 1Sty sa tykaja nayma cookies — localStorage sa Casto skryva mimo
regulacie,

* Udaje su pristupné len na doméne — obchadza to obmedzenia third-party cookies,

* da sa kombinovat s fingerprintingom — vel'mi1 presné sledovanie.
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NEVIDITELNI SPIONI AKO SA POUZIVAJU PRI SLEDOVANI

Pravny pohl'ad (GDPR)

« Podl'a GDPR je akykol'vek identifikator ulozeny v localStorage osobny udaj, ak
pouzivatel'a dokaze identifikovat’ alebo profilovat.

To znamena:
* musi existovat pravny zaklad (zvycajne sihlas),
» pouzivatel musi byt informovany o ucele,

* nesmie sa pouzivat na skryté sledovanie.
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NEVIDITELNI SPIONI AKO SA POUZIVAJU PRI SLEDOVANI

SessionStorage na sledovanie jednej navstevy

Pouziva sa na:

meranie dlzky relacie,

sledovanie klikov a pohybu v ramci jednej relacie,
sledovanie ,,pathu* v ramci webu,

rozpoznanie reloadu tabov.
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NEVIDITELNI SPIONI UCELY ZBERU UDAJOV

1. Personalizacia obsahu

* odporucanie videi (YouTube)

* odporucanie produktov (e-shop)

* prispdsobenie zobrazovanych kategorii, feedu

2. Cielena reklama (NajCastejsi komercny dévod)

* zobrazovanie reklam podla zaujmov

* remarketing (napr. pripomenutie produktov z e-shopu)
* meranie ucinnosti kampani
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NEVIDITELNI SPIONI UCELY ZBERU UDAJOV

3. Analytika a zlepSovanie sluzieb

* sledovanie vykonu webu

* zistovanie, kde zakaznici odpadaju

* optimalizacia uzivatel'ského rozhrania
* testovanie novych funkcii (A/B testy)

4. BezpecCnost a prevencia podvodov
* detekcia podozrivych prihlaseni

* identifikacia botov

* ochrana pred spamom

* kontrola transakcii (pri e-shopoch)
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NEVIDITELNI SPIONI AKO SA UDAJE DALEJ
VYUZIiVAJU?

Interné vyuzitie firmy

* personalizované odporucania
* tvorba internych reportov
* segmentacia zakaznikov
* zlepSovanie funkcii platformy
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NEVIDITELNI SPIONI AKO SA UDAJE DALEJ
VYUZIiVAJU?

Ako sa udaje d'alej vyuzivaju?
Zdielanie s tretimi stranami

Bezne (ak pouzivatel suhlasi alebo to vyplyva zo sluzieb):
* platobné brany

* logistické spolocCnosti (doruCenie objednavok)

* analytické nastroje

* reklamné siete (Google Ads, Meta Ads...)

* partnerskeé firmy (pri vernostnych programoch)

Predaj udajov je v EU prisne regulovany GDPR, ale mdZe sa diat’ vo forme
agregovanych a anonymizovanych dat.
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NEVIDITELNI SPIONI AKO SA UDAJE DALEJ
VYUZIiVAJU?

YouTube (Google)

* odporucCanie videi (algoritmus)

* zacielenie reklam

* meranie vykonnosti videi

* ochrana proti podvodom a botom
* personalizacia feedu a notifikacii
* analytika pre tvorcov
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NEVIDITELNI SPIONI AKO SA UDAJE DALEJ
VYUZIiVAJU?

Facebook (Meta)

* zostavenie personalizovaného newsfeedu

* cielenie reklamy podfa zaujmov, spravania, kontaktov

* odporucanie priatelov

* rozpoznavanie trendov a vzorcov spravania

* zabezpecCenie ucCtu a detekcia podvodov

* prepojenie aktivit medzi aplikaciami (Facebook, Instagram, WhatsApp)
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NEVIDITELNI SPIONI AKO SA UDAJE DALEJ
VYUZIiVAJU?

Typicky e-shop

* spracovanie objednavok a dorucCenia

* personalizacia ponuky (napr. odporucané produkty)
* remarketing (pripomenutie opusteného kosika)

* analytika predaja a navstevnosti

* detekcia podvodnych platieb

* zasielanie newsletterov a marketingovych kampani
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NEVIDITELNI SPIONI AKO SA UDAJE DALEJ
VYUZIiVAJU?

Ktoré platformy zbieraju najviac dat?

1. Facebook (Meta) — najkomplexnejsSi zber dat, vratane socialnych vztahov, profilov
a spravania.

2. YouTube (Google) — silna analytika obsahu a reklamny ekosystém.

3. Heureka — zamerana na produkty a recenzie, menej osobnych udajov.

4. Typicky e-shop — zbiera najmenej, zvyCajne len udaje potrebné na nakup +
marketing.
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NEVIDITELNI SPIONI LEGALNY RAMEC

(zjednoduse)
V EU plati najma:

* GDPR
* ePrivacy smernica (cookies)
* Narodné zakony o ochrane osobnych udajov

Tie urcCuju, ze:

* zber udajov musi byt opravneny a primerany

* niektoré udaje vyzaduju suhlas

* pouzivatel musi mat pristup k tomu, Co sa zbiera
* firma musi vysvetlit uCel zberu
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NEVIDITELNI SPIONI RIZIKO ROZSIAHLEJ PROFILACIE

POUZIVATELOV

Velkeé platformy (najma Facebook a YouTube) dokazu kombinovat udaje o:

* spravani (Co sledujes, na Co klikas, ako dlho),

* technickych parametroch (zariadenie, poloha),

* socialnych vazbach,

* osobnych preferenciach a nazoroch.

Rizika:

* vznik ,detailnych behavioralnych profilov® — €o ta zaujima, aké mas zvyky, kedy si
online, Co kupujes

* moznost precizneho zacielenia reklam, ktoré mézu vplyvat na tvoje rozhodovanie
* pri dostatoCnom mnozstve dat mozno odhadnut aj citlivé informacie: politické
nazory, zdravotné témy, financny stav, zivotny Styl
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NEVIDITELNI SPIONI RIZIKO ROZSIAHLEJ PROFILACIE

POUZIVATELOV

Riziko sledovania naprieC webmi (cross-site tracking)

Mnohé stranky integruju:
* Facebook Pixel

* Google Analytics

* AdSense

Rizika:

* vznika globalny sledovaci profil, ktory nepatri len jednej stranke

*mbze dojst k dlhodobému monitorovaniu tvojho online spravania

* fazka moznost' kontroly — pouzivatel Casto nevie, kde vSade je sledovany
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NEVIDITELNI SPIONI RIZIKO ROZSIAHLEJ PROFILACIE
POUZIVATELOV

Firmy zdielaju data s:

* reklamnymi spoloCnhostami,

* logistickymi partnermi,

* analytickymi nastrojmi,

* vyvojarmi externych aplikacii.

Rizika:

* unik alebo zneuzitie dat mimo povodnej platformy

* fazko kontrolovatelné Sirenie — raz zdielané udaje sa mozu dostat k dalsSim
subjektom

* riziko cielenych podvodov (phishing, podvodné reklamy), ked su udaje
kombinované s inymi databazami
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NEVIDITELNI SPIONI RIZIKO ROZSIAHLEJ PROFILACIE
POUZIVATELOV

Platformy:

* Facebook ma historicky najviac pripadov zdiefania udajov s tretimi stranami.
* E-shopy prenasaju udaje logistike (adresy), Co je citlivé, ale menej skalovatelné.

Riziko deanonymizacie

Aj ked nepouzivas skutoCné meno, platformy mdzu pouzivatela identifikovat
kombinaciou:

* IP adresy,

* fingerprintingu prehliadaca,

* spbsobu pouzivania webu,

* cookies a lokalne ulozenych dat.
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NEVIDITELNI SPIONI RIZIKO ROZSIAHLEJ PROFILACIE
POUZIVATELOV

Riziko uniku dat (data breach)**

Aj u velkych firiem dochadza k unikom (napr. Facebook mal viackrat masivne incidenty).
Rizika:

* mail + teleféonne Cislo mdzu viest k phishingu

* adresa a meno mozu viest k socialnemu inzinierstvu

* kombinované uniky (napr. z inych sluzieb) umoznia skladat detailné profily

Typickeé e-shopy su rizikové najma z dovodu:
* slabSej bezpecCnosti malych prevadzkovatelov
* uchovavania kontaktnych a adresnych udajov

43



NEVIDITELNI SPIONI RIZIKO ROZSIAHLEJ PROFILACIE
POUZIVATELOV

Velké platformy ukladaju udaje **roky** alebo "navzdy" (kym ich pouzivatel sam
nepoziada o vymazanie).

Rizika:

* historické udaje moézu byt pouzitelné aj o mnoho rokov neskoér
* zmena podmienok alebo majitela sluzby mdze znamenat nové formy vyuzitia
* staré aktivity m6zu byt spatne analyzované (napr. zmeny nazorov, spravania)
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NEVIDITELNI SPIONI RIZIKO ROZSIAHLEJ PROFILACIE

POUZIVATELOV

Riziko pouzitia dat na ucely, s ktorymi pouzivatel nepocita
Sluzby mbézu udaje vyuzivat aj na:

* tréning internych modelov (Al, odporucacie systémy)

* novy druh personalizacie

* prediktivne analyzy (napr. odhad nakupného spravania)

Pouzivatel o tom Casto nevie, hoci je to formalne popisané v podmienkach.
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NEVIDITELNI SPIONI OCHRANA

Minimalizovat identifikaciu:

* pouzivat anonymny alebo alternativny e-mail

* nevyplnat nepovinné udaje

* obmedzit’ zdielanie telefonneho Cisla

Minimalizovat sledovanie:

* blokovat tracking cookies

* pouzivat prehliadaC s ochranou sukromia (Firefox, Brave)
* vyuzivat rezim kontajnerov pre socialne siete
Minimalizovat profilovanie:

* pravidelne mazat historiu a cookies

* vypnut personalizované reklamy (Google, Facebook to umoznuju)
* pouzivat samostatneé ucty pre rézne ucely
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NEVIDITELNI SPIONI OCHRANA

~x%*

Minimalizuj identifikaCné udaje, ktoré o sebe poskytujes
Pouzivaj separatne e-maily

* jeden pre socialne siete

* jeden pre nakupy

* jeden pre doblezité veci (banky, urad)

Unik z jednej sluzby tak neohrozi vietko.

Neposkytuj telefon, ak to nie je nutné

Telefonne Cislo je extrémne cenny identifikator.

Vo vacsine sluzieb nie je povinny.

Vyhybaj sa registraciam cez Facebook/Google

.Prihlasit’' sa cez Facebook/Google” = prepojenie uctov = viac sledovania.
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NEVIDITELNI SPIONI OCHRANA

Pouzivaj doplnky na blokovanie sledovania

NajsilnejSia kombinacia:

* uBlock Origin (blokovanie reklam a trackerov)

* Privacy Badger (uCi sa trackery rozpoznavat)

* Cookie AutoDelete (automatické mazanie cookies po zatvoreni tabov)

* ClearURLs (odstranuje sledovacie parametre z URL)

Tato kombinacia dokaze zablokovat aj 70—90 % bezného trackingu.
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NEVIDITELNI SPIONI OCHRANA

Vypni third-party cookies
Vo Firefoxe a Brave su predvolene blokované.
Pouzivaj prehliadacove kontajnery

Firefox ma doplnok **Facebook Container** — zabrani Facebooku sledovat ta mimo
svojho webu.

49



NEVIDITELNI SPIONI OCHRANA

Minimalizuj otlacok prehliadacCa (fingerprinting)

Fingerprinting dokaze identifikovat zariadenie aj bez cookies.

Vo Firefoxe aktivuj ,Strict tracking protection®
Obmedzi fonty, API a prvky, ktoré fingerprinting vyuziva.

Pouzivaj uBlock Origin v rezime ,Hard Mode"
Znizuje mnozstvo nacitanych skriptov.

Nepouzivaj zbytocné doplnky
Cim viac doplnkov — tym unikatnejsi prehliadad.

50



NEVIDITELNI SPIONI OCHRANA

V Android/iOS vypni ,personalizované reklamy”

* Android: Nastavenia — Sukromie — Reklamy — Vypnut personalizaciu
*10S: Nastavenia — Sukromie — Tracking — Zakazat appkam sledovanie

Minimalizuj sledovanie zo strany Google, Facebooku, YouTube™**
Google / YouTube:

* vypni soft personalizacie na myaccount.google.com

* vypni historiu polohy

* vypni historiu YouTube (vyhladavanie aj sledovania)

* sleduj videa v anonymnom okne, ak nechces, aby ovplyvnhovali odporucania
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NEVIDITELNI SPIONI OCHRANA

Facebook:

* vypni ,Activity Off Facebook” (sledovanie na cudzich weboch)

* obmedz, kto ta mbze najst’ podla telefonu/e-mailu

* kazdemu povoleniu v ,Apps and Websites" prekontroluj rozsah dat

* na mobile vypni povolenia, ktoré nepotrebuje (GPS, mikrofon, kontakty)
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NEVIDITELNI SPIONI OCHRANA

6. Minimalizuj sledovanie pri nakupovani**
Nemaj trvalo prihlaseny ucet v e-shopoch

Ked si prihlaseny, mézu ta profilovat presnejSie (histéria, kliky).

Pouzivaj anonymné okna pri porovhavani cien

Niektorée obchody menia ceny podfa profilu pouzivatela.
Vymaz cookies pri odchode z e-shopu

Najma ak vyuzivaju analytické nastroje typu Hotjar/Smartlook.

53



NEVIDITELNI SPIONI OCHRANA

Pre oddelenie identit pouzivaj viacero prehliadacov
Napr.:
* Firefox (bezné prehliadanie)

* Brave (socialne siete)
* Tor (citlivé veci, anonymita)
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NEVIDITELNI SPIONI OCHRANA
Minimalizuj riziko unikov dat**
Pouzivaj silné, unikatne hesla

Spravca hesiel (Bitwarden, 1Password) je velmi odporucany.
Zapni dvojfaktorové overenie (2FA)

Znizuje riziko prevzatia uctu.
Pravidelne Cist Google/MyActivity a Facebook Activity

Odstranovanie starych udajov znizuje dlhodobu sledovatelnost.
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HROZBA ¢&. 3: KRADEZ IDENTITY A RIZIKA
NADMERNEHO ZDIELANIA

Kradez identity: Neopravnené ziskanie a pouzitie osobnych udajov inej osoby na

podvodne ucely.

Désledky:

- Finan¢éné podvody (zZiadosti o p6ziCky vo vaSom mene).

- Poskodenie reputacie (vytvorenie falosnych profilov, rozosielanie
podvodnych sprav vasim kontaktom).

Pripadova studia: Zdielanie fotografii z dovolenky v realnom Case je otvorenou
pozvankou pre zlodejov, ktorym signalizujete, ze vas byt je prazdny.
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HROZBA ¢. 4: NEBEZPECENSTVO VEREJNYCH WI-

FI SIETI

Verejne Wi-Fi siete v kaviarnach, hoteloch Ci na letiskach su Casto nezabezpecené a
predstavuju jedno z najvacsich bezpecnostnych rizik.
Man-in-the-Middle (MitM) atok: Utocnik sa vloZi medzi vas a Wi-Fi router a
mbze odpocuvat’ a manipulovat’ vasu neSifrovanu komunikaciu.
Evil Twin (Zlé dvojéa): Uto&nik vytvori falodny Wi-Fi pristupovy bod s ndzvom
identickym alebo podobnym legitimnej sieti. Po pripojeni ma plnu kontrolu nad
vasou komunikaciou a méze vas presmerovat na faloSné prihlasovacie stranky.
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BUDOVANIE DIGITALNEJ PEVNOSTI

Ochrana sukromia si vyzaduje proaktivny a viacvrstvovy pristup.
Efektivna obrana je kombinaciou:

1. Spravnych nastrojov

2. Osvojenych navykov (digitalnej hygieny)

3. Neustaleho vzdelavania

Je to ako zabezpecCenie domu: potrebujete pevné dvere (heslo), kvalitny zamok
(2FA), alarm (antivirus) a obozretnost' (rozpoznavanie phishingu).
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ZAKLADY DIGITALNEJ HYGIENY (CHECKLIST)

Pouzivajte silné a unikatne hesla pre kazdu sluzbu (min. 12-16 znakov, kombinacia
pismen, Cisel, symbolov).

Pravidelne aktualizujte softvér (OS, prehliadac, aplikacie) — aktualizacie obsahuju kritické
bezpecCnostné zaplaty.

Pravidelne zalohujte svoje data — najucinnejSia obrana proti ransomware.

Bud'te obozretni pri klikani a st'ahovani — stahujte len z oficialnych zdrojov.
Minimalizujte svoju digitalnu stopu — nastavte si profily na socialnych sietach ako
sukromne.

Pouzivajte bezpe€nostny softvér (antivirus, firewall).

Pravidelne kontrolujte nastavenia sukromia vo svojich uctoch.
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NASTROJ &. 1: PREHLIADACE ZAMERANE NA
SUKROMIE

Standardné prehliadade (napr. Chrome) su ¢asto stéastou ekosystému postaveného na
zbere dat. Alternativy ponukaju lepSiu ochranu:

Brave: Predvolene blokuje vSetky reklamy a sledovacie skripty, Cim zrychluje
nacitavanie stranok. Poskytuje robustnu ochranu proti digitalnemu odtlacku

(fingerprinting).
Mozilla Firefox: Vyvijany neziskovou organizaciou. Funkcia

» "Total Cookie Protection" izoluje cookies pre kazdu stranku zvlast, ¢im brani sledovaniu

naprieC webmi.
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NASTROJ é. 2: VIRTUALNE PRIVATNE SIETE (VPN)

Princip fungovania: VPN vytvara bezpecny, sifrovany "tunel” medzi vasim zariadenim
a internetom. Vasa komunikacia sa javi, akoby pochadzala z IP adresy a polohy VPN
servera.

Kedy pouzit’ VPN?
- NEVYHNUTNOST na verejnych Wi-Fi sietach — chrani pred odpo&uvanim a MitM
utokmi.
- Na ochranu pred poskytovatelom internetu (ISP), ktory inak vidi vasu historiu
prehliadania.

- Na obchadzanie geoblokacie.
VPN chrani pred poskytovatelom internetu a webmi pred Standardnou [P,

. ale VPN nebrani sledovaniu cez cookies a fingerprinting
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NASTROJ ¢&. 3: SPRAVCOVIA HESIEL

Ludska pamat nedokaze spravovat desiatky unikatnych a zlozitych hesiel. Spravcovia hesiel tento
problem riesia bezpecne.

Princip fungovania: Digitalny trezor, ktory uklada vSetky hesla do silne Sifrovanej databazy.
Pristup je chraneny jedinym, vefmi silnym hlavhym heslom (Master Password).

Vyhody:
- Generuju extrémne silné hesla.
- Automaticky vypinaju prihlasovacie udaje.
- Umoznuju pouzivat unikatne heslo pre kazdu sluzbu, Co je najddlezitejSi princip ochrany
uctov.

Priklady: Bitwarden (open-source), 1Password, NordPass.
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ZABEZPECENIE UCTOV: DVOJFAKTOROVA
AUTENTIFIKACIA (2FA)

. Jedna z najucinnejsich metod na ochranu uctov, aj ked' utoCnik ukradne
vase heslo.

Pridava druhu vrstvu overenia k prihlasovaciemu procesu. Vyzaduje
kombinaciu:

- Niec€o, ¢o viete (heslo)

- Nie€o, co mate (telefon, hardvérovy kfuc)
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METODY 2FA

SMS kody: PohodIng, ale najmenej bezpecna metoda kvdli riziku "SIM swapping”
utokov.

Aplikacie na generovanie kéodov (TOTP): Aplikacie ako Google Authenticator alebo
Authy generuju Casovo obmedzené kody.

Bezpecnejsia alternativa k SMS.
Push notifikacie: Aplikacia poSle na telefon notifikaciu "Pokusate sa prihlasit?", kde staci
tuknuat na "Ano". PohodIné a bezpeéné.

Hardvérové bezpecnostné kluce (FIDO/U2F): Malé USB/NFC zariadenia (napr.
YubiKey). Povazuju sa za najbezpecnejsiu formu 2FA, odolnu voci phishingu.
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gABEZPEéENIE KOMUNIKACIE: END-TO-END
SIFROVANIE (E2EE)

Princip E2EE: Sprava je zasifrovana na zariadeni odosielatela a
desifrovat ju dokaze len zariadenie prijemcu.

. Ani poskytovatel sluzby (napr. WhatsApp, Signal) nedokaze precitat’
obsah sprav.

. Toto je zlaty standard zabezpecCenia sukromnej komunikacie.
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PREVZATIE KONTROLY: SPRAVA POVOLENI
APLIKACII

Mobilné aplikacie Casto ziadaju pristup k funkciam a datam (poloha, kontakty, mikrofon),
ktoré pre svoje fungovanie nevyhnutne nepotrebuju.

Pravidelna kontrola a sprava tychto povoleni je kfuCova.

. Vzdy sa pytajte: "Naozaj potrebuje tato hra pristup k mojim kontaktom a mikroféonu?"

. Ako nato:
- Android: Nastavenia > Aplikacie > Spravca povoleni.

- 10S: Nastavenia > Sukromie a bezpecénost.
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UZAMKNUTIE SOCIALNYCH SIETI: FACEBOOK

Dve klfuCoveé nastavenia na obmedzenie sledovania:
1. Aktivita mimo Facebooku (Off-Facebook Activity):
- Nastavenia > VaSe informacie na Facebooku > Aktivita mimo Facebooku.
- Umoznuje vymazat’ histériu dat z tretich stran.
- Klucoveé je vypnut "Buducu aktivitu mimo Facebooku", aby sa nové data nespajali
s vasim uctom.
2. Preferencie reklam:
- Centrum uctov > Preferencie reklam > Nastavenia reklam.
. Zakazte pouzivanie dat od partnerov a obmedzte cielenie reklam na zaklade vaSich

aktivit.
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UZAMKNUTIE SOCIALNYCH SIETI: INSTAGRAM

Prepnite na sukromny ucet: Najjednoduchsi a najefektivnejsi krok. Vase
prispevky uvidia len schvaleni sledujuci.

- Nastavenia a sukromie > Sukromie uctu > Sukromny ucet.

Namietat’ vocCi pouzitiu dat pre Al: Meta planuje pouzivat verejné data na
trénovanie Al. V centre ochrany sukromia je mozné vyplnit formular a
vzniest’ namietku.

Prepnite z profesionalneho na osobny ucet: Profesionalne ucty su vzdy
verejne. Ak nepotrebujete analytiku, prepnite sa spat.
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BUDUCNOST SUKROMIA: NOVE VYZVY

Nove technologie prinasaju komplexnejsie vyzvy, ktoré posuvaju hranice chapania
sukromia.

Internet veci (loT): Miliardy pripojenych zariadeni (inteligentné reproduktory,
kamery, senzory) neustale zbieraju data v nasich najintimnejSich priestoroch.

Umela inteligencia (Al): Umoznuje z masivneho objemu dat extrahovat vzorce,
robit predpovede a automatizované rozhodnutia.

Biometricka autentifikacia: Pohodlie vs. nezmenitelné riziko.
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RIZIKA 10T A Al

Extrémne detailné profilovanie: Zariadenia v inteligentnej domacnosti
zbieraju data o nasich rozhovoroch, zvykoch, dennom rezime a pohybe.

Automatizované rozhodovanie: Algoritmy Al mézu na zaklade
zozbieranych dat robit rozhodnutia s priamym dopadom na nas zivot (napr.
vysSka poistného, schvalenie uveru).

Riziko diskriminacie: Al modely trénované na historickych datach mézu
reprodukovat a zosilnovat spoloCenske predsudky.

70



RIZIKA BIOMETRICKEJ AUTENTIFIKACIE

Hlavny problem: Biometrické data su neoddelitelne spojené s nasou fyzickou identitou a
nemozeme ich zmenit’ ako heslo.

Nezmenitel'né riziko: Ak ddjde k uniku databazy s biometrickymi udajmi, tato
kompromitacia je trvala. Vas odtlacok prsta je navzdy "spaleny".
Spoofing a Deepfakes: Utoénici mézu biometrické systémy oklamat pomocou 3D

tlaCiarni alebo falosSnych odliatkov ("spoofing"). Al umoznuje vytvarat realisticke
"deepfake" videa a audio zaznamy.

Masové sledovanie: Technologia rozpoznavania tvare vo verejnom priestore predstavuje
obrovskeé riziko pre anonymitu a slobodu.
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ZAVER: SUKROMIE AKO AKTIVNY PROCES

. Ochrana sukromia nie je cielovy stav, ale dynamicky a
nepretrzity proces.

. Pasivny pristup a spoliehanie sa na predvoleneé nastavenia je
ekvivalentom ponechania odomknutych dveri.

. Vyzaduje si to kombinaciu vedomosti, nastrojov a predovsetkym
neustalu ostrazitost'.
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ZHRNUTIE KLUCOVYCH OBRANNYCH STRATEGII

Efektivha obrana stoji na troch pilieroch:
1. NASTROJE:
- Prehliada€ zamerany na sukromie (Brave, Firefox).
o Virtualna privatna siet’ (VPN).
o Spravca hesiel (Bitwarden, 1Password).
2. NAVYKY:
o Zasady digitalnej hygieny (aktualizacie, zalohy).
- Aktivacia dvojfaktorovej autentifikacie (2FA) vSade, kde je to mozné.
3. VEDOMOSTI:
- Schopnost rozpoznat phishing a socialne inZinierstvo.
- Pochopenie, ako spravovat povolenia a nastavenia sukromia.
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APEL NA ZAVER

Hrozby sa neustale vyvijaju. Phishing je presvedcivejsi, malware
sofistikovanejsi.

NajsilnejSou zbranou a najlepsou formou ochrany je neustale vzdelavanie
a ostrazitost'.

Zostante informovani, pravidelne revidujte svoje nastavenia a kriticky
pristupujte k novym sluzbam.

V koneCnom doésledku, najvacsou devizou je informovany a proaktivny
pouzivatel, ktory aktivne spravuje svoju digitalnu stopu.
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DAKUJEM ZA POZORNOST

- Otazky a odpovede
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