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UVOD: VIAC NEZ LEN TECHNOLOGIA

Kyberneticka bezpecnost sa Casto spaja s technologiami ako su antivirusy,
firewally alebo sifrovanie. AvSak aj ten najlepsi a najdrahsi system moze
zlyhat, ak s nim pracuje nespolahlivy, nepozorny alebo neinformovany
Clovek.

Personalna bezpecnost’ je subor opatreni, ktoré minimalizuju rizika
spojené s l'udskym faktorom.




CLOVEK: NAJSILNEJSI AJ NAJZRANITELNEJSI CLANOK

e \ komunite informacénej bezpecnosti sa traduje, ze
najvacsie riziko sa nachadza medzi obrazovkou pogcitaca
a kancelarskou stolickou.

Yeah, | am a hacker J@kayAthen name
every’vulnerability

e Ludsky faktor je cieflom drvivej vacsiny kybernetickych

utokov (napr. phishing, socialne inzinierstvo). | V

o Utoénici &asto neutodia najprv na pogcitace, ale na fudi.

e Zamestnanec mo6ze nechtiac otvorit dvere utoCnikom a
negovat. tak ucCinnost drahych technologickych obrannych That's onime, I set
mechanizmov. yourself? — wmiielbar too low:




TRI PILIERE KYBERNETICKEJ ODOLNOSTI

Uginny program kybernetickej bezpe&nosti musi byt postaveny na synergii troch pilierov:
1. Ludia: Informovani, ostraziti a zodpovedni zamestnanci.

2. Procesy: Jasne definované a vynucované bezpecnostné pravidla.

3. Technolodgie: Nastroje na ochranu, detekciu a reakciu.

Personalna bezpecénost’ systematicky prepaja tieto tri oblasti.




DEFINICIA A CIELE PERSONALNEJ BEZPECNOSTI

Definicia: Systematicky pristup k riadeniu rizik spojenych s fudmi, ktori maju
legitimny pristup k aktivam organizacie. Ciefom je predchadzat, odhalovat a
reagovat na hrozby vyplyvajuce z ludskeho konania.

Primarny ciel: Ochrana najcennejSich aktiv organizacie — jej fudi, informacii
a reputacie.




KLUCOVE CIELE PERSONALNEJ BEZPECNOSTI

Efektivny program personalnej bezpecCnosti umoznuje organizacii:

Znizit’ riziko poskodenia zamestnancov, zakaznikov a partnerov.

Minimalizovat’ riziko straty, poSkodenia alebo kompromitacie informacii a hmotnych
aktiv.

Zvysit déveru v osoby, ktoré maju pristup k citlivym informaciam.

Zabezpecit’ efektivnejSie a bezpecnejsie fungovanie a poskytovanie sluzieb.




ANALYZA HROZIEB: INTERNE HROZBY (INSIDER THREATS)

e Definicia: BezpecCnostné riziko, ktoré pochadza zvnutra organizacie.

e Zdroj: SucCasni alebo byvali zamestnanci, dodavatelia, konzultanti alebo
partneri.

e Mechanizmus: Opravneny pristup k sietam, systémom alebo datam je
zneuzity, Ci uz umyselne alebo neumyselne, na poskodenie organizacie.




ANALYZA HROZIEB: INTERNE HROZBY (INSIDER THREATS)

Priklad 1 — Casova bomba

Q, Code review (viac o¢i = mensie riziko) Program funguje normalne, ale 1. januara
automaticky vymaze databazu logov.

1 Oddelenie pravomoci (nikto nema ,,vSetko P}iklad 2 — Personilna bomba

Ak je ucet konkrétneho zamestnanca
odstraneny, systém prestane spracuvat
objednavky.

Logovanie a monitoring zmien

Priklad 3 — Prevadzkova bomba
Po 1000. spusteni aplikacie sa zacne
poskodzovat uloZeny subor.

« @ Bezpecnostné povedomie timu (Délezité: nejde o chyby, ale imyselné sprdvanie.)

Okamzity offboarding zamestnancov




KLASIFIKACIA INTERNYCH HROZIEB

Interné hrozby sa delia do dvoch hlavnych kategorii podla motivacie a
spOsobu konania:

1. Neumyselné (Negligent) hrozby: NajCastejSi a Casto finanCne
najnakladnejsi typ, spésobeny fudskou chybou, nedbanlivostou alebo
manipulaciou.
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KLASIFIKACIA INTERNYCH HROZIEB

Interné hrozby sa delia do dvoch hlavnych kategorii podla motivacie a
spOsobu konania:

1. Neumyselné (Negligent) hrozby: NajCastejSi a Casto finanCne
najnakladnejsi typ, spésobeny fudskou chybou, nedbanlivostou alebo
manipulaciou.

2. Umyselné (Malicious) hrozby: Vysledok planovaného a cieleného
konania jednotlivca so zlym umyslom.
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NEUMYSELNE INTERNE HROZBY

PriCinou nie je zly umysel, ale nedbanlivost alebo nepozornost.

Typické priklady:

Kliknutie na odkaz v phishingovom e-maile.

Pouzivanie slabych alebo opakujucich sa hesiel.
Zanedbanie bezpecnostnych aktualizacii.

Odoslanie citlivych dokumentov nespravnemu prijemcovi.

Strata nezabezpeceného firemného zariadenia.
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PRIPADOVA STUDIA: MICROSOFT (2022)

Incident: Niekolko zamestnancov nechtiac odhalilo
prinlasovacie udaje k firemnej infrastrukture na
platforme GitHub.

Potencialny dopad: Pristup utoCnikov k serverom
Azure a dalSim internym systemom.

Ponaucenie: Technicka zdatnost a bezpecCnostné
povedomie su dve odliSné kategoérie. Programy
personalnej bezpecnosti musia byt univerzalne pre
vSetkych zamestnancov.

- GitHack rublic & Watch 84 ~

¥ master - ¥ 1Branch O 0Tags Q Gotofile t Add file ~ <> Code ~

7 lijiejie bug fix 33d70b1 - 4yearsago  ¥5) 16 Commits
. lib
[ GitHack.py

[ README.md

[0 README

GitHack

This is important
All users please git pull to update source code. (2022-05-09)
GitHack is a .git folder disclosure exploit.

It rebuild source code from .git folder while keep directory structure unchanged.

GitHack2—1.qitEER| Al 4, BT HEN. gt FETHXH, ERERE TR,

EENAAR. WEE, FTE—FHRITRE, #8. X LF, sQUIsFwebZ 2R,

13



UMYSELNE INTERNE HROZBY

Cielené konanie so zlym umyslom.

Motivacia:

Financny zisk

Pomsta vocCi zamestnavatelovi

|deologickeé presvedcCenie

o Natlak tretej strany (konkurencia, zloCinecka skupina)

Priklady:

e Kradez a predaj dusevného vlastnictva alebo zoznamov zakaznikov.
e Sabotaz informacnych systémov, vymazanie dat.

e Spionaz pre konkurenciu.
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VAROVNE SIGNALY: DIGITALNE INDIKATORY

Aktivity, ktoré m6zu naznacCovat pritomnost internej hrozby:

Stahovanie alebo pristup k neobvykle velkému objemu dat.
Pristup k systémom, ktoré nesuvisia s pracovnou napinou.

Prinlasovanie v neobvyklych Casoch (napr. v noci, cez vikendy).

Pouzivanie neautorizovanych USB zariadeni alebo cloudovych ulozisk.

Pokusy o obchadzanie bezpecnostnych mechanizmov.
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VAROVNE SIGNALY: BEHAVIORALNE INDIKATORY

Zmeny v spravani, ktoré by mali byt podnetom na presetrenie:

e Nahle negativhe zmeny v spravani, nespokojnost, konflikty.

e \yjadrovanie nevole vocCi organizacii alebo vedeniu.

e Diskusie o odchode z firmy alebo o novych pracovnych ponukach.
e Porusovanie internych politik a predpisov.

e Nahle a nevysvetlitelné zlepSenie financnej situacie.




ANALYZA HROZIEB:
SOCIALNE INZINIERSTVO

@PSEC "

FRUSTRATES THE ADVERSARY

Definicia: Umenie a veda o manipulacii
ludi s cielom prinutit’ ich, aby vykonali
nejaku akciu alebo odhalili doverne
informacie.

e Necieli na zranitelnosti v softvéri, ale na
najtazSie opravitelnu zranitelnost —
Cloveka.

e |de o netechnicky utok, ktory zahfma

interakciu s obetou s cielom oklamat ju.
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PSYCHOLOGICKE PRINCIPY UTOKU

Utoc&nici sa opieraju o zakladné ludské psychologické
principy:

e Dovera a autorita: D6vera osobam v pozicii
autority (manazér, IT administrator).

(©) Instagram

Hi  Name

Someone tried to log in to your Instagram
account.

If this was you, please use the following code to
confirm your identity:

231342

If this wasn't you, please Report this user to
secure your account.

Q Meta

From: authenticationmail@trust.ameribank7.com
To: johnsmith@email.com
Subject: A new login to your bank account

Bank of America

Dear account holder,
There has been a recent login to your bank account from a new divice:
IP address: 192.168.0.1

Location: Miami, Florida

4 new transactions have been made with this account since your last login.

If this was not you, please reset your password immediately with this link:

https://trust.ameribank7.com/reset-password

Thank you,

Bank America

email address Name
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PSYCHOLOGICKE PRINCIPY UTOKU

Uto&nici sa opieraju o zakladné ludské psychologické principy:

e Strach a naliehavost’: VVytvaranie pocitu Casovej tiesne ("Vas ucet bude
zablokovany...").

Your reservation is at risk of cancellation inbox =

cez Booking.com # <6104144184-5ymy.gw5s.sjvn.9kjy@property.booking.com:

Za obsah tejto spravy, ktora bola poslana cez Booking.com, nesie pind zodpovednost ubytovanie.

Dear Guest,
Please ensure that you have fully completed all necessary steps until Booking support staff confirms that the process has been completed.

We have received information that if the process is left unfinished. your booking could unfortunately be cancelled, and further steps may be taken as outlined in section 7.3 of the service agreement.
We respectfully ask that you give this matter immediate attention and finalize all steps to avoid any potential disruption or inconvenience.

Thank you for your swift response and continued cooperation. 19



PSYCHOLOGICKE PRINCIPY UTOKU

Utoénici sa opieraju o zakladné ludské psychologické principy:

e Zvedavost’ a chamtivost’: Ponuka nieCoho lakavého ("Vyhrali ste cenu!").

a Linked )
u—_-—‘ Accept Jesus as your
CONGRATULATIONS! ~ savior and win a
e @y st il PRACOVNA PONUKA
s A RN

20



PSYCHOLOGICKE PRINCIPY UTOKU

Utoé&nici sa opieraju o zakladné ludské psychologické principy:

e Empatia a ochota poméct’: Vyuzivanie tuzby poméct (predstieranie, Ze je
kolega v nudzi).

21



PSYCHOLOGICKE PRINCIPY UTOKU

Utocnici sa opieraju o zakladné ludské psychologické principy:

e Vyvolanie chaotickej situacie alebo sumu: Zamer utoku je iny, zavadzaju z
cesty kluCovych zamestnacov zodpovednych napr. za detekciu
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PSYCHOLOGICKE PRINCIPY UTOKU

Utoénici sa opieraju o zakladné ludské psychologické principy:

Dovera a autorita: D6vera osobam v pozicii autority (manazér, IT administrator).

Strach a naliehavost’: Vytvaranie pocitu Casovej tiesne ("Vas ucet bude
zablokovany...").

Zvedavost' a chamtivost’: Ponuka nieCoho lakavého ("Vyhrali ste cenu!").

Empatia a ochota poméct’: Vyuzivanie tuzby pomact (predstieranie, ze je
kolega v nudzi).
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KLUCOVE TECHNIKY SOCIALNEHO INZINIERSTVA

e Phishing / Spear Phishing: Masové alebo cielené podvodné e-maily na ziskanie udajov alebo
inStalaciu malveru.

e Vishing / Smishing: Phishing prostrednictvom telefonickych hovorov (voice phishing) alebo SMS
sprav.

e Pretexting: Vytvorenie faloSného scenara a vydavanie sa za niekoho iného (napr. technik) na
ziskanie informacii.

e Baiting (Navnada): Zanechanie infikovaného USB klu€a oznacCeného napr. "Mzdy Q4 2024" na
verejnom mieste.

e Scareware: Falosné poplasné spravy ("Vas pocitac€ bol infikovany!") s ciefom prinutit pouzivatela
nainstalovat Skodlivy kod.
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MODERNE TRENDY: ULOHA UMELEJ
INTELIGENCIE (Al)

Socialne inzinierstvo sa stava sofistikovanejSim vdaka Al:

Deepfake technoldégia: Mimoriadne realistické video a audio zaznamy
napodobriujuce tvar a hlas konkrétnych oséb (napr. falosny videohovor od
riaditela).

Automatizované chatboty: Pokrocilé chatboty vedu presvedcCivé konverzacie a
vydavaju sa za zastupcov bank Ci technickej podpory.

Obrana: Nutnost budovat kritické myslenie a zaviest overovacie procesy
prostrednictvom ineého komunikacnéeho kanala.
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HLAVNE PROCESY PERSONALNEJ BEZPECNOSTI

Personalna bezpecnost je subor prepojenych procesov, ktoré pokryvaju cely zivotny cyklus
zamestnanca:

1. Vyber a preverenie (pred nastupom)
2. Nastup do zamestnania

3. Priebezné riadenie a dohl'ad

4. Ukoncenie pracovného pomeru

5

. RieSenie bezpec¢nostnych incidentov
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PROCES 1: VYBER A PREVERENIE ZAMESTNANCA

Ciel’: Prijat déveryhodnu osobu a minimalizovat riziko hned na zacCiatku.

Aktivity:

Overenie identity a opravnenia na pracu.

Overenie kvalifikacie, diplomov a certifikatov.

Kontrola referencii a pracovnej minulosti.

Overenie trestnej bezuhonnosti (ak to vyzaduje pozicia).
Bezpecnostna previerka pri praci s utajovanymi skutocnostami.

VSetky kroky musia byt primerané pozicii a v stlade s GDPR.

27
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Ing. Miroslav Palarik, PhD.
Datum narodenia: 10.9.1990

Slovenska technicka univerzita v Bratislave — FEI STU 2017 — 2021

Téma dizertalnej prace: Optimalizacia neurénovych sieti pre real-time spracovanie,

dat

Slovenska technicka univerzita v Bratislave — FEI STU 2013 — 2017

Diplomova praca: Detekcia anomalii v siet ovej prevadzke pomocou strojového
ucenia

Stredna odborna skola elektrotechnicka v Piestanoch 2009 — 2013

Zameranie: Informacné a sietové technologie

Publikacie na konferenciach ICETA a SSCI
Vyucba cviCeni z predmetov “PROGT1 - Programovanie v C” a “ZUI - Zaklady
umelej inteligencie”
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PROCES 1: VYBER A PREVERENIE ZAMESTNANCA

(ESTE RAZ)

Ciel’: Prijat déveryhodnu osobu a minimalizovat riziko hned na zacCiatku.
Aktivity:

e Overenie identity a opravnenia na pracu.

e Overenie kvalifikacie, diplomov a certifikatov.

o Kontrola referencii a pracovnej minulosti.

e Overenie trestnej bezuhonnosti (ak to vyzaduje pozicia).

e Bezpecénostna previerka pri praci s utajovanymi skuto¢nostami.

VSetky kroky musia byt primerané pozicii a v stlade s GDPR.
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PROCES 2: NASTUP DO ZAMESTNANIA
(ONBOARDING)

Ciel': Zabezpecit, aby novy zamestnanec pochopil svoje zodpovednosti a mal pristup len k
tomu, Co nevyhnutne potrebuije.

Aktivity:
e Podpisovanie zmluv a zavazkov (pracovna zmluva, zmluva o mi€anlivosti - NDA).
o Uvodné skolenie o bezpeénosti (hesla, phishing, nahlasovanie incidentov).

e Pridelenie pristupovych prav a prostriedkov na zaklade principu minimalnych
opravneni.
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PROCES 3: PRIEBEZNE RIADENIE A DOHLAD

Ciel': Udrziavat vysoku uroven bezpecnostného povedomia a prispésobovat pristupy aktualnej potrebe.
Aktivity:

e Pravidelné Skolenia a testovanie vedomosti.

e Monitorovanie spravania a pristupov s cielom rozpoznat rizikové spravanie.

o Uprava pristupovych prav pri zmene pracovnej roly.

e Podpora bezpecnostného povedomia (kampane, newslettery).
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PROCES 4: UKONCENIE PRACOVNEHO POMERU
(OFFBOARDING)

Ciel': Zamedzit tomu, aby byvaly zamestnanec ohrozil bezpec€nost firmy po svojom odchode.
Aktivity:

e Okamzité odobratie vsetkych pristupov a zrusenie uctov.

e Vratenie vSetkych firemnych zariadeni (notebook, mobil, karty, kftuce).

e Vystupny rozhovor (exit interview) na identifikaciu moznych rizik.

e Upozornenie na pokracujuce zavazky (najma micanlivost).




PROCES 5: RIESENIE BEZPECNOSTNYCH
INCIDENTOV

Ciel': Rychlo reagovat na podozrenia, predchadzat Skodam a zlepSovat procesy.

Aktivity:

Zavedeny a komunikovany postup, kam a ako zamestnanec hlasi podozrenie.

Rychle preverenie incidentu so zapojenim HR, IT a bezpeCnostného timu.
Prijatie napravnych opatreni alebo sankcii.

Analyza pricin a uprava procesov, aby sa incident neopakoval.
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BEZPECNOSTNE POVEDOMIE A VZDELAVANIE

e Jeden z najdolezitejsich prvkov ochrany, dolezitejsi ako mnohé technologie.

e Cielom je, aby zamestnanec vedel, ako sa spravat bezpecne, a chapal svoju
zodpovednost.

e Musi ist o systematicky, pravidelny a prakticky orientovany proces, nie 0
jednorazove skolenie.

e |de o vytvaranie dlhodobej kultury bezpecnosti.
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OPSEC

e Z ,operational security“ (operacna / prevadzkova bezpecnost), je systematicky
proces, ktorého ciefom je ochranit’ citlivé informacie pred tym, aby sa dostali do ruk
nepriatela alebo konkurenta

e Nie je to len kyberbezpecCnost alebo IT bezpecnost — OPSEC sa tyka aj fyzickych
operacii, spravania l'udi, komunikacie atd'’.

e Ide o ochranu nekategorizovanych (teda aj “neutajovanych”) informacii, ktoré vSak
moZu byt pre nepriatel'a dolezité, ked sa zoskupia alebo vyhodnotia

B
LOST

Set of house keys and
car keys

-

Wiound please
520 He aturn to.
Sonze Venue
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ZAKLADNE ZASADY ROZVOJA POVEDOMIA

e Povinné pre vsetkych: BezpecCnostné Skolenia sa tykaju kazdého zamestnanca,
vratane dodavatelov a tretich stran. Nie su povolené ziadne vynimky.

e Vstupné skolenie: Kazdy novy zamestnanec ho musi absolvovat najneskér do
jedného mesiaca od nastupu, pristup k IT systémom je povoleny az po jeho
absolvovani.

e Pravidelné preskolenie: Preverenie znalosti sa vykonava kazdé dva roky.

e Skolenie pri zmene pozicie: Pri zmene pracovného zaradenia je vykonané nové
bezpecnostné preskolenie.
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CIELE ROZVOJA POVEDOMIA (1/2)

e Hlavnym poslanim je transformovat ludsky faktor z najslabSieho Clanku
bezpecnostného retazca na jeho najsilnejSiu a najinteligentnejsiu liniu obrany.

e \edomostne ciele:
e l|dentifikacia hrozieb (Phishingovy email; Malvér a Ransomveér; Socialne
inzinierstvo).
e Pochopenie rizik a dopadov (financné straty; reputacné skody; prevadzkove
vypadky a pod.).
e /nalost internych politik a postupov.
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CIELE ROZVOJA POVEDOMIA (2/2)

e Behavioralne ciele:
e QOsvojenie si bezpeCnych navykov
e Aktivne nahlasovanie incidentov
e Strategicko-kulturne ciele
e \/ytvorenie silnej bezpecCnostnej kultury
e \/ybudovanie ,ludského firewallu®

e Preukazatelny sulad s normami a prislusnou legislativou
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PLAN ROZVOJA BEZPECNOSTNEHO POVEDOMIA

Systematicky dokument, ktorého cielom je zvySovat povedomie a posiliovat bezpecné spravanie
zamestnancov.

Klrac¢ové komponenty planu:

Ciele planu (Co chceme dosiahnut'?)

Cielova skupina (Koho vzdelavame?)

Obsah a témy (Co budeme ugit?)

Formy a metédy (Ako budeme ucit'?)

Harmonogram (Kedy a ako Casto?)

Meranie a vyhodnotenie (Ako zistime, Ci to funguje?)
Zodpovednosti (Kto je za to zodpovedny?)

No g ~OD=




MODERNE VYZVY: HYBRIDNA PRACA A PRACA
NA DIALKU

Tradicny model prace z kancelarie je minulostou. Bezpecnostny perimeter sa rozSiruje do
domacnosti zamestnancov, kaviarni a na zariadenia, ktoré organizacia nema plne pod
kontrolou.

Rizika:

Nezabezpecené domace siete a loT zariadenia.
Pouzivanie osobnych zariadeni a neschvalenych aplikacii ("Shadow IT").
Fyzické rizika (odpozorovanie obrazovky - "visual hacking", kradez zariadenia).

Zvysena nachylnost’ na socialne inzinierstvo z dévodu izolacie.
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RIESENIA PRE HYBRIDNU PRACU

o Zabezpecenie koncovych bodov (Endpoint Security): PokrocCila ochrana na
vSetkych zariadeniach (firemnych aj osobnych) vratane EDR a Sifrovania.

e Bezpecny vzdialeny pristup: Povinné pouzivanie firemnej VPN na vSetku
komunikaciu.

o Silna autentifikacia: Dosledné vynucovanie multi-faktorovej autentifikacie (MFA).

o Aktualizované politiky a Skolenia: Revizia pravidiel a cielené Skolenia
zamerane na rizika prace na dialku.
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MODERNE VYZVY: RIADENIE RIZIK V "GIG
ECONOMY"

Externisti, freelanceri a kontraktori predstavuju specificke a Casto

podcenovane riziko.

Rizika:

e Nedostatocna kontrola a viditel'nost’ nad ich zariadeniami a sietami.

o Zdielané prostredie: Praca pre viacerych klientov zvysuje riziko krizove;
kontaminacie.

e Pretrvavajuci pristup (Lingering Access): Externisti si Casto
ponechavaju pristup k systémom aj po ukonceni kontraktu.
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RIESENIA PRE "GIG ECONOMY"

e Implementacia architektury Zero Trust: Princip "nikdy never, vzdy overu;".
Kazda poziadavka na pristup je overena.

e Segmentacia siete: Vytvorenie oddeleného a izolovaného sietového segmentu
pre externistov.

e Zmluvné zakotvenie bezpecnosti: Jasné a vynutitelné klauzuly o bezpecnosti,
miCanlivosti (NDA) a povinnosti hlasit incidenty v zmluvach.

e Désledny Onboarding a Offboarding: Formalizovany proces nastupu a
odchodu, vratane Casovo obmedzenych pristupov a ich désledného odobratia.
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BUDUCNOST: AUTOMATIZACIA A PROAKTIVNA OBRANA

Buducnost personalnej bezpecnosti spocCiva v prechode od reaktivnych
opatreni k proaktivnej, datami riadenej a automatizovanej obrane.

« Klucova technoloégia: Analyza spravania pouzivatelov a entit (UEBA).
"User and Entity |
hate infosec
Behavior Analytics" g n

P
_22- 7 A

Wow!
| hate this more

UEBA P o= i
| w1 Y cé@l«r
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VYUZITIE Al V ANALYZE SPRAVANIA (UEBA)

Princip: Nastroje UEBA vyuZzivaju Al na to, aby sa "naucili", ako vyzera normalne
spravanie pre kazdého pouzivatela a zariadenie (vytvorenie "baseline").

Detekcia: Akykolvek vyznamny odklon od normalu je oznaCeny ako anomalia a je mu
priradené rizikové skore.

Priklady anomalii:
o Zamestnanec sa prihlasuje o 3:00 rano.
o Pracovnik z marketingu pristupuje k finanCnym datam.
o Uget stahuje gigabaijty dat namiesto obvyklych megabajtov.

Prinos: Detekcia neznamych a internych hrozieb, znizenie faloSnych poplachov.
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VYUZITIE Al V ANALYZE SPRAVANIA (UEBA)

e Princip: Nastroje UEBA vyuzivaju Al na to, aby sa "naudili", ako vyzera normalne
spravanie pre kazdého pouzivatela a zariadenie (vytvorenie "baseline").

e Detekcia: Akykolvek vyznamny odklon od normalu je oznaceny ako anomalia a je mu
priradene rizikove skore.
e Priklady anomalii:
o Zamestnanec sa prihlasuje o 3:00 rano. (zabudol si nahlasit dovolenku véas a prisnilo sa mu)
o Pracovnik z marketingu pristupuje k finanCnym datam.
o Uget stahuje gigabaijty dat namiesto obvyklych megabajtov.

e Prinos: Detekcia neznamych a internych hrozieb, znizenie faloSnych poplachov.
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VYUZITIE Al V ANALYZE SPRAVANIA (UEBA)

e Princip: Nastroje UEBA vyuzivaju Al na to, aby sa "naudili", ako vyzera normalne
spravanie pre kazdého pouzivatela a zariadenie (vytvorenie "baseline").

e Detekcia: Akykolvek vyznamny odklon od normalu je oznaceny ako anomalia a je mu
priradené rizikové skore.
e Priklady anomalii:
o Zamestnanec sa prihlasuje o 3:00 rano. (zabudol si nahlasit dovolenku véas a prisnilo sa mu)
o Pracovnik z marketingu pristupuje k finanCnym datam. (tento pracovnik je aj majitel firmy)
o Uget stahuje gigabaijty dat namiesto obvyklych megabajtov.

e Prinos: Detekcia neznamych a internych hrozieb, znizenie faloSnych poplachov.
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VYUZITIE Al V ANALYZE SPRAVANIA (UEBA)

e Princip: Nastroje UEBA vyuzivaju Al na to, aby sa "naudili", ako vyzera normalne
spravanie pre kazdého pouzivatela a zariadenie (vytvorenie "baseline").

e Detekcia: Akykolvek vyznamny odklon od normalu je oznaceny ako anomalia a je mu
priradené rizikové skore.
e Priklady anomalii:
o Zamestnanec sa prihlasuje o 3:00 rano. (zabudol si nahlasit dovolenku véas a prisnilo sa mu)
o Pracovnik z marketingu pristupuje k finanCnym datam. (tento pracovnik je aj majitel firmy)

o Uget stahuje gigabaijty dat namiesto obvyklych megabajtov. (na toto nemam pripraveny vtip)

e Prinos: Detekcia neznamych a internych hrozieb, znizenie faloSnych poplachov.

50



BUDOVANIE ODOLNEJ BEZPECNOSTNEJ KULTURY

Technoldgie su len jednou Castou skladacky. Skuto€na odolnost’ je zakorenena v silnej bezpecCnostnej
kulture.

Strategické odporucania:

Viditel'na podpora vedenia: BezpecCnost musi byt prioritou na vrchole.

Zdiel'ana zodpovednost’: Kyberneticka bezpecnost nie je len ulohou IT oddelenia, ale kazdého
zamestnanca.

Pozitivne posilnovanie a gamifikacia: Namiesto trestania chyb ocefujte spravne spravanie (napr.
nahlasenie phishingu).

Neustale zlepSovanie a adaptacia: Kultura nie je staticky stav, ale neustaly proces.
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CO BY MAL VEDIET ZAMESTNANEC?

O Db =

o

Bezpecnost’ je aj moja zodpovednost’, nielen uloha IT oddelenia.

Chranim si svoje hesla a pri odchode zamykam pocita¢ (Win+L).

Dodrziavam ml¢anlivost’ a pristupujem len k datam, ktoré potrebujem pre pracu. (OPSEC)

Som ostrazity vo€i podvodnym spravam (socialne inzinierstvo) a neotvaram podozrivé odkazy a
prilohy.

Zodpovedne narabam s firemnym majetkom (notebook, mobil).

6. Aktivne sa zuc€astnujem skoleni, pretoze mi pomahaju chranit seba aj firmu.

Okamzite nahlasujem podozrenia a incidenty. Nebudem potrestany za chybu, ale za jej
zamiCanie.
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BEZPECNOST JE AJ MOJA ZODPOVEDNOST . niELEN

ULOHA IT ODDELENIA.

I'll Let Myself In: Tactics of
Physical Pen Testers

Elevator Technician is a Great Cover Story

http://enterthecore.net
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CHRANIM SI SVOJE HESLA A PRI 0DCHODE ZAMYKAM POGITAG

(WIN+L).

|
’

06¢860anendden D S

From:

Sent: Tuesday, September 16, 2025 11:29 AM
To: all ’

Subject: pivo

Ahoite,

dnes po praci vsetkych pozyvam na plm .» -




CHRANIM SI SVOJE HESLA A PRI 0DCHODE ZAMYKAM POGITAG
(WIN+L).

&« c 25 https/Aeerennhitescreen.online g © W ® w B B & =}

White Noise Broken Screen Screen of Death Hacker Twper

|Fake update screens|

Windows 11 Windows 10 Windows XP Mac 05 X Ubuntu 22.04

Screensaver screens

DVD Flip Clock Motivational Quote

People use white screen for:

e e M hite screen to copy drawings

hittps e Anananchitescreen.online fak e-ubuntu- 22-04-update-screen/
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CHRANIM SI SVOJE HESLA A PRI 0DCHODE ZAMYKAM POGITAG

(WIN+L).
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CHRANIM SI SVOJE HESLA A PRI 0DCHODE ZAMYKAM POGITAG

(WIN+L).
® Komplexita hesiel Have I,
' [ J |
® Nepouzivat rovnake hesla vSade, m6ze heslo lahko uniknut ] PW

Check if your email address is in a data breach

® Papieriky na pocitaci, hesla ulozené v pocitaci

Email address

® Faktury na stoloch, citlivé udaje a dokumenty

.
" secu rltyorg Home Security Smart Home Digital Security About Us

How Secure Is My Password?

Q The #1 Password Strength Tool. Trusted and used by millions.

ENTER PASSWORD
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DODRZIAVAM MLCANLIVOST APRISTUPUJEM LEN K DATAM, KTORE

POTREBUJEM PRE PRACU.

* ... vinom pripade okamzite oznamujem svojmu nadriednému alebo prisluSnému oddeleniu.

» https://www.nbu.gov.sk/hlasenie-kybernetickych-bezpecnostnych-incidentov/
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SOM OSTRAZITY VOCI PODVODNYM SPRAVAM

NEOTVARAM PODOZRIVE ODKAZY A PRILOHY.
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ZODPOVEDNE NARABAM S FIREMNYM MAJETKOM

“Nastastie to bolo firemné auto.”
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AKTIVNE SA ZUCASTNUJEM SKOLENI rretoze mi

POMAHAJU CHRANIT SEBA AJ FIRMU.

<°> CSI RISK O nas Sluzby Nase publikacie Metodiky a navody Legisl

Kritické a zero-day zranitelnosti ¢ipov Qualcomm

ua Com Spolognost QUALCOMM vydala bezpefnostné aktualizacie, ktoré opravuja aktivne
zneuzivanu zero-day zranitelnost v sluZbe DSP (Digital Signal Processor) vyuzivanej vo
viacerych...
Oznamenia a varovania Varovanie

Zranitelnost' Apache Avro umoZfiuje vykonavat kéd
october 8, 2024 || TR

Systém pre serializaciu dat Apache Avro Java SDK kvéli chybe v spracovani
pouZivatelskych schém umozfuje Utoénikom ziskat schopnost vzdialeného
vykondvania kddu....

Oznamenia a varovania Varovanie

Eurdpska rada

The Hacker News

Rada Eurdopskej unie

Domovska stranka > Vysvetlenia

Aké st najvacsie kybernetické hrozby v EU?

Objem a zloZitost kybernetickych hrozieb sa zvy3uju. Krajiny EU posiliiuju kyberneticki

bezpecnost s cielom chranit kritickd infrastruktaru, hospodarsku stabilitu a sikromie na

internete.
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OKAMZITE NAHLASUJEM PODOZRENIA A

INCIDENTY  NEBUDEM POTRESTANY ZA CHYBU, ALE ZA JEJ ZAMLGANIE.
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CO BY MAL VEDIET ZAMESTNAVATEL?

2. Personalna bezpeénost’ je zivotny cyklus: od preverenia, cez nastup a riadenie, az po
odchod.

3. Musim vytvorit’ podmienky pre bezpecné spravanie (jasné postupy, skolenia).

4. Pravidla a politiky musia byt’ zname, pristupné a vynutitelné.

5. Je nevyhnutné pravidelne kontrolovat’ pristupy a uplatiiovat’ princip minimalnych
opravneni.

6. Bezpecénostné incidenty treba riesit’ systémovo a vyvodit z nich ponaucenie.

7. Ddvera ano, ale s kontrolou. Personalna bezpecnost' nestoji na podozrievani, ale na
prevencii.

8. Nesiem zodpovednost’ za cely systém. Ak zamestnanec pochybi, zodpovednost je na
strane zamestnavatela, ak nepreukaze, ze zamestnanec bol riadne pouceny.
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ZAVER: KLUCOVE POZNATKY (1/2)

e Dlhodoby a zivy proces: Personalna bezpecnost je kontinualny proces, ktory vyZzaduje
spolupracu HR, IT a manazmentu.

e Riziko # zly umysel: Hrozbu predstavuju aj nepozorni alebo neinformovani zamestnanci.
e Ajlojalni zamestnanci moézu byt’ zneuziti prostrednictvom socialneho inzinierstva.

e Poznajte "kritické" pozicie: VysSiu mieru kontroly treba venovat fudom s pristupom k
citlivym systémom, datam alebo financiam.
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ZAVER: KLUCOVE POZNATKY (2/2)

o Kultura je silnejsia ako pravidla: Je lepsie vytvorit prostredie, kde je bezpecCné
spravanie normou.

e Zodpovednost' nekon¢i odchodom: MiCanlivost plati aj po ukonCeni pracovného
pomeru a pristupy musia byt odobraté.

o Externisti su prehliadané riziko: Personalna bezpecnost sa tyka aj dodavatelov,
konzultantov a technikov.

e Nie je hanba nahlasit’ chybu: Ovela horsie je incident zamiCat, ako urobit chybu a
pomoOct ju napravit.
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FINALNA MYSLIENKA

Personalna bezpecnost nesmie byt vnimana ako jednorazovy projekt. Je to
nepretrzity, strategicky proces hlboko integrovany do firemnej kultury.

KonecCnym cielom nie je iluzorna snaha uplne eliminovat [udske chyby.

Skutocnym cielom je vybudovat’ taky systém lFudi, procesov a
technoldgii, ktory je vo€i tymto chybam maximalne odolny, dokaze ich
vcas detegovat’ a minimalizovat’ ich dopad.
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