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UvoD

. Preco je délezite riadit bezpecCnost’ dodavatelského retazca

. Priklady utokov a ich dopady, poucenia




UVOD: PREPOJENY SVET A NOVE RIZIKA

. Organizacie sa dnes spoliehaju na komplexny ekosystém externych partnerov,
dodavatelov a poskytovatelov sluzieb.

. Tato zavislost prinasa efektivitu a inovacie, ale zaroven otvara nové a komplexné vektory
kybernetickych rizik.
. Statistiky ukazuju rastticu zavislost’:
- 60 % organizacii spolupracuje s viac ako 1 000 tretimi stranami.
- 11 % hlasi narast poCtu dodavatelov za posledné tri roky.

- 13 % uvadza, ze ich tretie strany maju vacsi pristup k ich datam ako pred tromi rokmi.




UVOD: SYSTEMOVE RIZIKO A NAJSLABSI CLANOK
’

. Rast rizika nie je linearny, vznikaju zlozité vzajomne zavislosti.
Vzajomna prepojenost systémov podsobi ako multiplikator rizika.

. Ak je jeden Clanok v dodavatelskom retazci kompromitovany, cely systém je v ohrozeni.
. Riziko uz nie je izolovang, ale sa stava systemovym, Co moze viest k rozsiahlym skodam z
jedného bodu zlyhania.

. Organizacie musia prejst od interného zamerania na bezpecnost k holistickému pristupu
»,bezpecnosti ekosystému®“, kde celkovu odolnost urCuje najslabsi clanok.




UVOD: TRADICNE METODY UZ NESTACIA

. Az 62 % sietovych prienikov pochadza od tretej strany. Tieto utoky su Casto uspesne,
pretoze tretie strany mézu mat slabsie bezpecCnostné kontroly.

> Opakujuci sa vzor: utoCnici désledne cielia na "slabSich" v ramci dodavatel'ského retazca.
. Tradicné, manualne a periodické metddy hodnotenia rizik uz nie su dostatocné.
Historicky sa organizacie spoliehali na rocné, manualne samo-hodnotenia dodavatelov, Co
uz nie je flexibilné ani Skalovatelné.

. Je nevyhnutné prijat’ skalovatelne, automatizovane riesenia a posunut sa k nepretrzitému
monitorovaniu.




UVOD: NESLAVNE ZNAME PRIKLADY UTOKOV

Utoénici désledne cielia na slabsie bezpeénostné kontroly v ramci dodavatelského retazca.

. MOVEit (2023): Zneuzitie zranitelnosti SQL injection v platforme na prenos suborov
postihlo viac ako 130 organizacii, vratane British Airways a BBC.

. 3CX (2023): Utok severokorejskej skupiny na aplikaciu pre hlasové a video konferencie
postihol vySSe 100 organizacii, vratane kritickej infrastruktury v USA a Europe.

. SolarWinds (2020): Uto&nici vioZili zadné vratka do aktualizacii softvéru Orion, &o viedlo k
rozsiahlym unikom dat vo firemnych a vladnych organizaciach.

. NotPetya (2017): Ransomvér cieleny na ukrajinsky uctovny softvér spdsobil rozsiahle
finanéné a operacné Skody.

. Cleo (4/25): SW na prenos suborov, zranitelnost z 12/24, ~60 firiem (aj Hertz) priSlo o data




UVOD: POUCENIE Z UTOKOV

. Opakujuci sa vzor utokov ukazuje, ze utoCnici preferuju cielenie na slabSie bezpecnostné
kontroly v dodavatelskom retazci.

. Len reaktivny pristup po naruSeni je nedostatocny; proaktivne opatrenia su prvoradé na
pretrhnutie cyklu utokov.

. Je nutné implementovat bezpecCnostny pristup "shift-left": zabudovat bezpecnost do
ranych faz zivotného cyklu spoluprace s dodavatemi a nepretrzite ich monitorovat.

. Zdb6raznuje to kriticku potrebu zdielfanej zodpovednosti a spoluprace v celom
dodavatelskom retazci.




TRETIE STRANY A ZMLUVY S NIMI




DEFINICIE KLUCOVYCH POJMOV

. TPRM (Third-Party Risk Management): Systematicky proces identifikacie, hodnotenia a
zmiernovania rizik, ktoré vznikaju zo spoluprace s externymi subjektmi.
(zdravie firmy, financné toky, etika, personalne zabezpecenie)

. TPCRM (Third-Party Cyber Risk Management): TPRM + kyberneticke rizika

. Bezpecnost’ dodavatel'ského ret’azca: Rozsiruje koncept TPRM na ochranu IT a

softvérovych systémov pred hrozbami, kioré mozu preniknut prostrednictvom softveru,
nhardveru alebo sluzieb tretich stran.

. Tretie strany ...
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TRETIE STRANY: KTO SU A PRECO SU DOLEZITE?

Definicia: Tretie strany su akékolvek externe spolocCnosti, jednotlivci alebo organizacie,
ktoré maju pristup k vasim datam, systémom alebo sieti.
Priklady:

. Dodavatelia softvéru (Microsoft 365, Google Workspace)

. Poskytovatelia cloudu (AWS, Azure, GCP)

. Konzultanti a externi spolupracovnici

. Marketingové a PR agentury

. Fyzicki dodavatelia (upratovacie sluzby)
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TRETIE STRANY: AKE RIZIKA PRINASAJU?

Ak ma externa firma nedostatoCnu ochranu, méze sa stat’ slabym clankom, cez ktory utocCnici
napadnu tuto firmu. Mozne dopady:

. Unik dat: Ak je napadnuty dodavatel (napr. mzdova agentura), mézu byt ukradnuté citlivé
udaje zamestnancov alebo zakaznikov.

. Vypadok sluzieb: Technicky vypadok alebo utok na cloudového poskytovatela moze
spOsobit nedostupnost vasho e-shopu alebo firemnej aplikacie.

. Sirenie malvéru: Softvér od dodavatela mdze obsahovat skodlivy kod (ransomvér), ktory
sa rozsiri do internych systemov.
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TRETIE STRANY: KONCEPT ROZSIRENEJ
ZODPOVEDNOSTI (1/2)

. Zodpovednost za bezpecCnost dat sa rozsiruje za hranice vlastnej technologickej
infrastruktury.

. KlFa€ovy princip: Aj ked sa incident stane mimo vasej primarnej IT infrastruktury, pravna
zodpovednost' za zabezpecenie riadneho oznamenia postihnnutym stranam Casto stale
spocCiva na vasej organizacii ako povodnom zberatelovi dat.

. Zasadny omyl: Predstava, Ze riziko je mozné outsourcovat.
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TRETIE STRANY: KONCEPT ROZSIRENEJ
ZODPOVEDNOSTI (2/2)

. Sluzby je mozné delegovat, ale zodpovednost’ za riziko zostava plne v rukach
povodnej organizacie.

.V pripade uniku dat z tretej strany pravna zodpovednost za oznamenie incidentu Casto
spocCiva na vasej organizacii ako povodnom zberatelovi dat.

. Organizacie nembzu jednoducho outsourcovat riziko; musia ho aktivne riadit, aj ked su
data v rukach tretich stran.
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ZMLUVY S DODAVATELMI: PRAVNE BEZPECNOSTNE
PASY
. Zmluvy su viac nez len dohody o cene; su to pravne "bezpecnostné pasy"”, ktoré

definuju, ako ma dodavatel chranit vase data.

. Hoci primarna organizacia zostava pravne zodpovedna za uniky dat, robustné zmluvné
klauzuly su kritickym mechanizmom na:

. Vynutenie bezpecnostnych standardov u dodavatelov.

. Potencialne ziskanie nahrady Skody.

. Integracia pravnych a obstaravacich timov do procesu TP[C]RM je nevyhnutna.
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ZMLUVY: KLUCOVE BEZPECNOSTNE KLAUZULY (1/2)

. Ochrana a dovernost’ udajov: Jasne definovat, aké data dodavatel spracovava a ako ich
bude chranit’ (napr. Sifrovanie v pokoji a pri prenose).

. Minimalne bezpecnostné standardy: Vynutitelna poziadavka na implementaciu kontrol
ako MFA, aktualny antivirus/EDR, spravna konfiguracia firewallov a riadenie zranitelnosti.

. Hlasenie incidentov: Zmluvna povinnost okamzite informovat o bezpecnostnom incidente
v presne stanovenom ¢asovom ramci (napr. do 24 hodin).
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ZMLUVY: KLUCOVE BEZPECNOSTNE KLAUZULY (2/2)

. Pravo na audit: Pravo organizacie pravidelne kontrolovat, Ci dodavatel dodrziava
bezpecCnostné standardy, vratane poziadaviek na certifikacie (ISO 27001, SOC 2).

. Riadenie subdodavatelov (Stvrté strany): PoZiadavka na suhlas so zapojenim
subdodavatelov a prenesenie vsetkych bezpecCnostnych zavazkov na nich.

. Bezpecéné ukoncenie spoluprace (Offboarding): Definovat postupy pre bezpecné
vratenie alebo zniCenie vsetkych dat a zrusenie pristupovych prav.

17



ZMLUVY: TVORBA ZMYSLUPLNYCH
BEZPECNOSTNYCH SLA

SLA (Service Level Agreement): Dohody o urovni sluzieb musia definovat meratelne
bezpecnostne ciele a metriky vykonnosti.
Klfu€ové prvky bezpeénostnych SLA:

- Zaruky dostupnosti (napr. 99,99 %).

. Cielové €asy reakcie na bezpecCnostné incidenty podla ich zavaznosti.

- Sankcie alebo kredity za sluzby v pripade nedodrzania.

. Casové ramce na opravu zranitelnosti (napr. 72 hodin pre kritické).

Frekvencia bezpecnostného testovania a podavania sprav o sulade.

(@]




PRVA LINIA OBRANY - LUDIA

. Kazdy zamestnanec ma ddlezitu ulohu pri ochrane organizacie.

. Utoky sa &asto zacinaju socialnym inZinierstvom, ako je e-mailovy podvod, alebo zneuzitim
slabych hesiel.

. Ludska chyba alebo nachylnost na manipulaciu su hlavnymi vstupnymi bodmi pre
utoCnikov.

. Skolenie o kybernetickej bezpe&nosti pre vdetkych zamestnancov je nakladovo-efektivnym
obrannym mechanizmom, ktory premiena zamestnancov na aktivnych obrancov.

19



ZAKLADNE PRAVIDLA PRE VSETKYCH
ZAMESTNANCOV (1/2)

. Bud'te mimoriadne opatrni: Vzdy si dokladne overte, komu davate pristup. Ak si nie ste
isti, poradte sa s manazérom alebo IT oddelenim.

. Pouzivajte silné hesla a MFA: Pre kazdy ucCet pouzivajte dihé, zlozité a jedinecné hesla.
Kdekolvek je to mozné, vzdy aktivujte viacfaktorovu autentifikaciu (MFA).

. Rozpoznajte phishing: Dokladne si overte odosielatela, neklikajte na podozrivée odkazy a
nikdy nestahujte neoverené prilohy.
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ZAKLADNE PRAVIDLA PRE VSETKYCH
ZAMESTNANCOV (2/2)

. Pravidelne aktualizujte softvér: Aktualizacie Casto obsahuju ddlezité bezpecCnostné
zaplaty. Zanedbanie aktualizacii m6ze vytvorit lahko zneuzitelné "zadné vratka" pre

utoCnikov.
. Zdielajte informacie len nevyhnutne: Nezdielajte citlivé firemné informacie s externymi
stranami, pokial to nie je absolutne nevyhnutné a mate na to jasné schvalenie.
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BONU&
STRATEGIA

22



STRATEGIA: TPRM VS. VRM — EVOLUCIA PRISTUPU

VRM (Vendor Risk Management): Zakladny proces preverovania dodavatelov,
zamerany na zmluvny sulad. Je to vychodiskovy bod.

TPRM (Third-Party Risk Management): Sir3ia a strategickejsia disciplina, ktora zahffa
kazdy vztah s tretou stranou (partneri, agentury). Zameriava sa na odolnost’ celeho
ekosystému.

Posun od VRM k TPRM je posunom od Cinnosti zameranej na pravne oddelenie k
holistickej stratégii zameranej na celkovu obchodnu odolnost.

23



STRATEGIA: ANATOMIA RIZIK TRETICH STRAN

Rizika spojené s tretimi stranami su mnohostranné:
Kybernetické: Uniky dat, malvér, neopravneny pristup.
Operaéné: Prerusenie prevadzky v désledku zlyhania dodavatela.
Finan€né: Strata prijmov, naklady na zmiernenie Skod.
Reputaéné: Negativny dopad na déveru zakaznikov v désledku incidentu u dodavatefla.

Regulaéné a suladové: Pokuty a sankcie v désledku nedodrzania predpisov
dodavatelom.

Strategické: Ohrozenie obchodnych cielov v désledku nezosuladenych rozhodnuti
dodavatela.
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STRATEGIA: DOMINO EFEKT RIZIK

Uvedené kategorie rizik nie su izolované, ale su hlboko prepojené a ¢asto spustaju
domino efekt.
Priklad kaskadového scenara:

1. Kyberneticky incident (ransomvérovy utok na dodavatela) sa stava...

2. Operacnym rizikom (prerusenie sluzby), ktoré vyvola...

3. Financné riziko (strata prijmov) a riziko suladu (nesplnenie povinnosti nahlasit
incident podla DORA/NIS2), o nakoniec vedie k...

4. Reputacnému riziku (strata dévery zakaznikov).

Zrely program TPRM musi modelovat tieto kaskadové scenare, aby pochopil skutoCny
dopad.
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ZIVOTNY CYKLUS TPRM A TECHNICKE OPATRENIA
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ZIVOTNY CYKLUS TPRM: PREHLAD FAZ

Efektivne TPRM je nepretrzity proces, ktory zahffia cely zivotny cyklus vztahu s dodavatelom.
Hlavné fazy:

Planovanie a identifikacia

Due diligence a vyber

Formalizované zapojenie (Onboarding)

Hodnotenie rizik a implementacia kontrol

Nepretrzité monitorovanie

S o

UkoncCenie a odhlasenie (Offboarding)
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ZIVOTNY CYKLUS TPRM: FAZY (1/2)

1. Planovanie a identifikacia:
. Definovanie kritérii a tolerancie rizika.
. Vytvorenie komplexného inventara dodavatelov, vratane objavovania "tieiového IT".
2. Due diligence a vyber:
Dékladné posudenie dodavatelov pred uzavretim zmluvy (bezpecCnost, financie, sulad).
Pouzitie dotaznikov, bezpecnostnych ratingov, auditov a penetracnych testov.
Klasifikacia dodavatelov podla kritickosti.
3. Formalizované zapojenie (Onboarding):
Finalizacia zmluv s podrobnymi bezpecCnostnymi klauzulami.
Nastavenie oCakavani a kluCovych ukazovatefov vykonnosti (KPI).
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ZIVOTNY CYKLUS TPRM: FAZY (2/2)

4. & 5. Hodnotenie rizik a nepretrzité monitorovanie:
. Riziko nie je staticke; je nutné nepretrzite vyhodnocovat bezpecCnostné postoje 3. stran.
. Historické manualne hodnotenia uz nie su dostatocCne.

. Automatizované nastroje poskytuju denny prehlad o bezpecCnostnej vykonnosti dodavatefla.

6. Ukoncenie (Offboarding):
Casto prehliadana, ale kriticka faza.

Zahfna bezpecné ukoncCenie vztahu, deaktivaciu uctov, ukoncCenie tokov dat a bezpecCné
zniCenie firemnych dat.

Overenie vratenia vSetkych aktiv a dat.
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TECHNICKE KONTROLY: RIADENIE PRISTUPU (ACCESS
MANAGEMENT)

Princip najmensich privilégii (Least Privilege): Udelit dodavatelom len minimalny
pristup nevyhnutny na vykonavanie ich uloh.

Viacfaktorova autentifikacia (MFA): Vynutenie MFA pre vSetok pristup tretich stran je
zakladom.

Riadenie privilegovaného pristupu (PAM): RieSenia, ktoré izoluju, kontroluju a audituju
privilegovane relacie dodavatelov.

Just-in-Time Provisioning (JIT/dynamic): Automatizované poskytovanie pristupovych
prav len na nevyhnutnu dobu.
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TECHNICKE KONTROLY: SEGMENTACIA A
ZRANITELNOSTI

Siet'ova segmentacia:
- Rozdelenie siete na mensie, izolované zony (VLANy, subnety).
Obmedzuje lateralny pohyb utoCnikov; ak déjde k naruSeniu jedného segmentu, utok
sa nesiri dalej.
Mikrosegmentacia poskytuje este granularnejSiu kontrolu na urovni aplikacii.

o

o

Sprava zranitelnosti a zaplat:
- Pravidelné skenovanie a prioritizacia zaplat na zaklade rizika.
- Automatizacia procesu zaplatovania a zmluvné definovanie leh6t na ich aplikaciu
(napr. 72h pre kritické).
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TECHNICKE KONTROLY: BEZPECNA KONFIGURACIA
(HARDENING)

Zahrfna nepretrzitu detekciu a napravu nespravnych konfiguracii.
Audit firewallov: Kontrola spravnej konfiguracie a blokovania nebezpecnych portov.
Silné politiky hesiel: Vynutenie komplexnosti, pravidelnej zmeny a jedineCnosti.

Sifrovanie dat: VVynutenie Sifrovania dat v klude (napr. BitLocker) aj pri prenose
(TLS/SSL).

Riadenie pouzivatelskych prav: Odstranenie nepotrebnych administratorskych prav.

Zakazanie starsich protokolov a nepouzivanych sluzieb: Identifikacia a zakazanie
protokolov ako Telnet, SMBv1.
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TECHNICKE KONTROLY: LOGOVANIE A
MONITOROVANIE

Bezpecfnostny postoj dodavatela sa mdze zmenit zo dna na den, preto je kontinualne
monitorovanie nevyhnutné.

Platformy na hodnotenie bezpecnosti (napr. Bitsight) demokratizovali schopnost
nepretrzitého monitorovania.

Zber a analyza logov: Implementacia robustnych systémov na zber logov z aktivit tretich
stran.

SIEM (Security Information and Event Management): Centralizacia logov, korelacia
udalosti a integracia s EDR pre komplexny prehlad v realnom Case.
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TECHNICKE KONTROLY: BEZPECNOST API

API su kritické integracné body a musia byt dokladne zabezpecené.
Silna autentifikacia a autorizacia: Pouzitie robustnych metdd ako OAuth 2.0 alebo JWT.
Sifrovanie: Vynutenie TLS/SSL pre vSetku API prevadzku.

Validacia vstupu: Dékladna validacia a sanitizacia vsetkych vstupov na prevenciu
injekCnych utokov (napr. SQL injection).

API Gateway: Pouzitie gateway ako jednotného vstupného bodu na aplikaciu
konzistentnych bezpecnostnych politik, riadenie pristupu a detekciu hrozieb.
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BQNUS:, , , ,
HLBKOVA ANALYZA, RIZIKA, Al, RAMCE, ...
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HLBKOVA ANALYZA: POKROCILE HODNOTENIE A DUE
DILIGENCE

Zahtna vyhodnocovanie bezpecnostnych postupov a zranitelnosti kazdého externého
partnera.

Profilovanie rizik:
. Bezpec€nostné dotazniky: Pouzivanie Standardizovanych dotaznikov (SIG, CAIQ).
. Bezpecnostné ratingy: Vyuzivanie objektivnych, externe overitelnych dat (napr.
Bitsight) na denny prehlad o kybernetickom zdravi dodavatefla.

. Audity a penetracné testy: Overenie robustnosti bezpeCnostnych opatreni dodavatela
na mieste.
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HLBKOVA ANALYZA: DOTAZNIKY SIG VS. CAIQ

Dotazniky su primarnym nastrojom hibkovej kontroly, ale vypineny dotaznik je zaéiatkom
konverzacie, nie jej koncom.

SIG (Standardized Information Gathering) gﬁztfg:::ﬁg)sus ARSI 0T

Cielené hodnotenie poskytovatelov cloudovych

Primarny ucel Komplexné hodnotenie rizik tretich stran. ..
sluzieb.
Siroky, 18 domén (kyberbezpednost, Uzko zamerany na rizika cloudu (virtualizacia,
kontinuita...). kontajnery).
Cielovy dodavatel Akykolvek typ, najma v regulovanych odvetviach. Poskytovatelia laaS, PaaS, SaaS.

Rychle a efektivnhe hodnotenie cloudovych

Hibkové hodnotenie kritickych dodavatelov. \ ,
dodavatelov.
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HLBKOVA ANALYZA: RIADENIE RIZIK 4. A N-TYCH
STRAN

Riziko n-tej strany: VVztahuje sa na rizika, ktoré predstavuju dodavatelia vasich
dodavatelov (Stvrté strany), ich dodavatelia (piate strany) a tak dale;j.

Tradicné TPRM sa zameriava na priame vztahy (tretie strany), Co zanechava obrovskeé
slepé miesta.

Narusenie bezpeclnosti u Stvrtej alebo piatej strany méze mat kaskadovy domino efekt
smerom nahor v dodavatelskom retazci.

Vyzaduje si to mapovanie zavislosti a vyuzivanie pokrocilych technoldgii na ziskanie
prehladu.
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POKROCILE RIZIKA: KONCENTROVANE RIZIKO A
HYPERSKALARI

Koncentracné riziko: Nastava, ked sa organizacia vo velkej miere spolieha na jedného
alebo maly pocCet dodavatelov, Cim vytvara jediny bod zlyhania.

Toto je obzvlast akutne v kontexte cloudu, kde sa obrovské mnozstvo organizacii spolieha na

AWS, Azure a GCP.

Vypadok alebo utok na jedného z nich méze spdsobit rozsiahle, systémoveé narusenie pre
celu globalnu ekonomiku.

Tento problém presahuje uroven TPRM a stava sa zalezitostou narodnej a globalnej
ekonomickej bezpecnosti.
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POKROCILE RIZIKA: MODEL ZDIELANEJ
ZODPOVEDNOSTI V CLOUDE

Tento model vymedzuje bezpecnostné ulohy medzi poskytovatelom cloudu (CSP) a zakaznikom.
CSP je zodpovedny za "bezpecnost’ cloudu” (hardvér, infrastruktura, virtualizacia).
Zakaznik je zodpovedny za "bezpecnost’ v cloude” (data, konfiguracie, riadenie pristupu).
Zodpovednost zakaznika sa meni podla typu sluzby: najvacsia je v laaS a najmensia v Saas.

Doména Onpromises ___faaS _______lpass ______ sas

Fyzicka bezpecnost’ P&Vl Poskytovatel Poskytovatel Poskytovatel

Operacény systém Zakaznik Zakaznik Poskytovatel Poskytovatel

Zakaznik Zakaznik Zakaznik Poskytovatel

Data a pristup Zakaznik Zakaznik Zakaznik Zakaznik
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POKROCILE RIZIKA: DVOJITA ULOHA UMELEJ
INTELIGENCIE (Al) V TPRM

Al transformuje TPRM, no zaroven prinasa noveé rizika.

Al ako nastroj na zlepSenie TPRM:
Automatizovana hibkova kontrola: Al skenuje rozsiahle zdroje dat na identifikaciu varovnych
signalowv.
Prediktivne hodnotenie rizik: ML modely predpovedaju pravdepodobnost buduceho incidentu.
Automatizovana analyza zmlav: NLP algoritmy identifikuju rizikové dolozky.

Al ako novy zdroj rizika od dodavatelov:
Otrava trénovacich dat (Data Poisoning): Uto&nici mdZu do modelu zaviest zadné vratka.

Vstrekovanie prikazov (Prompt Injection): Manipulacia LLM, aby obiSiel bezpe€nostné kontroly.
Unik citlivych informacii: Modely méZu nechtiac odhalit déverné data.
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REGULACNE RAMCE A STANDARDY: PREHLAD

BezpecCnostni Specialisti musia mat hlboké znalosti regulacnych ramcov a Standardov.
KlfuCoveé ramce zahfnaju:

NIST Cybersecurity Framework (CSF) 2.0

ISO 27001

CIS Critical Security Controls (CIS Controls)

SOC 2

Shared Assessments Framework

Regulacie financného sektora (napr. DORA)

42



REGULACNE RAMCE: NIST CSF 2.0 A IS0 27001

NIST CSF 2.0:
. Nova funkcia
GOVERN (GV) kladie explicitny déraz na riadenie dodavatelskych retazcov.
. Kategoria
GV.SC (Cybersecurity Supply Chain Risk Management) podrobne popisuje procesy
od stanovenia programu az po ukoncenie partnerstva.
ISO 27001:
Standard pre systémy riadenia informaénej bezpe&nosti (ISMS).
Priloha A, kontrola 5.19 sa Specificky zameriava na informacnu bezpec€nost vo

vztahoch s dodavatelmi.
Vyzaduje riadenie rizik spojenych s pouzivanim produktov a sluzieb dodavatelov.
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PLANOVANIE REAKCIE NA INCIDENTY

Efektivna reakcia vyzaduje Strukturovany pristup a koordinaciu s tretimi stranami.
Fazy reakcie na incidenty:

Priprava

|dentifikacia

Obmedzenie (Containment)

Eradikacia

Obnova (Recovery)

. Ponaucenie (Lessons Learned)

Koordinacia s tretimi stranami:

Zapojte dodavatelov do planovania a cvicCeni.

Zmluvy musia definovat ich roly, zodpovednosti a protokoly pre oznamovanie.
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PRAVNE DOSLEDKY A KYBERNETICKE POISTENIE

Kyberneticke poistenie je kluCovou sucCastou stratégie riadenia rizik.

First-Party Coverage (Pokrytie vlastnych nakladov): Chrani vlastné data organizacie,
pokryva naklady na obnovu dat, oznamenie zakaznikom, strateny prijem.

Third-Party Coverage (Pokrytie zodpovednosti): Chrani pred narokmi tretich stran,
pokryva naklady na sudne spory, pokuty a penale.

Kriticka doélezitost’: Je kluCové, aby poistna zmluva explicitne pokryvala kybernetické
utoky na data organizacie, ktoré su drzané dodavatel'mi. Vasa organizacia bude niest
naklady a pravnu zodpovednost, aj ked incident nastane u dodavatela.
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ZAVER
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ZAVER: KLUCOVE ZAVERY

Rozsirena zodpovednost’: Organizacia zostava pravne zodpovedna za data, aj ked
d6jde k uniku u dodavatela.

Systémové riziko: Zranitelnost v jednom bode méze mat kaskadovy efekt na cely
ekosystem.

Zmluvy ako vynutitel'ny nastroj: Su kritickym pravnym mechanizmom na vynutenie
bezpecCnostnych Standardov.

Nepretrzité monitorovanie: Ro¢né hodnotenia su nedostatoCné; je nevyhnutné pre
vCasnu detekciu a reakciu.

Ludsky faktor: Zamestnanci su prvou liniou obrany, ale aj najvacsou zranitelnostou.
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ZAVERECNE MYSLIENKY

Riadenie kybernetickej bezpecnosti vo vztahoch s tretimi stranami nie je jednorazova uloha, ale
nepretrzita, dynamicka a strategicka priorita.

Je nevyhnutne, aby organizacie prijali holisticky, proaktivny a nepretrzity pristup k zabezpeceniu celého
svojho ekosystému. Iba tak mézu ucinne chranit’ svoje aktiva, reputaciu a kontinuitu podnikania v Coraz
prepojenejsom digitalnom svete.
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ODPORUCANIA PRE ROLY

Pre bezného pouzivatella
Pre administratora systémov
Pre bezpecnostného Specialistu
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ODPORUCANIA PRE BEZNEHO POUZIVATELA

. Bud'te ostraziti: Vzdy si overujte poziadavky na pristup k T H I N K

datam a systémom. Ak mate pochybnosti, overte si to u svojho BEFORE YOU

manazéra alebo IT oddelenia. : .
click open send install

. Zakladna kyberneticka hygiena: Désledne pouzivajte silné,

jedinené hesla a MFA. Pravidelne aktualizujte softvér abudte | NEPODL’AHNI

opatrni pri otvarani e-mailov a odkazov. TLAKU
. Povedomie o riziku: Poch ze vasa interakcia s externymi L
ovedo. eA? . _OC opte,v e Vasa .t T y autorita Cas nedostatok
sluzbami mo6ze ovplyvnit bezpecnost celej organizacie. pomoc reciprocita ...
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ODPORUCANIA PRE ADMINISTRATORA SYSTEMOV

. Implementujte princip najmensich privilégii: Zabezpecte, aby tretie strany mali len
minimalny nevyhnutny pristup.

. Vynutte MFA a PAM: Implementujte viacfaktorovu autentifikaciu a zvazte rieSenia pre
riadenie privilegovaneho pristupu.

. Segmentujte siet: Rozdelte siet na izolované zény a obmedzte lateralny pohyb.

. Automatizujte spravu zranitelnosti a konfiguracie systémov.

. Centralizujte logovanie a monitorovanie (napr. SIEM, EDR) na ziskanie komplexného
prehladu.

. Zabezpedlte APl pomocou silnej autentifikacie, Sifrovania a monitorovania.
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ODPORUCANIA PRE BEZPECNOSTNEHO SPECIALISTU

(1/2)

. Vytvorte komplexny program TPRM: Zavedte Strukturovany zivotny cyklus TPRM
(planovanie, due diligence, monitoring, odhlasenie).

. RozsSirte dohlad na 4. strany: Identifikujte a riadte rizika, ktoré predstavuju
subdodavatelia.

. Vyuzivajte pokrocilé hodnotenia rizik: Integrujte bezpecnostné ratingy, audity a
penetracné testy do procesu due diligence a nepretrziteého monitorovania.

. Zosulad'te sa s regulaénymi ramcami: Zabezpecdte, aby program TPRM spifal
poziadavky NIST CSF, ISO 27001, SOC 2, DORA atd.
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ODPORUCANIA PRE BEZPECNOSTNEHO SPECIALISTU
(2/2)

. Vypracujte plany reakcie na incidenty so zapojenim tretich stran: Definujte jasné roly,
komunikacné protokoly a vykonavajte spolocné cvicenia s kluCovymi dodavatelmi.

. Optimalizujte kybernetické poistenie: Zabezpecte, aby poistné zmluvy pokryvali rizika
tretich stran.

. Podporujte kultiuru kybernetickej bezpecnosti: Vzdelavajte a Skolte vSetkych
zamestnancov, aby sa stali aktivhou suCastou obrannej stratégie.

53



DAKUJEM ZA POZORNOST

- Otazky a odpovede
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