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UVOD - PRECO JE DOKUMENTACIA DOLEZITA?

Bezpecnostna dokumentacia nie je len administrativna formalita, ale centralny, Zivy a

pravne vynutitelny nastroj riadenia kybernetickej bezpecnosti.

e Zaklad pre realizaciu opatreni: VSetky bezpecnostné opatrenia sa prijimaju a
realizuju na zaklade schvalenej bezpecnostnej dokumentacie.

¢ Poziadavka na aktualnost: Dokumentacia musi byt neustale aktualna a musi
zodpovedat realnemu stavu technoldgii, procesov a rizik v organizacii.

o Ddkaz o sulade: Sluzi ako hlavny pilier preukazovania suladu s legislativou a
efektivneho riadenia bezpecnosti.

ide len o “papierovanie” pre urad alebo formalnu
poziadavku zakona

Auditor sa nebude

pytat’ len “Mate taku a taku smernicu?”, ale skor
“Ukazte mi, ako napifate tuto smernicu — napriklad
zaznamy z rocnych kontrol pristupovych prav za
posledny rok”. Ak nemate dokumentaciu alebo dékazy
0 jej

uplatnovani, vystavujete sa riziku sankcii aj realnych
bezpecnostnych problemov.



PRAVNY RAMEC - ZAKONY A VYHLASKY

Legislativny zaklad pre bezpe€nostnu dokumentaciu v Slovenskej republike tvoria kfu¢ové
predpisy:
1. Zakon €. 69/2018 Z. z. o kybernetickej bezpe€nosti (v zneni &. 366/2024 Z. z.)
o Stanovuje vSeobecné povinnosti, rozsah pdsobnosti a lehoty oznamovania.
2. Vyhlaska NBU &. 227/2025 Z. z. o bezpe&nostnych opatreniach (u&inna od 1. 9. 2025)

o Transformuje zakonné povinnosti do presnej Struktury bezpe&nostnej dokumentacie.
o Upravuje ramec vSeobecnych bezpecnostnych opatreni pre IKT aj OT.
o Nahradza vyhlasku €. 362/2018 Z. z.

366/2024 Z. z. (tato novela
implementuje eurépsku smernicu NIS2 od 1.1.2025)

|de o0 zvySenie Standardu bezpecnosti,

ktoré reflektuje aktualne hrozby a eurépske normy.
Tento pravny ramec je pravne

vynutitelny: NBU mé pravomoci kontrolovat a
vyzadovat napravu a v pripade nesuladu udelovat
sankcie.

Pri najzavaznejsich poruseniach mozu pokuty podla
novych pravidiel dosiahnut az 10 milionov eur alebo
2%

z obratu firmy, Co uz kazdé vedenie motivuje brat tuto
oblast vazne. Napriklad za nenahlasenie vazneho


https://www.slov-lex.sk/
https://www.slov-lex.sk/
https://www.slov-lex.sk/
https://www.slov-lex.sk/

kybernetickeho incidentu hrozia pokuty do 7 milionov
eur.



PRAVNY RAMEC - ZAKONY A VYHLASKY

Legislativny zéklad pre bezpenostnu dokumentaciu v Slovenskej republike tvoria klu¢ové
predpisy:

3. Vyhlaska NBU &. 226/2025 Z. z. o podrobnostiach hlaseni (G&inné od 1. 9. 2025)

o Definuje kritéria zavazného naruSenia a nalezitosti hlaseni kybernetickych incidentov.

Suvisiace predpisy

o Vyhlaska €. 493/2022 Z. z. o audite kybernetickej bezpelnosti — rezim a ciele auditu.

o Vyhlaska €. 492/2022 Z. z. o znalostnych Standardoch — roly a minimalne kompetencie
v KB.

226 Specifikuje kedy a &o presne musite NBU hlasit.


https://www.slov-lex.sk/
https://www.slov-lex.sk/
https://www.slov-lex.sk/
https://www.slov-lex.sk/

Metodiky a regulacie

« Dve hlavné na Slovensku — ZoKB (NBU) a ISVS (MIRRI)

« Rozdielne rozhodovanie o opatreniach.
« Rozdielna forma hlasenia incidentov a auditov.
« Rozdielna pésobnost
Priklady inych regulacii
. DORA - finan¢ny sektor
« NCCS - energetika
. EASA Part-IS & EUROCAE ED-205A/ED-201A/ED-206 — letecky sektor
« CRA - produkty s digitalnymi prvkami
. eIDAS2 - digitalna identita

pravidla pre verejnu spravu — okrem ZoKB musia
organy verejnej moci dodrziavat zakon o
informacnych systémoch verejnej spravy (ISVS) a
suvisiace vyhlasky MIRRI SR, ktoré stanovuju
bezpecnostné

standardy pre statne IT systemy.

Velka banka na Slovensku musi mat bezpeénostnu
dokumentaciu podla ZoKB, ale zaroven musi spinit
konkrétne poziadavky Narodnej banky SR a eurdpskej
DORA — takze do svojej internej dokumentacie musi
zabudovat aj tie. Dobre vybudovany systém podfa
Z0KB nastastie zvacCsa tvori kostru, na ktoru sa daju
naviazat sektorské poziadavky.



Pre organizaciu je dblezité poznat svoju “regulacnu
mapu” — aké zakony a vyhlasky sa na nu

vztahuju — a podla toho prispdsobit dokumentaciu. My
sa sustredujeme na ZoKB, lebo to je univerzalny
zaklad. Ten spravidla, ak je dobre spraveny, pokryje
80% poziadaviek aj inych noriem. Zvysnych 20% su
Specifika (napr. banky musia mat’ plan komunikacie s
NBS pri incidente — to by ste doplnili do incident
planu).

Dobra sprava je, ze vSetky tie regulacie maju podobnu
filozofiu — analyza rizik, opatrenia, monitoring,
incidenty, audit. Takze ak zvladnete dokumentaciu
podla ZoKB, adaptacia na iné normy je uz relativne
jednoducha.



PZS A PKZS

«Prevadzkovatel zakladnej sluzby (PZS) je subjekt, ktory poskytuje zakladnu sluzbu
uvedenu v prilohe &. 1 zakona, a ktory je zapisany v registri prevadzkovatelov zakladnej
sluzby, vedenom Narodnym bezpeénostnym turadom (NBU).

« poskytuje sluzbu, ktorej vypadok by mohol mat’ vyznamny dopad na
bezpecnost alebo fungovanie spolo¢nosti.

« Ma povinnosti podla ZoKB: vypracovat bezpeénostnu dokumentaciu,
implementovat opatrenia, hlasit incidenty, vykonat audit alebo samohodnotenie.




PZS A PKZS

«Prevadzkovatel kritickej zakladnej sluzby (PKZS) je prevadzkovatel zakladnej sluzby,
ktory prevadzkuje aspon jednu kriticku zakladnu sluzbu podla § 18 zakona, a teda ma
zasadny vyznam pre fungovanie statu, ekonomiky alebo spolo€nosti.

« ide o subjekt, ktory prevadzkuije kriticku Cast infrastruktary (napr. prenosové
sustavy, letiska, nemocnice, centralne IS §tatu, bankovy dohfad, DNS root,
QTSP).

« Ma prisnejsie povinnosti: NiZSie prahy pre incidenty, povinnost zachovat vys3iu
dostupnost.

. jeho kritickost’ potvrdzuje alebo uréuje NBU zapisom do registra PKZS.




PZS VS PKZS

. Incidenty — prahy zavazného narusenia (vyhl. 226/2025):
- PKZS: Gplny vypadok > 30 min, obmedzenie Cinnosti > 60 min.

- PZS: tplny vypadok > 60 min, obmedzenie €innosti > 180 min.

. Audit vs. samohodnotenie:

- PZS méze mimo ,auditovych rokov* spinit povinnost samohodnotenim v JISKB. Musi ale absolvovat
audit do 5 rokov od zapisu a potom podla periodicity zakona.

- PKZS vykonava audit (samohodnotenie sa nan nevztahuje).

. Tretie strany:

~  pri zmluvach PKZS mézZe kontrolu plnenia bezpe&nostnych opatreni vykonavat aj NBU. Tretia strana ma
pre tento Ucel postavenie PZS.

ak elektraren (PKZS) vypadne na pol hodiny, NBU to
Uz povazuje za

vyznamny problem, kym mensia sluzba by polhodinovy
vypadok eSte nemusela hlasit. Pre PKZS tak

plati prisnejsia povinnost hlasit aj kratSie vypadky, lebo
sa predpoklada, ze uz tie mézu mat' velky

Dopad.

zakon a vyhlaska davaju NBU moznost kontrolovat

aj plnenie opatreni u tretich stran, ktoré su v zmluvnom
vztahu s PKZS a podielaju sa na prevadzke

tej kritickej sluzby. Prakticky NBU méze napriklad prist
do firmy, ktora je dodavatelom IT sluzieb pre

PKZS, a preverit, €i dodrziava bezpecnostné opatrenia
podla zmluvy a zakona. Tieto tretie strany



maju pre ucely kontroly postavenie PZS, aj ked samy o
sebe PZS nie su. To je vyznamny rozdiel

oproti beznym PZS — NBU takto “nekontroluje”
dodavatelov kazdého PZS, ale pri kritickych to robit
moze. Organizacia, ktora je PKZS, teda musi do zmluv
so svojimi dodavatemi zakomponovat

bezpecCnostné poziadavky a ratat' s tym, ze ich
dodrziavanie méze NBU preverovat'.
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Ak si nie ste isti, Ci ste PZS, pozrite si zoznam sektorov
v prilohe zakona a vyuzite ten

online test. NBU tymto nabada na samoidentifikaciu —
teda aby sa organizacie samy prihlasili, ak spifiaju
kritéria (je to ich zakonna povinnost). NeCakat, kym
NBU niekoho “odhali”, ale aktivne si overit' a ak ano,
podat oznamenie o zaradeni do registra. Nezaradenie
sa, ak na to spifiam kritéria, by bolo porugenim
zakona. Takze tieto zdroje sluzia na to, aby nikto
nemohol povedat “nevedeli sme, ze sa nas to tyka”.

Z praxe: NBU uvadza, Ze novela sa dotkne minimalne
3400 organizacii na Slovensku, Co je nasobne viac nez
pOvodny zakon. Patria tam stredne velké podniky vo
vyrobe potravin, odpadoch, vyrobe technoldgii, dalsie


https://www.nbu.gov.sk/metodiky/
https://nis2.nbu.gov.sk/

subjekty verejnej spravy atd. CiZe ak ste vacsia firma v
tychto sektoroch, velmi pravdepodobne ste sa od

2025 stali PZS. Preto NBU spravil maximum, aby tieto
informacie Sirili.
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IKT a OT
o 2 o

Bezné informacné a e-mail, databazy, user LAN, Patch & change Architektura IKT,
komunikacné M365, weboveé server LAN, procesy, zoznam aktiv,
technologie (IS, sluzby identity DMz EDR/XDR/RBA  politiky/pravidla,
siete, stanice, sluzby. C/MFA, DLP, zoznam
servery, aplikacie). Sifrovanie dat. prijatych/neprijaty
ch opatreni.
Technolégie riadenia PLC, RTU, Purdue/ISA-95 Segmentacia Architektura OT,
fyzickych procesov HMI/SCADA, vrstvy 0-5 IT/OT, zoznam OT aktiv,
(ICS/SCADA, PLC, historians, field Segmentacia unidirectional Specifické
DCS, HMI, senzory). zariadenia, vnutri OT a gateways, postupy (na
bezpelnostné medzi IT/OT offline zalohy, zmeny, zalohy,
relé, SIS. kontrola stanic a izolaciu),
médii. zaznamy o
testoch.

informacnych a
komunikaénych technolégiach (IKT) aj o technoldgiach
prevadzkovej povahy (OT).

Vodarenska spolocCnost bude mat vo svojom zabere IT
systémy (kancelarske siete, ekonomicky

software) aj OT systémy (Cerpacie stanice, PLC
automaty riadiace vodarne). BezpecCnostna
dokumentacia

musi zahrnut opatrenia pre obe — nielen chranit’
servery a pocitacCe, ale aj tie priemyselné kontroléry a
siete

v tovarni. V praxi to znamena, ze ked robia analyzu
rizik, musia analyzovat aj riziko fyzického utoku alebo



malwaru v OT zariadeni, mat plany €o ak niekto
napadne SCADA systém atd. Nem6zu sa tvarit, ze
kyberneticka bezpecnost' je len zalezitost IT oddelenia
— tyka sa aj vyrobnych inzinierov, spravcov budov
(fyzické pristupy do strojovni) a tak dalej.

11



POVINNOST Z0 ZAKONA

Zakladnym kameriom je ustanovenie § 20 ods. 3 Zakona €. 69/2018 Z. z.
(stav od 1. 1. 2025):

"“Bezpecnostné opatrenia sa prijimaju a realizuju v rozsahu a spésobom
podla § 32 ods. 1 pism. b) alebo osobitného predpisu, ak je vydany, a na
Zaklade schvalenej bezpecnostnej dokumentacie, ktora musi byt aktualna a
musi zodpovedat’ realnemu stavu.”

Toto ustanovenie povysSuje dokumentaciu na dynamicky systém, ktory musi
presne a priebezne reflektovat skutocnost’ v organizacii.

12

nemozete si len tak flubovolne zavadzat opatrenia,
musite ich mat

podchytené v dokumentacii. A ta dokumentacia
zaroven musi vzdy odrazat realitu.

Dokumentacia ako predpoklad opatreni — Najprv
musite mat'schvaleny plan (politiky, postupy atd.) a
podla neho potom realizovat. Napriklad nemd&zete
povedat “urobili sme Skolenie zamestnancov”, ak to
skolenie nevyplyva z nicoho. Ale ak mate v
dokumentacii napisané “vSetci zamestnanci budu raz
rocne preskoleni v kybernetickej bezpecnosti” (v
politike), potom to realizujete a viete sa odvolat na to,
ze plnite dokumentaciu. Dolezite pre auditora

nie je to jednorazovy produkt, ale neustale



aktualizovany subor dokumentov.

12



ARCHITEKTURA DOKUMENTACIE: PAT PILIEROV
SULADU

Vyhlagka NBU &. 227/2025 Z. z. v § 4 ods. 1 definuje zakladné a neoddelitelné suéasti bezpeénostnej
dokumentacie:

1. Stratégia a politiky kybernetickej bezpecnosti.
Klasifikacia informacii a kategorizacia systémov sieti, IS a OT.
Dokumentacia plnenia bezpeénostnych opatreni.

Analyza rizik kybernetickej bezpe&nosti + zoznam aktiv.

o &~ ® DB

Zaverecna sprava z auditu kybernetickej bezpecnosti.
(Dalsie povinné dokumenty podla osobitnych predpisov (ak sa vyzaduiju))

Tato Struktura kopiruje logiku cyklu Planuj-Rob-Kontroluj-Konaj (PDCA), ktory je jadrom normy
ISO/IEC 27001.

13

najvyssie riadiace dokumenty, ktoré stanovuju
ciele a zasady bezpecnosti v organizacii 1

dokumentacia, ktora opisuje, ako organizacia hodnoti citlivost’ svojich
informacii a kritickost’ svojich
Systémov 2

hlavny dokument (alebo subor dokumentov),

kde organizacia popisuje, aké bezpeCnostné opatrenia ma zavedené,
ako ich implementuje a

Udrziava 3

dokument, v ktorom je zaznamenana identifikacia a hodnotenie rizik a
plan ich oSetrenia. Sem patri aj Specificka analyza niektorych rizik, ktoru
vyzaduje zakon (politické riziko dodavatefov) 4

vystup z nezavislého auditu, ktory overuje
sulad dokumentacie a opatreni s realitou a uCinnost opatreni. Tato
sprava je povinnou sucastou



Dokumentacie 5

Priklad — paralela: Predstavme si to ako bezpecnost v budove. Pilier | —
stratégia — je ako rozhodnutie

vedenia “budeme chranit budovu pred poziarmi a vlamaniami, vyClenime
na to rozpocet, zodpovedny je

spravca budovy”. Pilier |l — klasifikacia — by bolo “ktoré
miestnosti/majetok su najcennejSie alebo

najcitlivejSie? (trezorova miestnost je kriticka, bezné kancelarie menej)”.
Pilier Il — dokumentacia opatreni —

je konkrétny bezpecénostny plan budovy: aké zamky, alarmy, hasiCské
senzory mame, kto to kontroluje, kde

su plany evakuacie atd. Pilier IV — analyza rizik — je vyhodnotenie, ¢o
hrozi budove (poziar, kradez, povoden)

a ako minimalizujeme rizika (postavime protipovodriovu zabranu, dame
bezpelnostné folie na okna atd. — a to zapracujeme do planu). V — audit
— pravidelna revizia bezpecnosti budovy, ktoru urobi

nezavisly odbornik, najde slabiny (napr. zlyhavajuci alarm) a navrhne
zlepSenia. Po audite vedenie aktualizuje plan, investuje do novej techniky
a cyklus pokracuje.

13



PILIER I: STRATEGIA A POLITIKY KB

Vrchol riadiacej hierarchie

* Tieto dokumenty nie su technickymi manualmi, ale riadiacimi nastrojmi,
ktoré definuju ciele, zodpovednosti, vzdelavanie a zavazok organizacie voci
kybernetickej bezpecnosti.

» Schvaluje vrcholové vedenie.

14

Stratégia je odpoved na otazky CO a PRECO chceme
dosiahnut, politiky odpovedaju AKE

pravidla musime dodrziavat, aby sme ciele naplnili.
Pod nimi su potom Standardy a postupy (k tym sa
dostaneme za chvilu), ktoré rieSia AKO konkrétne tie
pravidla vykonat.

Zdoraznim este: Tieto strategické dokumenty su
pravne vynutitelné — ak NBU robi kontrolu, méze si
vypytat vasu stratégiu a ak ju nemate alebo ju
neschvalilo vedenie, je to porusenie vyhlasky. A
zaroven ak

d6jde k incidentu a vySetrovanie ukaze, ze vedenie
nebolo vobec zapojené do riadenia bezpecnosti, mbze



sa

to brat' ako polahcujuca Ci pritazujuca okolnost.
Napriklad eurépska smernica NIS2 v €l. 20 jasne
hovori, ze

vrcholovy manazment nesie zodpovednost za
dodrziavanie kybernetickej bezpecCnosti a musi byt do
nej aktivne zapojeny. Slovami NIS2: ¢lenovia vedenia
mOzu niest osobnu zodpovednost za nesulad
(teoreticky pokuty, zakazy Cinnosti). To je dalSi dévod,
preCo maju podpisovat tieto dokumenty — davaju tym
najavo, ze o nich vedia a schvaluju ich.

14



BEZPECNOSTNA STRATEGIA

Zakladny riadiaci dokument pre celu organizaciu, ktory musi byt schvaleny
vrcholovym vedenim (spravidla Statutarom).

e Urcuje ciele, principy a zodpovednosti — kto ¢o robi a kto nesie dohlad.

e Dava mandat na zdroje a opatrenia (preco na bezpecnost vyclefiujeme Cas a
peniaze).

e Musi byt’ aktualna a zodpovedat’ realnemu stavu.

15

Vymedzuje zodpovednosti — definuje kto €o robi a kto
na koho dohliada. Napriklad spomenie rolu
Manazéra kybernetickej bezpecnosti (MKB), ktoréeho
ulohou je koordinovat plnenie celej bezpecnosti;
spomenie ulohu predstavenstva, ze raz rocne
prehodnocuje spravu o stave bezpecnosti; spomenie,
ze

veduci IT a veduci OT zodpovedaju za implementaciu
technickych opatreni vo svojich doménach; ze kazdy
zamestnanec je zodpovedny za dodrziavanie pravidiel
atd.

Priklad: Povedzme, ze vedenie telekomunikacCnej firmy
povie “Chceme byt lidrom v bezpecnosti,



nasi zakaznici nam musia doéverovat, ze ich data su v
bezpeci”. To daju ako ciel do stratégie. Stanovia
princip

“Security by Design — bezpecnost uz pri navrhu
sluzieb”, urCia, ze Manazer KB reportuje priamo
generalnemu (aby mal dostatoCnu autoritu) a ze budu
investovat napr. 5% IT rozpoCtu do bezpeclnosti
rocne. To vsetko sa zachyti v strategii. Nasledne
vydaju politiky — napr. Politiku riadenia pristupu,
Politiku

bezpecnosti hesiel, Politiku prace z domu, Politiku
zalohovania... kde uz urcia konkrétne pravidla (napr.
“pristup k zakaznickym udajom maju len poverené
osoby podla principu need-to-know, hesla musia mat
min. 12 znakov a expiraciu 90 dni, kazdy incident sa
musi nahlasit do 24 hodin internému CSIRT timu” a

pod.). Toto schvali generalny riaditel. Ked pride auditor

alebo NBU, vidi jasne zavazok a pravidla — podme
kontrolovat, Ci realita zodpoveda.

15



POVINNE PRVKY STRATEGIE (§ 4 ODS. 1 PISM. A)
VYHL. 227/2025 Z. Z.)

Stratégia musi obsahovat najmene;:

o Ciele kybernetickej bezpec€nosti, ktoré ma organizécia dosiahnut.
o Zakladné principy, podla ktorych sa budu tieto ciele dosahovat.

¢ Urcenie pravomoci a zodpovednosti za systémy manazérstva, riadenie rizik a
aktualizaciu bezpecnostnej dokumentacie.

e Meratelné ukazovatele a periodicita vyhodnocovania (KPI/KRI).

e Vyhlasenie vedenia a uréenie MKB.

16

definovanie toho, Co

povazujeme za uspech v bezpecCnosti — napr. ochrana
osobnych udajov, dostupnost sluzby, zhoda s
predpismi atd.

Napr. princip primeranosti, riskbased

pristup, neustaleho zlepSovania, “zero trust”
architektury atd. Organizacia povie: tieto principy
budeme dodrziavat pri vSetkych aktivitach.

Toto je dblezite, lebo ak nie je jasne dané, kto ma Co
na

starosti, m6ze dochadzat k nedorozumeniam.
Stratégia povie, ze osoba XY je poverena udrziavat
dokumentaciu aktualnu, takze ak v audite zistia
neaktualnost, vedia, koho sa pytat preco



Napriklad stratégia prikaze: budeme sledovat pocet
kritickych zranitelnosti v systémoch a ciel

je mat’ ich menej nez 5 roCne; budeme merat
priemerny Cas na zistenie incidentu; budeme
kazdoroCne

vyhodnocovat plnenie planu skoleni atd. Délezité je aj
urcit’ periodicitu: nieCo mesacne IT oddelenie,
stvrtroCne bezpecCnostna komisia, roCne
predstavenstvo
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HIERARCHIA RIADIACICH DOKUMENTOV

Legislativa vytvara logicky kaskadovy model, kde kazdy nizSi stupen konkretizuje ten vyssi:
e Stratégia: CO chceme dosiahnut a PRECO.

o Politiky: Zavazné pravidla pre Specifické oblasti (napr. politika riadenia pristupov). Su
povinneé.

» Standardy: AKO technicky implementovat politiky. Uréuji povinné konfiguracie (napr.
Standard pre hesla). Su volitelné, no v praxi nevyhnutné.

o Postupy: Krok-za-krokom pre Specifické platformy (pozadované v ramci viacerych
opatreni — musia byt zavedené a uplatfiované).
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Malé organizacie zvyCajne nemaju tolko dokumentov.
Casto maju iba “Bezpeénostnu

politiku” a v nej namiesané aj pravidla aj nejaké
technické minimum. To mGze prejst’ u auditu, ak
pokryju

vsetko. Velké institucie maju desiatky dokumentov
(napr. ministerstva maju Stratégia, Politika, potom 10
priloh — manazment bezpecnosti, kryptograficka
politika atd'., plus pre IT adminov zoznam Standardnych
konfiguraCnych baseline). Vyhlaska nestanovuje
presne, kolko dokumentov, len obsah. Takze to
rozdelenie

je na organizacii — ak splni obsah (ciele, principy,
postupy atd.), je jedno Ci to je v jednom dokumente



alebo v
15.
KlfuCova vec je vsak: politiky su povinné

17



DOSLEDOK: PREUKAZATELNA ZODPOVEDNOST
VEDENIA

NIS2 (€l. 20) vyZzaduje, aby vedenie schvalovalo a dohliadalo na opatrenia riadenia
kybernetickych rizik; ¢lenovia vedenia mézu niest zodpovednost za nesulad.

e Priama linia MKB  Statutar: MKB predklada navrhy opatreni a informacie priamo
$tatutarnemu organu (Vyhlagka NBU 227/2025, Priloha &. 1, polozka 1).

e Dokaz pre audit: musi existovat schvalena stratégia a politiky (§ 4 ods. 1 pism. a-b
vyhlasky) a preukazatelné rozhodnutia k rizikam; audit podla § 29 zakona overuje plnenie
povinnosti.

¢ Nedelegovatelna zodpovednost’: operativa mbdze byt prenesena, ale dohlad a
zodpovednost' zostdva na vedeni (NIS2 ¢l. 20).
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Clenovia najvyssieho vedenia nemozu tvrdit “to je vec
ITCkarov, my sme o tom nevedeli”.

Musia byt do procesu zapojeni, prijimat’ informacie o
kKybernetickej bezpecCnosti, robit rozhodnutia o
riadeni rizik a uvolnovani zdrojov

CISO/MKB nema byt ,zakopany® hlboko v IT oddeleni,
ale ma

reportovat priamo riaditelovi alebo predstavenstvu

To znamena, ze ak pride napr. k

velkému incidentu a vysSetrovanie ukaze, ze vedenie
ignorovalo varovania alebo nevyhradilo zdroje

na bezpecnost, ponesie dosledky.



PILIER 11: KLASIFIKACIA A KATEGORIZACIA

Zaklad pre riadenie rizik

+ Tento proces organizacii pomaha pochopit hodnotu a vyznam aktiv a na zaklade klasifikacie
informacii a kategorizacie sieti/lIS/OT aplikovat primerané bezpeénostné opatrenia vyplyvajuce z
analyzy rizik.
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Vieme Co je kritické a citlivé (tomu dame prisnejSie
opatrenia) a Co je menej dblezite (tam

neminame zbyto€ne vela zdrojov). Tento princip sa
nazyva princip primeranosti (proporcionality) —
bezpecnostné opatrenia sa neaplikuju plosne rovnako
na vsetko, ale ich prisnost je umerna hodnote
chranenych informacii a kritickosti systémov.

Pre poistovnu su udaje o klientoch a vyplata poistnych
udalosti kfuCove — tie

by mali mat’ najvysSiu ochranu (su velmi citlivé aj z
hladiska dovernosti, aj dblezité pre chod firmy). Na
druhej strane, napriklad verejne dostupna
marketingova brozura nema taku citlivost’ — jej strata by



firme

zasadne neublizila. Klasifikacia tieto rozdiely zachyti a
nasledne zabezpeci, ze citlivé udaje budu chranené
napr. Sifrovanim a prisnymi pristupmi, kym tie verejné
mozno netreba chranit vébec (aby sme zbytoCne
nemrhali prostriedkami).
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METODIKA KLASIFIKACIE INFORMACII (PRILOHA

C.2)

Kazdé informacné aktivum musi byt ohodnotené podla troch zakladnych
pilierov informacnej bezpecnosti (CIA triada):

1. Dovernost’ (Confidentiality): Aky je dopad neopravneného odhalenia?

2. Integrita (Integrity): Aky je dopad neopravnenej zmeny?

3. Dostupnost’ (Availability): Aky je dopad nedostupnosti?

20

Napriklad: - Pre databazu klientov poistovne by dopad
nedostupnosti mozno

nebol taky dramaticky (par hodin vypadku by sa
prezilo), ale dopad straty dévernosti (Uniku) by bol
obrovsky

(pokuty, strata reputacie) a dopad zmeny udajov tiez
(vyplatenie nespravnych sum a pod.). Taku databazu
by

sme klasifikovali vysoko citlivu najma z hladiska
dbévernosti a integrity. - Naopak verejny web

s marketingovymi informaciami: strata dévernosti
nevadi (ved su to verejné info), integrita — keby tam
niekto zmenil text, je to neprijemné, ale nie kriticke,
dostupnost’ — kratky vypadok webu tiez firmu ohrozi



minimalne. CiZe celkovo by to bolo nizko citlivé
aktivum.

20



STUPNE
KLASIFIKACIE

n " Verejné, Interné, Chranené, Prisne
Doévernost . .
chranené
[T CI Nizka, Stredna, Vysoka
LI dNizka, Stredna, Vysoka

Poznamka: Ak informacia nie je explicitne klasifikovana, povazuje sa za internu.
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Po klasifikacii informacii nasleduje kategorizacia
systemov — ta typicky nadvazuje na klasifikaciu
najdélezitejSich informacii, ktoré v danom systéme su,
plus zohladnuje, aky vyznam ma system pre
prevadzku firmy. Aj tu sa urCuju kategorie (napr. kriticky
systém, doblezity systém, menej délezity). Napriklad
e-shop pre online banku bude kategorizovany ako
kriticky systém (bez neho by klienti nevedeli robit
transakcie), kym napriklad testovaci server méze byt
nizko kategorizovany. Tieto kategorie potom priamo
urcuju, ake opatrenia musime na danych systemoch
aplikovat.



DOSLEDOK: IMPLEMENTACIA PRINCIPU
PROPORCIONALITY

Kategorizacia priamo ur€uje rozsah povinnych bezpecnostnych opatreni podla Prilohy &. 1 Vyhlasky
227/2025.

e Pristup zalozeny na riziku: Bezpecnostné opatrenia nie su aplikované ploSne, ale ich prisnost je
Umerna hodnote chranenych aktiv a kritickosti systémov.
e Logické kroky:
1. Ohodnotenie aktiv (klasifikacia).
2. Ur&enie kritickosti systémov (kategorizacia).
3. Aplikacia primeranych opatreni (analyza rizik, vratane zdévodnenia neprijatych opatreni).
e Zaklad pre sulad: Nespravna alebo povrchna klasifikacia stavia cely systém riadenia na chybnych
zakladoch a vedie k nesuladu so zakonom.
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Spravne spravena klasifikacia a kategorizacia su
zakladom, na ktorom stoji cely

system riadenia bezpecnosti. Ak by sme ich odflakali
alebo vobec nerobili, vSetko ostatne bude

postavene na chybnych zakladoch. Nielenze by sme
mohli zle nasmerovat prostriedky (napr. prilis chranit
malo délezité veci a podcenit' tie kritické), ale pri audite
by to znamenalo nesulad so zakonom. Auditor by
mohol skonstatovat, ze organizacia nedokaze
preukazat primeranost opatreni, lebo nema
zdokumentovane, Co je pre nu kriticke.



PILIER III:'DOKUMENTI'\CIA BEZPECNOSTNYCH
OPATRENI

Jadro prevadzkovej bezpecnosti

Popisuje, ako organizacia realne chrani svoje siete a informacné systémy
Vv praxi.

Musi byt aktualna a zodpovedat’ realnemu stavu organizacie.

Ma obsahovat zoznam prijatych/neprijatych opatreni a zakladné schémy
topolégii a architektur (IKT/OT, aplikacie, bezpe€nostna architektura).
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Laicky, tento dokument je takym ,manualom
kybernetickej bezpecCnosti® pre vasu firmu. Obsahuje
vsSetky

délezité informacie: Co robime, aby sme boli
zabezpeceni; aké technologie a procesy na to mame;
kde

mame aké bezpecnostneé prvky nasadené.

Priklad z praxe: Ak by som bol auditor a pytal by som
si dokumentaciu bezpecnostnych opatreni, oCakaval
by som, ze mi predlozite hrubsi spis alebo sadu
suborov, kde najdem kapitoly pre jednotlivé okruhy
(sietova

bezpecnost, riadenie pristupov, zalohovanie, fyzicka
bezpecnost...). V kazdej kapitole bude popis: aké



konkrétne opatrenia mame (napr. ,Mame centralny
firewall FortiGate, ktory filtruje prevadzku podla
definovanych pravidiel; interna siet je segmentovana
do VLAN oddelenych ACL; vzdialeny pristup je
povoleny len cez VPN s 2-faktorovou autentifikaciou® a
pod.). Tiez tam bude napriklad uvedené: ,Opatrenie
C. 14 z prilohy vyhlasky — Sifrovanie ulozenych udajov
— nie je implementované na menej kritickych
staniciach z dévodu XY, namiesto toho sa uplatnuje
opatrenie YZ.” Auditor podla toho vie posudit, Ci ste
nieCo nevynechali.
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ROZSAH DOKUMENTACIE

» Vyhlaska urCuje obsah dokumentacie a detailne rozpisuje opatrenia pre
jednotlivé oblasti.

* Dokumentacia musi preukazatelne popisat’ ich implementaciu.

* Rozsah vSeobecnych opatreni je dany pre kazdu oblast podfa §20 ods.2
zakona (Priloha €. 1) a uruje sa na zaklade analyzy rizik.
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V prilohe C. 1 vyhlasky su vymenovanée oblasti
bezpecnostnych opatreni. Pre kazdu tuto oblast je v
prilohe uvedene, Co minimalne treba zabezpecit, ake
evidencie viest atd.

Dokumentacia musi preukazatelne popisovat
Implementaciu opatreni v kazdej tejto oblasti. Nestaci
povedat ,rieSime fyzicku bezpeclnost”, treba uviest
konkrétne ako.

V praxi si mozete predstavit obsah dokumentacie
opatreni ako zoznam kapitol podla oblasti: 1.
Organizacia a personal 2. Riadenie pristupu 3.
Prevadzkova bezpecnost a riadenie zmien 4. Sietova
a komunikacna bezpecnost 5. Akvizicia, vyvoj a
udrzba (bezpecny vyvoj) 6. Fyzicka bezpecCnost a



bezpecnost

prostredia 7. RieSenie incidentov 8. Kryptografia a
bezpecnost kontinuity ... plus pripadne dalsie podla
potreby.
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KLUCOVE OBLASTI I: ORGANIZACIA A PERSONAL

¢ Organizacia a riadenie: Pisomne definované politiky a postupy implementujice zakladné
zasady:
o Oddelovania zodpovednosti (Segregation of Duties, pol. 7).
o Potreby poznat (Need-to-Know, pol. 8-9).
e Personalna bezpeénost’: Dokumentacia pokryvajuca cely Zivotny cyklus zamestnanca (64-75):
o Postupy pri nastupe a odchode (pol. 64,70-71,19).
o Pisomny plan rozvoja bezpe€nostného povedomia a vzdelavania (pol. 66).

o Zaznamy o vykonanych Skoleniach (pol. 67).
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Firma mala pravidlo, ze ked odchadza zamestnanec,
IT oddelenie zrusi jeho ucty do 24

hodin. Nemali to vSak zdokumentované ani
skontrolované — stalo sa, ze odideny zamestnanec mal
pristup

eSte tyzden a medzitym sa s kolegom dohodol a
stiahol nejakeé data. Toto by spravne nastaveny a
zdokumentovany proces minimalizoval (HR by malo
povinnost informovat IT, IT by malo checklist — a
auditor

by si mohol hocikedy vypytat' zaznamy o zruseni
pristupov a overit, ze to sedi).



KLUCOVE OBLASTI I: ORGANIZACIA A PERSONAL

¢ Roly a zodpovednosti:

o Musia byt urCené a zdokumentované.
o V zmluvach musia byt uvedené povinnosti v oblasti KB (pol. 65).
o Musi existovat preukazatelné oboznamenie s politikami (pol. 67).

o Musi byt nastoleny disciplinarny proces pri poruseni (pol. 69).
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Taktiez, ak niektoré bezpecCnostné povinnosti plnia
tretie strany, aj to musi byt urCené (napr. externa firma
spravuje vase servery — v zmluve a dokumentacii je
uvedené, ze zodpoveda za aktualizacie a monitoring
tych serverov).

AK napr. zamestnanec opakovane prichytia, ze si pise
heslo na papierik pri monitor, a je

to v rozpore s politikou, disciplinarny proces umozni
manazérovi oficialne ho napomenut, pripadne pri
hrubom poruseni (povedzme umyselné vynesenie dat)
okamzite ukoncit pracovny pomer. To vsetko by malo
byt podchytene, aby v kritickej situacii nenastal chaos
,CO S nim teraz".



KLUCOVE OBLASTI II: PRISTUPY A DODAVATELIA

¢ Riadenie pristupov: Jedna z najkritickejSich oblasti.
o Politika riadenia pristupu (pol. 76, suvisiace 82-84).
o Zdokumentované procesy pridelovania a odoberania prav (pol. 76-79).
o Aktualna evidencia pristupovych prav (pol. 79-80).
o Preukazatelny zaznam o ro¢nej kontrole pristupovych prav (pol. 80).

o RBAC a Least Privilege, bezpe¢na autentizacia, obmedzenie privilegovanych pristupov (pol. 81-
85).

¢ Riadenie dodavatel'ského ret'azca:
o Evidencia zmluv s tretimi stranami (§ 4 ods. 1 pism. f)).
o Zmluvy musia obsahovat bezpeénostné klauzuly (povinnost hlasit incidenty, pravo na audit).
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Politiku riadenia pristupu (podla

prilohy, polozka 76 a dalSie suvisiace body 82-85). Ta
stanovi principy: napr. kazdy uzivatel ma svoj unikatny
ucet, zdielané ucty su zakazane; pridelovanie prav sa
riadi principom najmenej privilégii; administratorske
ucty sa pouzivaju len na administraciu a maju
dvojfaktorové overenie; atd. - Zdokumentované
procesy

pridefovania a odoberania prav (body 76-79). To
znamena popisany postup: ked pride novy
zamestnanec,

kto vyplni ziadost o pristupy, kto to schvali, ako IT
vytvori ucet; a naopak pri odchode zamestnanca ako
sa



ruSia pristupy. Mali by existovat formulare alebo
ticketovaci systém, cez ktory to ide, a tie zaznamy sa
uchovavaju. - Aktualna evidencia pristupovych prav
(body 79-80). V praxi to mbze byt zoznam vSetkych
uzivatel'skych uctov a ich urovni pristupu v jednotlivych
systémoch. Auditor méze chciet vidiet, Ci viete zistit,
kto ma kam pristup. NajlepsSie je, ak to viete exportovat
z IAM nastroja alebo AD. - Preukazatelny zaznam o
pravidelnej kontrole pristupov (body 80). Vyhlaska
vyzaduje minimalne raz roCne preverit, Ci pridelené
pristupy su stale odévodnené

Predstavte si, ze outsourcujete spravu svojich serverov
externej IT firme. Vdaka opatreniam v

oblasti pristupov budete mat’: - Zoznam
administratorskych uctov, z ktorych vidno, ze ti
externisti maju len

tie pristupy, ktoré potrebuju (a nemaju pristupy do
inych systémov). - Budete mat zmluvu, kde je
napisane,

ze ta firma musi hlasit’ incidenty — a naozaj ked sa u
nej stane napr. kompromitacia jedného admin uctu, ma
povinnost vam to okamzite povedat. - Raz za rok
urobite stretnutie, kde si prejdete, Ci vSetko funguje, a
to

zaznamenate. - Ked pride NBU alebo auditor, ukazete
mu: tu su zmluvy, tu je seznam pristupov, tu je dékaz,
ze kazdému adminovi sme skontrolovali, Ci jeho

27



pristupy su OK a séf IT to odklepol.
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KLUCOVE OBLASTI Ill: PREVADZKA A ZRANITELNOSTI

o Bezpecénost’ prevadzky a riadenie zmien:
o Formalny, schvalovany proces + proces vynimiek (Change Management, pol. 95-97).

o Zdokumentované postupy pre riadenie kapacit (pol. 92).

¢ Riadenie zranitelnosti a aktualizacii:

o Zdokumentovany proces riadenia zaplat (Patch Management, pol.12-17, 99).

o Zaznamy o zmenach a prevadzkové logy (min. 12 mesiacov, pol 96, 116-117).

o Zdokumentované oddvodnenie pre nenasadené zaplaty a kompenzaéné opatrenia.
o Poziadavky tykajuce sa prav duSevného vlastnictva (pol. 142).
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Kazda vyznamna zmena v IT prostredi (napr.
aktualizacia aplikacie,

konfiguracia servera) by mala prejst procesom: plan ->
posudenie rizik -> schvalenie -> implementacia ->
dokumentacia. Vyhlaska (body 95-97) to priamo
vyzaduje, vratane procesu pre vynimky (t.j. ak je nutné
spravit urgentnu zmenu bez riadneho procesu, musi
byt aj to oSetrene — nasledne sa dodatoCne schvali ako
vynimka). - Postupy pre riadenie kapacit (bod 92): aby
nedoSlo k vypadkom z dévodu pretazenia, firma ma
monitorovat a planovat kapacity (CPU, disk, sietova
priepustnost’ atd.). Dokumentacia méze napr. uvadzat,
ze IT oddelenie mesacCne vyhodnocuje kapacitné
reporty a ak nejaky server bezi nad 80% dlhodobo,



planuje

Upgrade.

Vacsina utokov vyuziva zname zranitelfnosti alebo
zlyhanie v procesoch. Zavedeny change management
a patch management vyrazne znizuju tieto rizika.
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KLUCOVE OBLASTI IV: OCHRANA A SIETE

¢ Ochrana proti Skodlivému kédu:

o Definované pravidla pre pouzivanie a konfiguraciu antimalvérovych systémov
(pol. 98-100).

o Dokumentacia o spravnej konfiguracii (napr. zapnuta real-time ochrana, pol. 38, 43, 94).
¢ Siet'ova a komunikaéna bezpeénost’

o Detailna technicka dokumentéacia vratane schémy sietovej architektuary (pol 101-115 a
(§ 4 ods. 2 pism. a—d)).

o Zdokumentovany a pravidelne revidovany subor pravidiel firewallu.

o Aktualny zoznam vstupno-vystupnych bodov siete.
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Pouziva centralne antivirusy/antimalware na vSetkych
staniciach a serveroch, ma nastavené pravidelné
skeny, aktualizacie virusovych databaz, blokovanie
nebezpecnych priloh atd. - Dokumentacia by mala
obsahovat aj popis konfiguracie — napr. ,Na vSetkych
PC je nasadeny antivirus ESET, ktory bezi s real-time
ochranou (t.j. kontroluje subory pri pristupe)

detailnu technicku dokumentaciu siete — to znamena
spominanu schému siete a popis, aké segmenty siete
existuju, ako su od seba oddelené (firewally, VLAN,
DMZ), ako je rieSené zabezpecenie Wi-Fi, pripojenie
pobocCiek, vzdialeny pristup, atd



Zoznam vstupno-vystupnych bodov siete — teda vsetky
miesta, kadial ide komunikacia dovnutra alebo von
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KLUCOVE OBLASTI V: VYVOJ A MONITOROVANIE

e Akvizicia, vyvoj a udrzba systémov:

o Zdokumentované pravidla pre bezpeény vyvoj (Secure SDLC), ktoré musia dodrziavat interni aj
externi vyvojari, vratane poziadaviek pri vyvoji/ziskavani aplikacii, oddelenia prostredi a
bezpeéného nasadzovania do produkcie. (pol. 35-56, 95-97).

o Riadenie tretich stran vo vyvoji a kontrolovanie ich ¢innosti (pol. 54)

¢ Monitorovanie a zaznamenavanie udalosti:
o Politika logovania (€o, kde a ako logovat, pol. 117-119).

o Politika uchovavania logov (ako dlho, pol. 116).

o Zdokumentované postupy pre pravidelni analyzu logov (pol. 118-120).

Secure Coding Guidelines

Vo firme maju SIEM (Security Information and Event
Management) — super, centralne zbiera logy.

Auditor ale zistuje, Ci tam ma niekto na starosti tie
alerty, €o z toho chodia. Ak by povedali ,mame SIEM,
ale

momentalne nemame ludi na jeho sledovanie®, to by
bol problém. Dokumentacia by mala uvadzat, ze napr.
SOC tim (Ci interny alebo externy) monitoruje 24/7
najdllezitejSie logy a reaguje do XY minut na kriticke
alarmy.



KLUCOVE OBLASTI VI: FYZICKA BEZPECNOST A
INCIDENTY

e Fyzicka bezpeénost’ a bezpeénost' prostredia:

o Plan fyzickej ochrany a zdokumentované pravidla pre vstup do zabezpecenych priestorov (napr.
serverovne, pol. 121-129).

o Bezpec&né postupy pre zaobchadzanie a likvidaciu médii a zariadeni (pol. 130-138).

¢ Riesenie kybernetickych bezpeénostnych incidentov:
o Detailné plany reakcie na incidenty (Incident Response Plans, pol. 20-26).
o Postupy nahlasovania incidentov (interné a externé, cez JISKB).

o Vedenie evidencie v8etkych incidentov, ich rieSeni a ponauceni (pol. 20-26).
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Organizacia zaznamenala ransomveér v sieti. Podla
planu hned zvolali incident response tim,

odpojili kritické servery od siete, zacali obnovovat zo
zaloh. Zaroven do 24 hodin nahlasili NBU, Ze maju
incident (podfa vyhlasky 226/2025 ak to bol vyznamny
vypadok). NBU v spatnom pohlade oceni, Ze firma
mala tieto postupy — mozno jej da mensie sankcie, ak
vsetko inak spravili spravne. Keby nemali niC: panika,
nikomu nepovedali, NBU by to mozno zistil az o
mesiac z medii — vtedy okrem skody z incidentu maju
a

pravny problem.



KLUCOVE OBLASTI VII: KRYPTOGRAFIA A
KONTINUITA

¢ Kryptografické opatrenia:
o Politika pouzivania kryptografie (kedy a ako Sifrovat, 61-63, 102-103).

o Zdokumentované pravidla pre spravu kryptografickych klu¢ov (Key Management, pol. 61-63).

¢ Riadenie kontinuity €¢innosti:
o Plany obnovy po havarii (DRP) a plany kontinuity ¢innosti (BCP) (pol. 27-30).
o Detailna stratégia a postupy zalohovania (pol. 31-34).

o Vedenie zaznamov o pravidelnom prevereni zaloh a testovani obnovy (min. raz ro€ne, pol. 28 a
34).
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urcCit, kedy sa ma povinne Sifrovat a akymi
prostriedkami

To znamena, ze ak pouzivate Sifrovanie, musite mat
proces, ako generujete, uchovavate, rotujete a rusite
kfuce.

|lde o plany, ako udrzat alebo obnovit prevadzku v
pripade zavaznych vypadkov Ci katastrof. DRP je
zamerany na IT (napr. ,o spravime, ak nam zhori
serverovha — mame zaloznu lokalitu, prepneme do
cloudu®), BCP je Sirsi (napr. ,Co ak vypadne 50%
zamestnancov kvoli pandémii — ako zaistime klucoveé
procesy”)

Priklad: Predstavte si banku, ktorej datové centrum
vytopi voda. Ak ma DR plan, tak vie do 2 hodin



prepnut

na zalozné centrum v inom meste a klienti si mozno
ani nevsimnu vacsi probléem. Bez planu by mozno bola
tyzden offline — €o je neprijatelné. Z pohladu
dokumentacie by mala mat spracovany dokument
,DRP

datového centra® s postupmi, kontakty na dodavatelov
generatorov, postup obnovy serverov z zaloh atd.
Auditor méze kontrolovat, Ci existuju tie dokumenty a Ci
sa aj cvicili
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DOSLEDOK: DORAZ NA PREUKAZATELNE ZAZNAMY

Klacovym zamerom legislativy je, ze nestaci mat politiky a postupy len napisané; organizacia
musi byt schopna preukazat’, ze sa nimi aj riadi.
o Poziadavka na dokazy: VyhlaSka systematicky opakuje poZiadavky na ,vedenie
zaznamov*, ,evidenciu®, ,pravidelné preverovanie a ,testovanie®.

e Otazka auditora: Nebude zniet "Mate politiku?", ale ,Ukazte mi zdznamy z revizii
pristupovych prav za poslednych 12 mesiacov, ako to vyZzaduje Prilohu ¢.1a § 4-5
Vyhlasky.*“.

o Potreba systémov: Organizacie musia implementovat systémy (napr. ticketovacie, log
management), ktoré generuju a uchovavaju tieto dokazy.

o Nedostatoénost’ papierovej formy: Papierova dokumentacia bez dékazov o realnom
vykone pri audite neobstoji.
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PILIER IV: ANALYZA RIZIK KB

Motor rozhodovania

* Analyza rizik je ustredny proces, ktory pohana rozhodovanie o tom, ktoré
bezpelnostné opatrenia, v akom rozsahu a s akou prioritou implementovat.

Je to cyklicky proces v PDCA

Povedzme, ze v analyze rizik identifikujeme riziko
,Zlyhanie hlavného databazoveho

servera“. Pravdepodobnost stredna, dopad vysoky
(niekolko dni vypadku sluzby). Analyza navrhne
opatrenie: zaviest clustering alebo zalozny server. Ak
by firma nemala analyzu, mozno by ich nenapadlo
investovat do redundancie, kym by realne server
neskolaboval. Vdaka analyze to zistia dopredu a
predidu

vypadku. To je len jeden priklad — analyza riskov
systematicky prejde vsetky aktiva a scenare.



OBSAH DOKUMENTACIE ANALYZY RIZIK

Dokumentacia musi obsahovat’ minimalne:

¢ |dentifikaciu aktiv, hrozieb a zranitelnosti.

¢ |dentifikaciu a analyzu rizik (ohodnotenie pravdepodobnosti a dopadu).

e UrcCenie vlastnika pre kazdé riziko.

e Plan oSetrenia rizik (Risk Treatment Plan): NajdélezitejSia Cast, ktora
obsahuje informaciu, ktoré opatrenia su a ktoré nie su implementované,
spolu s odévodnenim.

¢ Analyzu funkéného dopadu (Business Impact Analysis - BIA).
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Plan osetrenia rizik (Risk Treatment Plan) — to je
najdoblezitejsia Cast analyzy rizik.

Obsahuje prehlad vsetkych identifikovanych rizik a
informaciu, ¢o s nimi organizacia urobila: ktoré
opatrenia

zaviedla alebo zavedie, aby riziko znizila; ktoré rizika
akceptuje (napr. su malé, netreba ni€ Specialne robit);
ktoré rizika preniesla (napr. poistenie); a hlavne musi
obsahovat odoévodnenie pre tie rizika, kde mozno
neimplementovala nejaké odporucané opatrenie.
Napriklad: riziko X — navrhované opatrenie bolo kupit
novy firewall, ale rozhodli sme sa riziko akceptovat,
lebo existujuci firewall postaCuje podla posudku. Toto
oddvodnenie musi byt jasné a schvalené vedenim. -



Analyzu funkéného dopadu (Business Impact
Analysis — BIA) — to je pohlad zhora na dopady na
biznis pri roznych scenaroch vypadku. Napriklad BIA
definuje, ktoré procesy su najkritickejSie, aké su
tolerovatelné doby ich vypadku (RTO — Recovery Time
Objective) a aké mnozstvo dat mdézeme stratit (RPO —
Recovery Point Objective). Tieto informacie su
zakladom pre plany kontinuity (aby sme vedeli, kolko
zaloznych kapacit treba, aka rychla ma byt obnova).
Vysledny dokument byva dost rozsiahly — obsahuje
casto tabulky rizik. Délezité je, ze vedenie ho musi
schvalit. Tym vedenie schvaluje aj, ktoreé rizika sa
akceptovali bez opatreni.
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SPECIFICKA POZIADAVKA: ANALYZA
POLITICKEHO RIZIKA

Zakonv § 20 ods. 5

zavadza povinnost vykonat analyzu politického rizika tretich stran (dodavatelov), ktora

presahuje tradicnu technicku analyzu.

e Faktory: Posudzuje sa najma moznost ovplyvhovania dodavatela statom, ktory nie je
¢lenom EU a NATO, jeho vlastnicka Struktura a legislativa cudzieho $tatu.

o Strategicky dopad: Riadenie bezpe¢nosti sa meni z technickej discipliny na strategicky
proces.

e Vyber dodavatela: Pri vybere klu¢ovych technoldgii uz nerozhoduje len cena a technické
parametre, ale aj geopoliticky kontext a hibkova previerka dodavatela.

« Politické rizika: Schvaluje viada SR (na zaklade stanoviska NBU), zverejnené v JISKB.
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Dosledok: Strategicke riadenie dodavatelského
retazca

Bezpecnostné opatrenia sa prijimaju a realizuju na zaklade analyzy rizik. Su€astou je aj analyza
politického rizika tretej strany.

Riadenie kybernetickej bezpecnosti uz nie je vyluéne technickou zalezitost'ou, ale strategickym
procesom, ktory zahfiia geopolitické a hodnotové aspekty.

PZS musi analyzovat zavislosti aktiv, IS a sluzieb tretich stran v dodavatelskom retazci a
vyhodnocovat dopady incidentov. Vysledky tvoria podklad pre rozhodnutia a plan osetrenia rizik.

Z dovodu analyzy rizik mbze organizacia vylugcit’ niektorych dodavatelov z verejného obstaravania,
aj ked ich ponuka bola technicky &i cenovo vyhodna, ak by predstavovali bezpecnostné riziko.

Vysledky analyzy rizik, rozhodnutia a odstranené / zmiernené rizika sluzia ako dékaz, ze
organizacia konala v sulade so zakonom a bezpecnostnymi zaujmami SR a EU.
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PILIER V: ZAVERECNA SPRAVA Z AUDITU KB

Spatna vazba a overenie

« Audit sluzi ako nezavisly a objektivny mechanizmus overenia, ktory
uzatvara riadiaci cyklus a poskytuje klu€ovu spatnu vazbu pre neustale
zlepSovanie.
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ULOHA AUDITU V DOKUMENTACII

Zavere€na sprava z auditu sa stava neoddelitel'nou suéast’ou
bezpecnostnej dokumentéacie (§ 4 ods. 1 pism. g) vyhl. 227/2025).

Hlavnou ulohou auditu je overit dve kluCové skutoCnosti:

1. Sulad dokumentacie s realitou: Overuje, i dokumentacia presne
popisuje realny stav.

2. Uginnost’ implementovanych opatreni: Posudzuje, & su opatrenia
funkéné a efektivne pri znizovani rizik.

Audit je odborny, nestranny a dékazmi podlozeny. M6Ze byt vykonavany
iba cerfitikovanym auditorom KB (vyhl. 493/2022 § 1 ods. 1-2, 5).

39

39



DOSLEDOK: ZIVY A CYKLICKY CHARAKTER
DOKUMENTACIE

Zaradenie spravy z auditu priamo do dokumentacie vytvara silny mechanizmus

spatnej vazby.

e Nemozno ignorovat’ zistenia: NerieSené nezhody su okamzite viditelné pri
nasledujucom audite, kedZe sprava je su¢astou dokumentacie (pol. 26, 28, 34).

e Uzatvorenie cyklu PDCA: Nalezy z auditu su vstupom pre napravné opatrenia,
Cim sa zabezpecuje neustale zlepSovanie (pol. 58—60).

e Poziadavka na zdroje: Manazment musi alokovat zdroje nielen na vykonanie
auditu, ale aj na odstranenie zistenych nedostatkov (pol. 4).
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SLOVNIK POVINNOSTI -
KLUCOVE SLOVA

KFGové slovolTyp e Legislativa pouziva kluCové slova, ktoré
innosti Priklad implikacie . L., . ;
povi signalizuju dokumentacnu alebo procesnu

Dokumentacia, Cely systém riadenia musi byt pisomne povinnost’. Prl'klady z registra povinnostl':
Zdokumentovat’ popisany a udrziavany.

Stratégia, Politiky, Povinnost vytvorit' a schvalit’ hierarchiu
Postup, Plan riadiacich dokumentov.

Povinnost viest dokazy o vykonanych

2ULLL G e AT aktivitach (kontroly, incidenty, zalohy).

I EN L ENER T EETTAE T Povinnost nielen zaviest, ale aj aktivne a
Testovat’ pravidelne overovat funkénost.
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ZIVOTNY CYKLUS DOKUMENTACIE

Klacovym posolstvom legislativy je poziadavka na aktualnost. Dokumentacia je
,2Ivy* organizmus, ktory sa neustale vyvija prostrednictvom:

Pravidelnych revizii a preskimani: Napr. ro¢na kontrola pristupovych prav a
ro¢né preskumanie rizik

Aktualizacii po zmenach: Pri akejkolvek vyznamnej zmene v IT prostredi alebo
procesoch.

Aktualizacii po incidentoch: Ponaucenia (lessons learned) sa musia premietnut
do aktualizacie dokumentacie.

Aktualizacii po auditoch: Odstranenie nezhéd a nasledna revizia dokumentov.
Evidencie a schvalovania: verzovanie, datum uc€innosti, zodpovedna

osoba, schvalenie vedenim
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ZAVERECNE ZHRNUTIE

¢ Robustny ramec: Zakon o kybernetickej bezpe€nosti a jeho vyhlaska nepredstavuju
byrokraticku zataz, ale poskytuju logicky Strukturovany a medzinarodne uznavany ramec
pre riadenie rizik.

o KPaéovy nastroj: Komplexna, aktualna a pravdiva bezpe€nostna dokumentacia je nielen
zakonnou povinnostou, ale predovSetkym overitelnym nastrojom, ktory umozriuje
organizacii:

o Preukazat nalezitu starostlivost.
o Efektivne riadit svoje bezpecnostné investicie.

o Chranit svoje klu€ové sluzby a aktiva.
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