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PRECO JE INFORMACNA BEZPECNOST
DOLEZITA?

¢\/ suCasnosti takmer kazda organizacia spracuva informacie s vyuzitim
informacnych a komunikacnych technologii (IKT).

eInformacie su vSade — v e-mailoch, mobiloch, na USB kludoch, v
zdravotnych kartach aj v hlavach ludi.

eMnohé z tychto informacii maju velku hodnotu a mézu byt zneuzitée.

ePreto do popredia vystupuje klfuCova uloha informacnej bezpecnosti.




HISTORICKY KONTEXT A MODERNA ERA

eOchrana informacii je sucastou ludskych Cinnosti od pociatku (napr.
ukryvanie papyrusov v staroveku).

¢\/ minulosti sa Sifrovali vojenské rozkazy a bankoveé spisy sa zamykali do
trezorov.

¢S nastupom pocitaCov a internetu sa informacie presunuli z papiera do
digitalneho priestoru.

eDnesné hrozby su globalne; utoCnik moze byt tisice kilometrov daleko a
prelomit’ slabé heslo v priebehu sekund.




CIEL INFORMACNEJ BEZPECNOSTI: TRIADA CIA

eCiefom informacCnej bezpecCnosti je zabezpecit, aby sa s informaciami zaobchadzalo
spravne.

eTento ciel je definovany tromi zakladnymi piliermi, znamymi ako
Triada CIA:
oC — Dbévernost (Confidentiality): Informacie su pristupné len opravnenym osobam.

ol — Integrita (Integrity): Informacie su presné, uplné a neboli neopravnene zmenené.

oA — Dostupnost (Availability): Informacie su k dispozicii vtedy, ked ich potrebujeme.




TRIADA CIA V PRAXI

eDovernost’ (Confidentiality)

oVyznam: Informacie su pristupné len opravnenym osobam.

oPriklad: Len personalista ma pristup k mzdovym udajom zamestnancov.
eIntegrita (Integrity)

oVyznam: Informacie su presné a neboli neopravnene zmenené.

oPriklad: Faktura odoslana e-mailom nebola po€as prenosu upravena.
eDostupnost’ (Availability)
oVyznam: Informacie a systémy su funkcné a pristupné, ked ich potrebujeme.

oPriklad: E-shop funguje aj poCas najvacsej nakupnej Spicky.
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ZDIELANA ZODPOVEDNOST

eBezpecCnost uz davno nie je vnimana ako vylucna kompetencia |IT oddelenia.

o/a bezpecnost informacii zodpoveda kazdy, kto s nimi prichadza do
kontaktu — od riaditela az po zamestnanca na recepcii.

e [echnologie mézu pomoct, ale najslabsim Clankom je Casto Clovek.

eInformacna bezpecnost nie je len o technike, ale hlavnhe o zodpovednosti,
vedomostiach a zdravom rozume.




ZAKLADNE POJMY A DEFINICIE
KLUCOVE POJMY I.

eInformacia: Udaj, ktory ma pre niekoho vyznam a hodnotu. MéZe mat formu
textu, obrazu, zvuku alebo kodu.

eInformaéné aktivum: Cokolvek, o mé pre organizaciu hodnotu z hladiska
informacii (napr. databaza klientov, e-mailovy ucet, dokumentacia).
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ZAKLADNE POJMY A DEFINICIE
KLUCOVE POJMY 1.

eInformacna bezpecnost’: Ochrana informacii pred stratou, zneuzitim,
poskodenim alebo neopravnenym pristupom, a to vo vsSetkych formach —
digitalnej, papierovej aj ustnej.

Kyberneticka bezpecnost’: Ochrana vylucne digitalnych informacii.
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ZAKLADNE POJMY A DEFINICIE
KLUCOVE POJMY IIl.

eHrozba (Threat): Potencialny zdroj skody alebo narusenia bezpecCnosti
(napr. kyberutok, prirodna katastrofa, chyba Cloveka).

oZranitel'nost’ (Vulnerability): Slabé miesto v systéme alebo procese, ktoré
moze byt zneuzité hrozbou (napr. nezabezpecena Wi-Fi, slabé heslo,
neaktualizovany softveér).

eIncident (Incident): BezpecCnostna udalost, ktora narusila (alebo mohla
narusit) informacnu bezpecnost. Priklad: odoslanie e-mailu s citlivymi udajmi
nespravnemu prijemcovi.
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CO JE RIZIKO?

eRiziko (Risk): Je to pravdepodobnost, ze dana hrozba zneuzije konkrétnu
zranitefnost a sp6sobi skodu (dopad).

e\/zOrec:
Riziko = Hrozba x Zranitelnost x Dopad

eCiefom riadenia rizik je znizit riziko na akceptovatelnu mieru
prostrednictvom bezpecnostnych opatreni.
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PRAVNY A NORMATIVNY RAMEC
PREHLAD LEGISLATIVY EU A SR

eOchrana IKT systémov je kluCova, preto su zaradené medzi sektory
kritickej infrastruktury.

eBezpecnost je upravena sirokym spektrom pravnych predpisov, internych

noriem a medzinarodnych zmluv.

eDolezita poznamka: Nie kazdy musi poznat' vSetky zakony naspamat, ale

kazdy zamestnanec ma zodpovednost chranit informacie, ktoré spracuva.
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KLUCOVE ZAKONY A NARIADENIA

eOchrana osobnych udajov:
oNariadenie EU 2016/679 (GDPR)
oZakon €. 18/2018 Z. z. o ochrane osobnych udajov

eKyberneticka bezpecnost'
olmplementacia smernice NIS2 do narodnej legislativy (Zakon o kybernetickej bezpecCnosti).
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KLUCOVE ZAKONY A NARIADENIA

eOchrana utajovanych a inych skutoc¢nosti:
oZakon C. 215/2004 Z. z. (utajované skutoCnosti)
oObchodny zakonnik (obchodné tajomstvo), Zakon o bankach (bankové tajomstvo)

eTrestnopravna zodpovednost’
oTrestny zakon €. 300/2005 Z. z. (pocCitaCova kriminalita)

IT vo verejnej sprave

=>/Zakon 95/2019 Z. z. o informacnych technoldgiach vo verejnej sprave
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TECHNICKE NORMY — RODINA ISO/IEC 27000

e [ieto medzinarodné normy poskytuju ramec a osvedcené postupy pre riadenie
informacnej bezpecnosti.

»ISO/IEC 27001:2022: Specifikuje poziadavky na zavedenie, prevadzku a
zlepSovanie Systému manazeérstva informacnej bezpecnosti (ISMS). Je to
certifikaCna norma.

oISO/IEC 27002:2022: Poskytuje referencny subor vSeobecnych bezpecnostnych
opatreni a navod na ich implementaciu.

oISO/IEC 27005:2022: Poskytuje usmernenie k procesu riadenia rizik informacnej
bezpecnosti.
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SMERNICA NIS2: NOVA ERA ZODPOVEDNOSTI

eRozsireny rozsah: Povinnosti sa tykaju tisicok dalSich firiem a organizacii v
sektoroch ako potravinarstvo, vyroba, postoveé sluzby Ci odpadoveé hospodarstvo.
oZodpovednost manazmentu: Vedenie spolocnosti (konatelia, predstavenstvo) je

priamo a osobne zodpovedné za zavedenie a dodrziavanie bezpecnostnych
opatreni.

ePovinnost’ hlasit’ incidenty: Zavazné incidenty musia byt nahlasené prislusnemu
uradu (napr. SK-CERT) do 24 hodin od ich zistenia.
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KLUCOVE OBLASTI A ZODPOVEDNOSTI
TRI PILIERE BEZPECNOST!

eUginna informacéna bezpeénost stoji na troch pilieroch:

oLudia: Najddlezitejsi, no Casto najslabsi Clanok.

oProcesy: Pravidla, politiky a postupy, ktorymi sa organizacia riadi.
oTechnologie: Nastroje, ktoré pouzivame na ochranu a presadzovanie
pravidiel.

oAz suhra vsetkych troch zloziek zaruCuje skutoCne efektivnu ochranu.
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PILIER 1: LUDIA

e|’udia su prvou a poslednou liniou obrany. Viac ako 80 % kyberutokov je zameranych prave
na Cloveka cez socialne inzinierstvo.

eKlucové aktivity:

oBezpecnostné skolenia (Security Awareness): Pravidelny a nepretrzity proces pre
vsetkych zamestnancov.

oSimulované phishingové kampane: NajefektivnejSi spdsob overenia a tréningu odolnosti
zamestnancov.

oBudovanie bezpeénostnej kultury: Vytvorenie prostredia, kde bezpe€nost je spolocna
zodpovednost a zamestnanci sa neboja nahlasit chybu.
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PILIER 2: PROCESY

eProcesy su chrbticou bezpecnostnej stratégie; definuju, ako ma organizacia pristupovat k
bezpecCnosti.

eKlucove aktivity:

oRiadenie rizik (Risk Management): Cyklicky proces identifikacie aktiv, hrozieb, analyzy a
osSetrenia rizik.

oBezpecnostné politiky a smernice: Oficialne dokumenty definujuce pravidla (napr. politika
hesiel, politika prace z domu).

oRiadenie bezpeénostnych incidentov: Presny plan, ¢o robit, ked nastane incident — kto je
zodpovedny, ako incident izolovat, odstranit' a ako komunikovat.
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PILIER 3: TECHNOLOGIE

e [echnologie su nastroje, ktoré automatizuju obranu, poskytuju prehlad a vynucuju pravidla
definované v procesoch.

eKlucoveé technoldgie:

oRiadenie pristupu (IAM): ZabezpecCuje, ze kazdy ma pristup len k tomu, ¢o nevyhnutne
potrebuje.

oViacfaktorova autentifikacia (MFA): Povinny Standard pre overenie identity.

oOchrana siete a koncovych bodov: Firewally novej generacie (NGFW) a systémy EDR
(nastupca antivirusu).

oMonitoring a detekcia (SIEM): Zber a analyza bezpecnostnych zaznamov (logov) na
odhalenie utokov.
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DIALEKTIKA TRIADY V PRAXI

ePROCES (Bezpecnostna politika) stanovi pravidlo: "Heslo musi mat
minimalne 12 znakov."

*TECHNOLOGIA (Systém spravy uétov) toto pravidlo technicky vynuti a
nedovoli pouzivatelovi zvolit' si kratSie heslo.

eCLOVEK (Zamestnanec, ktory presiel Skolenim) chape, preco je to dolezité,
a preto si zvoli vhodné heslo vyhovujuce bezpecnostnej politike.
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HROZBY A STRATI'EG,IE OBRANY
PREHLAD OHROZENI (1/2)

eUmyselné hrozby

oKybernetické utoky (Phishing, Ransomware, DDoS)
oSocialne inzinierstvo

oSabotaz a vnutorné hrozby

O

eNeumyselné hrozby

oChyby pouzivatelov (odoslanie zleého e-mailu, slabé heslo)
oNespravna konfiguracia systémov
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HROZBY A STRATI'EG,IE OBRANY
PREHLAD OHROZENI (2/2)

eTechnické a systémové hrozby

oVypadky technolégii (zlyhanie hardvéru)
oZlyhanie siete alebo internetoveho pripojenia

O

eFyzické a prirodné hrozby

oPoziar, povoden

oKradez alebo strata zariadenia (notebook, mobil)
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MODERNE STRATEGIE OBRANY: UVOD

eTradiCna obrana zalozena na budovani jednej velkej steny (firewall) uz nestaci.
eModerny pristup je viacvrstvovy.

eKlucové moderné principy:

oHibkova obrana (Defense in Depth)

oPrincip nulovej dévery (Zero Trust)

oPovinna viacfaktorova autentifikacia (MFA)

oKyberneticka hygiena

26



STRATEGIA 1:
HLBKOVA OBRANA (DEFENSE IN DEPTH)

eMyslienka: Nikdy sa nespoliehajte na jedno bezpecCnostne opatrenie.
Vytvorte viacero na sebe nezavislych vrstiev ochrany.

eAnalodgia: Zabezpecenie stredovekeho hradu. Ak uto€nik prekonal jednu
prekazku, narazil na dalsiu.

ePriklady vrstiev v IT: Fyzicka ochrana -> Perimeter siete (Firewall) ->
Vnutorna siet (Segmentacia) -> Koncové body (EDR) -> Aplikacie -> Data
(Sifrovanie) -> Ludia (Skolenia).

27



STRATEGIA2: S
PRINCIP MINIMALNYCH OPRAVNENI (POLP)

ePravidlo: Kazdy pouzivatel, aplikacia alebo systéem by mal mat len tie najnutnejsie
opravnenia, ktoré nevyhnutne potrebuje na vykonanie svojej ulohy. NicC viac.

eAnalégia: Hotelovy personal. Chyzna ma kartu, ktora otvara len izby na jej poschodi, nie
trezor riaditela.

ePrakticka implementacia:

oBezni pouzivatelia nikdy nesmu mat administratorské prava na svojich pocitacoch.

oAdministratori by mali pouzivat samostatny, privilegovany ucet len vtedy, ked je to
nevyhnutne.
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STRATEGIA 3:
NULOVA DOVERA (ZERO TRUST)

eNova paradigma: Stary model "db6veruj, ale preveruj" je mrtvy.
eHeslo: "Nikdy nedoéveruj, vzdy overuj” (Never trust, always verify).
ePredpoklad: Uto&nik je uz v sieti. Dédvera nie je nikdy automaticka.

eKazda jedna poziadavka na pristup k datam alebo aplikacii musi byt
overena, bez ohladu na to, odkial prichadza (z kancelarie alebo z domu).
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STRATEGIA 4:
KYBERNETICKA HYGIENA

e [oto nie je stratégia, ale subor zakladnych, opakovanych Cinnosti, ktoré tvoria zaklad pre
vsSetko ostatne.

eAnaloégia: Osobna hygiena. M6zete mat najlepSich lekarov, ale ak si pravidelne neumyvate
ruky, budete neustale chori.

oZakladné navyky:

oPravidelné aktualizacie a zaplaty (Patch Management): Okamzité aplikovanie
bezpecnostnych aktualizacii.

oSilné hesla: Vynucovanie pouzivania dlhych a unikatnych hesiel.

oZalohovanie: Pravidelné a testované zalohy kritickych dat.
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ZHRNUTIE STRATEGII

eHibkova obrana vytvara vrstvy.
ePrincip minimalnych opravneni znizuje dopad, ak jedna vrstva zlyha.

eZero Trust meni filozofiu a overuje kazdy pohyb medzi vrstvami aj vnutri
nich.

eKyberneticka hygiena je tmel, ktory to vSetko drzi pohromade.
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PRAKTICKE ZASADY PRE ZAMESTNANCOV ZASADY
BEZPECNEHO SPRAVANIA: PREHLAD

eBezpecnost je kombinaciou technickych, organizacnych a personalnych opatreni.

eKazdy zamestnanec by mal dodrziavat tieto zakladné pravidla:

oPouzivanie silnych a jedineCnych hesiel, idealne s dvojfaktorovou autentifikaciou (2FA).
oZamykanie obrazovky pri odchode od pocitaca.

oNeotvaranie priloh z neznamych e-mailov.

oNeinstalovanie neschvaleného softvéru.

oSpravne ukladanie a zalohovanie dokumentov.

oNeposkytovanie informacii cez telefon bez overenia.
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PRAVIDLO #1:
BEZPECNE HESLA A 2FA

oZlé praktiky:
oPouzivanie rovnakeho hesla pre viacero sluzieb.
oVytvaranie jednoduchych hesiel ako "firma2025" alebo "123456".

oZdielanie hesiel s kolegami alebo ich zapisovanie na papierik pod klavesnicu.
eDobré praktiky:
oPouzivanie dlhych hesiel (minimalne 12 znakov) s kombinaciou pismen, Cisel a symbolov.

oPouzivanie spravcu hesiel na generovanie a ukladanie unikatnych hesiel.

oAktivacia dvojfaktorovej autentifikacie (2FA) vSade, kde je to mozné.
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PRAVIDLO #2:
POZOR NA PHISHING

eNikdy neklikajte na podozrivé odkazy a neotvarajte nezname prilohy.

eAko rozpoznat’ phishingovy e-mail:

oDd&kladne skontrolujte e-mailovu adresu odosielatela — Casto sa len podoba na original.
oVSimajte si gramaticke chyby a nezvycCajny Styl pisania.

oBudte opatrni pri e-mailoch, ktoré vytvaraju natlak a ziadaju okamzitu akciu ("potvrdte

ihned", "vasSe konto bude zablokované").

o\/ pripade akejkolvek pochybnosti kontaktujte IT oddelenie.
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PRAVIDLO #3:
FYZICKA BEZPECNOST NA PRACOVISKU

oZamykajte pocitac vzdy, ked sa vzdalujete od stola, aj na kratku chvilu.
(Klavesova skratka Win + L).

eDodrziavajte politiku Cistého stola — nenechavajte déverné dokumenty
volne polozené na stole.

eNenechavajte prenosné zariadenia (notebook, mobil) a USB kluce bez
dozoru.
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PRAVIDLO #4: ,
OPATRNOST PRI KOMUNIKACII

eNerozpravajte o citlivych firemnych alebo osobnych informaciach na
verejnych miestach (napr. vo vytahu, kaviarni, viaku).

ePozor na Vishing (voice phishing) — utok cez telefon.
oAk vas niekto telefonicky Ziada o citlivé udaje alebo pristupy,

evzdy si overte jeho totoznost’. M6zete napriklad zavolat spat na zname
interné Cislo.

36



HLASENIE BEZPECNOSTNYCH INCIDENTOV

«Co je incident? Akakolvek udalost, ktora mdze ohrozit bezpe&nost
informacii. Napriklad podozrivy e-mail, strata USB kluca, alebo neobvyklé
spravanie systemu.

ePreco hlasit'? VVCasné hlasenie je kluCové na rychlu reakciu a minimalizaciu
skod. Kazdy incident moze byt zaCiatkom vacsieho utoku.

eKultura bez obvinovania: Cielom nie je hladat vinnikov, ale chranit

organizaciu. Je lepsie nahlasit’ plany poplach, ako nenahlasit skutocny
probléem.
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DOSLEDKY NARUSENIA BEZPECNOSTI

eFinancné skody: Priame straty, naklady na obnovu, pokuty.

ePoskodenie reputacie: Strata dovery zakaznikov a partnerov.

ePravne dosledky: PoruSenie zakonov a regulacii (napr. GDPR) mbze viest

K vysokym pokutam.

eOhrozenie zdravia alebo zivota: Najma v kritickych sektoroch ako
zdravotnictvo alebo energetika.
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AKTUALNE TRENDY A VYZVY PRE ROK 2025
TRENDY 2026: UVOD

o\/ roku 2026 uz trendy nie su teoriou, ale kazdodennou realitou.

eBezpecnostni profesionali dnes bojuju nielen s technoldégiami, ale aj s ekonomikou,
legislativou a [udskou psycholdgiou.

eKluCove témy:

oUmela inteligencia (Al): DvojseCna zbran
oBezpecnost cloudu

oRegulacie (Compliance), najma NIS2

oBezpecnost internetu veci (loT)
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TREND 1: S
UMELA INTELIGENCIA (Al) - DVOJSECNA ZBRAN

oAl ako obranca (Prilezitost’):

oPomaha pretazenym bezpecnostnym timom analyzovat obrovské mnozstvo dat.
oAutomatizuje detekciu anomalii a umoznuje okamzitu reakciu (napr. izolovanie napadnutého
PC).

oAl ako zbran uto€nika (Vyzva):

oHyperrealisticky Phishing: Al generuje dokonalé podvodné e-maily bez gramatickych chyb.
oDeepfake Vishing: Al dokaze v realnom Case klonovat hlas riaditela a telefonicky nariadit
urgentnu platbu.

oPolymorfny malvér: Al vytvara skodlivé kody, ktoré neustale menia svoju podobu, aby sa vyhli
detekcii.

40



TREND2:
BEZPECNOST CLOUDU

e\/yzvou uz nie je ci prejst do cloudu, ale ako to urobit bezpecCne.

eModel zdielanej zodpovednosti:

oPoskytovatel (napr. Microsoft, AWS) zodpoveda za bezpecnost CLOUDU
(fyzické datacentra, hardver, siete).

oZakaznik (firma) zodpoveda za bezpecnost V CLOUDE (spravna
konfiguracia, riadenie pristupov, Sifrovanie dat).

eNajcastejsia hrozba: Nespravna konfiguracia zo strany zakaznika. Ide o
najCastejSiu priCinu uspesnych utokov na cloudoveé prostredia.
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TREND3:
REGULACIE A SULAD (NIS2)

eBezpecnost uz nie je len odporucanim, ale

tvrdou pravnou poziadavkou s hrozbou vysokych pokut.
o\/ roku 2025 boli firmy v plnegj

implementacnej faze smernice NIS2.

eKontrolné organy zacali vykonavat prvé audity a udelovat sankcie.
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TREND 4
BEZPECNOST OT A 10T

eStiera sa hranica medzi digitalnym (IT) a fyzickym (OT - Operacné technologie) svetom.

eKonvergencia IT/OT: Vyrobné linky, roboty a senzory su prepojené s firemnymi sietami,
Cim su vystavené hrozbam z internetu.
eSpecifické rizika OT:
oUtok mdze mat
fyzické nasledky: zastavenie vyroby, poskodenie strojov, ekologicka havaria alebo
ohrozenie zivotov.

oMnoho OT systémov je zastaranych (bezia napr. na Windows XP) a nem&zu byt
aktualizované.
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VYZVY PRE SLOVENSKO

eNedostatok expertov: Akutny nedostatok certifikovanych cloudovych a OT
bezpecnostnych specialistov, analytikov a datovych vedcov.

e\VVysokeé naklady: Pre menSie a stredne podniky predstavuju naklady na
dosiahnutie suladu s NIS2 a na nakup pokrocilych technoldgii vyznamnu
finanCnu zataz.

eZmena myslenia: Tradicné firmy Casto zapasia so zmenou firemnej kultury,
ktora je pre modernu bezpecnost nevyhnutna.
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ZAVER , ..
KLOCOVE POSOLSTVA NA ZAPAMATANIE

eInformacna bezpecnost je zodpovednost’'ou kazdého zamestnanca, nielen
IT oddelenia.

eClovek je klugovy — mdze byt najslabsim &lankom, ale pri spravnom pristupe
aj najlepsou liniou obrany.

o/akladom vsetkého je dosledné dodrziavanie kybernetickej hygieny (silné
hesla, aktualizacie, opatrnost).

eNikdy sa nebojte nahlasit’ podozrivu udalost’. VCasna reakcia je najlepsia
ochrana.
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DAKUJEM ZA POZORNOST
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