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PRECO JE KYBERNETICKA BEZPECNOST
DOLEZITA?
V dobe digitalnej transformacie je vacsina nasich Cinnosti prepojena s internetom.

Kyberneticka bezpecnost’ je subor opatreni, nastrojov a procesov na ochranu
systémov, sieti a udajov pred hrozbami.

Kybernetické utoky maju rézne podoby — od skodlivych e-mailov az po
sofistikovaneé utoky na kriticku infrastrukturu (firmy, nemocnice, statne institucie).
Kazdy, kto pouziva digitalne technologie, je suCastou tohto prostredia a méze byt
jeho slabinou, alebo naopak, silnym Clankom.




HROZBY A ICH NASLEDKY

Bezné zranitelnosti: Phishingové e-maily, podvodné odkazy, slabé hesla,
neaktualizované zariadenia.

Ciele utocnikov: Citlivé udaje, firemné systémy, alebo vasa osobna identita.

Mozné nasledky utokov:
. Otrata dat
- Financné skody
- Poskodenie reputacie a mena organizacie

- Ohrozenie zdravia alebo zivota ludi




Sirsi pojem - ochrana vsetkych
informacii (digitalnych, papierovych, UZSi pojem - podmnozina informacénej bezpecnosti.
v pamati €loveka).

Ciel: Dévernost, Integrita, Zameranie: Ochrana digitalneho prostredia (pocitacCe, siete,
Dostupnost’ (CIA). servery, data).

Zahrna: Fyzicku, organizacnu a

technick bezpeénost. Riesi: Hrozby ako hackeri, malvér, phishing, ransomvér.

INFORMACNA VS. KYBERNETICKA BEZPECNOST A kf;{nﬁ:;;ej? pojmy
t(’)toiné.



KLUCOVE POJMY I: ZAKLADNA TROJICA (CIA)

Kyberneticka bezpecnost’: Zachovanie dovernosti, dostupnosti a integrity
informacii v kybernetickom priestore.

Dovernost’: Pristup k informaciam maju len opravnené osoby.

Integrita: Miera bezchybnosti informacie; informacie neboli neopravnene
zmeneneé.

Dostupnost’: Miera dostupnosti informacie pre pouzivatela vo chvili, ked je
potrebna.




KLUCOVE POJMY II: RIZIKO, HROZBA,
ZRANITELNOST

. Aktivum: Vsetko, Co ma pre organizaciu hodnotu a je potrebne to chranit
(data, hardver, softvér, ale aj reputacia).

. Zranitelnost’: Slabé miesto aktiva, systému alebo procesu, ktoré méze
byt zneuzite.

Hrozba: Potencialna udalost, ktora mdze zneuzit zranitelnost a sposobit
skodu.

Riziko: Pravdepodobnost, ze hrozba zneuzije zranitelnost a sposobi
skodu.




LEGISLATIVNY RAMEC - NARODNA UROVEN

Bezpecnostné postupy sa riadia platnou legislativou. Medzi kfuCoveé predpisy patria:
Zakon €. 69/2018 Z. z. o kybernetickej bezpecnosti
Vyhlaska NBU &. 362/2018 Z. z. (obsah bezpe&nostnych opatreni a dokumentacie)
Vyhlaska NBU &. 164/2018 Z. z. (kritéria a hlasenie KB incidentov)
Zakon €. 18/2018 Z. z. o ochrane osobnych udajov

Zakon €. 95/2019 Z. z. o informacnych technoldgiach vo verejnej sprave




ZODPOVEDNOST ZAMESTNANCOV - POVINNOSTI
(1/2)

Kazdy zamestnanec je povinny:

. Zaistovat nepretrzitu ochranu zverenych informacnych aktiv (dévernost, integrita,
dostupnost).

Predchadzat vzniku bezpecCnostnych a kybernetickych bezpecCnostnych incidentov.
. Spolupracovat pri rieseni §k6d a likvidacii nasledkov.

Dodrziavat a presadzovat zasady informacnej a kybernetickej bezpecnosti v ramci svojich
cinnosti.




ZODPOVEDNOST ZAMESTNANCOV - POVINNOSTI

(2/2)

Kazdy zamestnhanec je dalej povinny:

.  Oznamovat véas a uplne kazdé poruSenie zasad KB a zistené bezpeénostné
rizika.
Plnit’ si povinnosti v oblasti KB vyplyvajuce z pracovnéeho pomeru.

Zamestnanec je opravneny:

. Vyzadovat metodicku pomoc od manazéra kybernetickej bezpecnosti a IT
oddelenia.
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ZASADY POUZIVANIA PRACOVNEJ STANICE

Pracovna stanica je pridelena konkrétnemu zamestnancovi a ma sa
pouzivat s pristupom bezného pouzivatela.

Vzajomne zdielanie suborov sa musi realizovat cez spolo€ny siet’ovy
disk s riadenym pristupom.

Je zakazane vytvarat neschvalené pristupové body do firemnej siete.

Vzdialeny pristup je mozny vyhradne cez zabezpecené spojenie (VPN
tunel) a musi byt schvaleny.
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POVINNOSTI PRI POUZIVANI PRACOVNEJ
STANICE

Chrante svoje pristupové udaje a neumoznite inej osobe pristup pod vasim
kontom.

Zamykajte pracovnu stanicu pri kazdom opusteni pracoviska (napr. klavesovou
skratkou Win+L).

Nevykonavajte neopravnené cinnosti, ako je obchadzanie bezpecCnostnych
opatreni, pokusy o ziskanie cudzich hesiel alebo maskovanie vlastnej identity
(napr. zmena IP/MAC adresy).

Nemente svojvolne konfiguraciu pracovnej stanice (sietové nastavenia,
firewall, bezpeCnostné politiky).
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ZASADY POUZIVANIA POUZIVATELSKEHO KONTA

Pouzivatelské konto je vasa digitalna identita.

. Ste zodpovedni za vSetky operacie, ktoré sa vykonaju pod vasim uctom.
. Je zakazané:

. Zdielat svoje konto s kymkolvek.

. Pouzivat rovnhakeé heslo vo viacerych systemoch.

- Ukladat’ si hesla na viditelnych a nechranenych miestach (papieriky na
monitore a pod.).
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OCHRANA POUZIVATELSKEHO KONTA - HESLA

Pouzivajte silné heslo:

- Minimalne 12 znakov (podla politiky organizacie).

- Kombinacia velkych a malych pismen, Cislic a Specialnych znakowv.
Nikdy nezdielajte svoje heslo, ani s kolegami Ci IT oddelenim.

.V pripade podozrenia na prezradenie hesla ho bezodkladne zmente a informujte
manazera KB a IT oddelenie.
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OCHRANA PRED SKODLIVYM KODOM (MALVER)

Malveér (Malicious software) je akykolvek softver, ktorého cielom je sposobit
skodu na datach alebo systeme.

Druhy podla sp6sobu Sirenia:

- Virus: Vlozi sa do iného programu a aktivuje sa jeho spustenim.

. Cerv (Worm): Samostatne sa replikuje a $iri po sieti.

- Trojsky kon: Tvari sa ako uzitoCny program, no v skuto¢nosti skodi.
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DRUHY MALVERU PODLA AKTIVITY

Ransomveér: Zasifruje data a pozaduje vykupné za ich obnovenie. Je to
jedna z najCastejsich a najnebezpecnejsich hrozieb.

Spyware: Spehuje vasu aktivitu a zhromazduje informacie.

Adware: Zobrazuje nevyziadané reklamy.

Bot/Botnet: Ovladne pocitaC a zaradi ho do siete infikovanych zariadeni,
ktoré utocCnik vyuziva na dalsie utoky.
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AKO SA CHRANIT PRED MALVEROM?

Umoznite automatické aktualizacie operacneho systému a antivirusového
softveru.

Majte vzdy spustent rezidentnu ochranu antivirusového programu.
Neotvarajte spravy a prilohy od neznamych odosielatelov.

Nest’ahujte a neinstalujte nelegalny alebo neschvaleny softver.

Nepripajajte nezname meédia (napr. najdeny USB kluc€) do pracovného pocitaca.

Vzdy kontrolujte antivirusom vSetky pripojené média (CD, DVD, USB).
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CO ROBIT PRI DETEKCII MALVERU?

1. Zachovajte pokoj. Nepovolit ziadnu automaticku instalaciu.

2. Neotvarajte oznacCeny subor a neposielajte inflkkovanu spravu dalej.

3. Okamzite oznamte skutoc¢nost' manazérovi KB a IT podpore.

4. Riadte sa pokynmi antivirusového programu (vymazat, dat' do karantény).

5. Nahlaste udalost’ ako bezpecnostny incident.
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ZASADY BEZPECNEHO POUZIVANIA E-POSTY

Sluzobny e-mail je urCeny na plnenie pracovnych uloh.
E-mailova komunikacia sa povazuje za pracovnu a je monitorovana.

Neposielajte citlivé informacie (hesla, osobné udaje, déverné dokumenty)
neSifrovanym spdsobom. V pripade potreby pouzite Sifrovanie spravy alebo
zaheslovanu prilohu (heslo poslite inym kanalom).

NezucCastrujte sa na preposielani "retazovych sprav".

Nepouzivajte sukromny e-mail na pracovne ucely.
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BEZPECNA E-POSTA: POZOR NA PHISHING!

Pozorne si vSimajte odosielatela. Dajte si pozor na napodobeniny firemnych
adries (napr. info@firrn.sk namiesto info@firma.sk).

Neklikajte bez rozmyslu na odkazy a prilohy, aj ked je e-mail od znameho
kontaktu.

Odporuca sa pouzivat’ dvojfaktorovu autentifikaciu (2FA) na ochranu e-
mailoveho konta.

Ak mate podozrenie, nahlaste e-mail IT oddeleniu. LepsSie nahlasit zbytocCne,
ako nechat hrozbu Sirit' sa dale;.
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ZASADY BEZPECNEHO POUZIVANIA INTERNETU

Pristup na internet je poskytovany na plnenie pracovnych povinnosti a je
monitorovany.
Organizacia pouziva webovu filtraciu na obmedzenie pristupu na stranky nesuvisiace s
pracou.
Je zakazane:

. Stahovat, reprodukovat alebo distribuovat material chraneny autorskymi pravami

(hudba, filmy, softver).

- Navstevovat stranky s nevhodnym alebo nelegalnym obsahom.

- Vystavovat interné alebo chranené informacie na internete.

- InStalovat neschvaleny softvér z internetu.
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KOMUNIKACNE SLUZBY A SOCIALNE SIETE

Pouzivajte len povolené komunikacné sluzby a aplikacie (napr. MS Teams, Outlook,
Lync v ramci organizacie).

Pri pouzivani socialnych sieti (Facebook, LinkedIn atd'.) si dobre nastavte sukromie
profilu.

Rozmyslajte, €o zdielate. Aj bezna fotografia z prace méze nechtiac odhalit déverné
informacie.

Nezdielajte firemné interné informacie cez sukromné ucty alebo neoficialne kanaly.
Je zakazaneé zverejnovat sukromné udaje, ktoré maju suvis s pracovnymi povinnostami
(napr. terminy pracovnych ciest).
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ZASADY BEZPECNEHO POUZIVANIA
PRENOSNYCH ZARIADENI

Ste zodpovedni za ochranu prideleného zariadenia (notebook, tablet) a dat na nom pred
kradezou a zneuzitim.

Nikdy nenechavajte zariadenie bez dozoru na verejnych miestach (kaviaren, auto).

Na zariadeniach pouzivajte automatické blokovanie obrazovky s heslom, PINom alebo
biometriou.

Data na prenosnych meédiach (USB kluc), ktoré obsahuju klasifikované informacie, musia
byt’ Sifrované.

Nepripajajte pracovné zariadenia na nezname nabijacie stanice (napr. v obchodnych
centrach). Pouzite vlastnu nabijaCku alebo power banku.
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ZALOHOVANIE UDAJOV

PrecCo je dolezité? Ochrana pred ransomvérom, zlyhanim techniky a ludskou
chybou (neumyselné vymazanie).

Zamestnanec je povinny zalohovat svoje pracovné subory minimalne raz
mesache.

Na zalohovanie primarne sluzi zdielany siet'ovy disk.

Nikdy neukladajte jedinu képiu dblezitych suborov len na lokalny disk pocitaCa
(napr. na Plochu).

Zalohy obsahujuce chranené udaje musia byt na zaznamovom mediu sifrovane.
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SOCIALNE INZINIERSTVO - DEFINICIA

Je to stratégia manipulacie a zavadzania ludi s cielom, aby spristupnili
citlivé informacie alebo vykonali kroky ohrozujuce bezpecCnost.

Spolieha sa na psycholdégiu a 'udskeé spravanie, nie na technické
zrucnosti utocnika.

Ciel’: Ziskat hesla, osobné udaje, nainStalovat malvér alebo presvedcit
obet, aby urobila nieCo v mene utocnika.

Je to jeden z najefektivnejsich nastrojov na ziskavanie informacii.
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TECHNIKY SOCIALNEHO INZINIERSTVA

Phishing: NajznamejSia technika; podvodny e-mail s cielom ziskat citlivé udaje.
Vishing & Smishing: Hlasovy phishing (telefonat) a SMS phishing (SMS sprava).
Zosobnenie (Impersonation): Uto&nik sa vydava za déveryhodnu osobu (napr.
riaditefa) a Ziada o vykonanie podvodnej transakcie.

Baiting: Utocnik nastraZi infikované fyzické médium (napr. USB klU¢) na mieste,
kde ho obet najde.
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CO JE PHISHING?

Cieleny utok vyuzivajuci socialne inzinierstvo (zneuzitie dévery, manipulacia).

Cielom je ziskat citlivé informacie (hesla, Cisla kariet) odoslanim falosného e-
mailu, ktory navadza na kliknutie na podvodny odkaz alebo otvorenie skodlivej
prilohy.

Utoénici Sasto vyuZivaju pocit naliehavosti ("urobte to rychlo, inak...") a
casovanie (napr. piatok poobede).

Upozornenie: Bezna antivirusova ochrana nevie detegovat’ phishing a ucCinne
pred nim chranit.
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AKO ROZPOZNAT PHISHING? VAROVNE SIGNALY

Zvlastna adresa odosielatela: E-mail priSiel z verejnej sluzby (@gmail,
@yahoo) alebo doména je podozrivo zmenena (napr. www.google.com).

Vseobecné oslovenie: "Vazeny zakaznik," namiesto vasho mena.
Gramatické chyby a zly preklad: Text vyzera ako strojovo prelozeny.

Pocit naliehavosti a vyhrazky: Sprava vyzaduje okamzitu akciu.

Podozrivy odkaz alebo priloha: Link vedie na neznamu stranku alebo sprava
obsahuje neoCakavanu prilohu (.zip, .rar).

Neobvykla poziadavka: Ziadost o zadanie hesla alebo schvalenie necakane;j
platby.
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PRIKLAD PHISHINGOVEHO E-MAILU

Interny audit: Vykonavany samotnou organizaciou alebo v jej mene
Varovné signaly v tomto priklade:

Odosielatel': Adresa ALI@code.edu.az je podozriva a nesuvisi so Slovenskou
postou.

Naliehavost': "Zasielka Caka na dorucenie", "Potvrdte platbu".

Odkaz: Tlacidlo "Potvrdte tu" pravdepodobne vedie na faloSnu stranku, ktorej
cielom je ukradnut platobné udaje.

Mala suma: Nizka suma (0,50 €) ma znizit ostrazitost obete.
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CO ROBIT PRI PODOZRENI NA PHISHING?

. NEKLIKAJTE na odkazy a NEOTVARAUJTE prilohy.
. NEREAGUJTE na spravu.
. NEZADAVAJTE Ziadne prihlasovacie udaje.

> W0 NN =

NAHLASTE podozrivy e-mail Gtvaru zodpovednému za riedenie
bezpecnostnych incidentov (IT oddelenie), aby mohli zdroj zablokovat.

5. AK si nie ste isti, overte si poziadavku inym kanalom (napr. telefonicky),
ale nepouzivajte kontaktné udaje z podozrivého e-mailu.
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RIZIKA PHISHINGU

V praci:
Kradez penazi z firemného uctu
Unik osobnych udajov zamestnancov alebo zakaznikov
Infikovanie firemnej siete skodlivym kédom (napr. ransomvérom)
Zablokovanie pristupu k informacnym systémom a datam
Poskodenie mena a reputacie organizacie

Doma:
Kradez penazi z bankového uctu
Kradez identity a ucCtov na socialnych sietach
Strata citlivych sukromnych udajov (fotografie, dokumenty)
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SUHRN: ZASADA CISTEHO STOLA A CISTEJ
OBRAZOVKY

. Zasada cistého stola: Pri odchode z pracoviska (obed, koniec zmeny)

odlozte vSetky dokumenty s citlivymi informaciami do uzamykatelnej
skrine.

. Zasada cistej obrazovky: Pri kazdom opusteni pracoviska uzamknite
obrazovku pocitaca (Win+L).

. Zasada ochrany hesla: Heslo si nezapisujte na papieriky a nelepte na
monitor.
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SUHRN: KLUCOVE BEZPECNOSTNE NAVYKY (1/2)

Pouzivajte silné a jedinecné hesla pre r6zne systémy.

Nepripajajte nedoveryhodné meédia (cudzie/najdene USB, CD) do
pracovného PC.

Nepouzivajte verejné Wi-Fi siete bez zabezpecCenia (VPN).
. Citlivé informacie pri prenose sifrujte (napr. zaheslovanim prilohy).

Neinstalujte si na pracovny pocitac vlastny, neschvaleny softver.
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SUHRN: KLUCOVE BEZPECNOSTNE NAVYKY (2/2)

Zasada "Need to Know": Zdielajte informacie a udelujte pristupy len v
nevyhnutnom rozsahu pre plnenie uloh.

Dokladne si vSimajte e-maily: Kontrolujte odosielatela, gramatiku a podozrivé
poziadavky.
Neotvarajte podozrivé prilohy a neklikajte na podozrivé odkazy.

Nevynasajte dokumenty (ani v listinnej podobe) z urCeného miesta, ak to nie je
nevyhnutne.

Neukladajte klasifikované informacie na iné meédium alebo pocitac, ako je
urcene.
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ZI:\VER:VVA§A ROLA V KYBERNETICKEJ
BEZPECNOSTI

Kyberneticka bezpecnost nie je len ulohou IT oddelenia.
Kazdy zamestnanec je kluCovym prvkom obrany.

. VaSa obozretnost’ a dodrziavanie pravidiel su najlepsSou ochranou proti
socialnemu inzinierstvu a mnohym dalSim hrozbam.

. Zostante informovani a neustale sa vzdelavajte.
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DOLEZITE KONTAKTY A POSTUP PRI INCIDENTE

V pripade akéhokolvek podozrenia na bezpecnostny incident (napr.
podozrivy e-mail, strata zariadenia, detekcia virusu):

Bezodkladne informujte a kontaktujte:

- Manazéra kybernetickej bezpecnosti

. Utvar zodpovedny za rieSenie bezpeénostnych incidentov

- IT podporu

Vasa rychla reakcia mo6ze zabranit’ vaznym skodam!
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DAKUJEM ZA POZORNOST
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