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CIEL PREDNASKY

Poskytnut komplexny a expertny prehlad trestnopravnej regulacie v oblasti
IT a kybernetickej bezpecnosti v Slovenskej republike.

Systematicky analyzovat a prepojit' teoreticku (pravnu) a prakticku
(inStitucionalnu) rovinu.
Detailne mapovat skutkové podstaty trestnych Cinov, ako aj organizacné

struktury a kompetencie specializovanych zloziek Policajného zboru a
Europolu.




UvoD

Tomu, Co je zakazane iba niekedy, alebo iba v niektorych kulturach, hovorime
malum prohibitum. To su previnenia proti spoloCenskym normam. Patria tam
napriklad predpisy ktoré upravuju suboje Ci hry alebo autorske pravo.
Okrem toho su tu aj Ciny, ktoré volame malum in se, a su povazované za zlo
takmer vzdy a vSade, napr. vrazda, znasilnenie alebo kradez.

V' kazdej spolocnosti prevlada urcity nazor o tom, ako by sa ludia mali
normalne spravat. Kriminalne sa potom chova clovek, ktory tieto obecne
platné normy porusuje.




UVOD - METODOLOGIA

Primarne pramene: Analyza Zakona ¢. 300/2005 Z. z. Trestny zakon (TZ)
a Zakona €. 301/2005 Z. z. Trestny poriadok (TP).

Medzinarodné pravo: BudapesStiansky dohovor o pocitaCovej kriminalite.

Pravo EU: Smernica 2013/40/EU o Utokoch na informa&né systémy a
Smernica (EU) 2022/2555 (NIS2).

Prakticka rovina: Oficialne strategicke a informacné materialy
Ministerstva vnutra SR, Prezidia Policajného zboru a Europolu (najma
sprava IOCTA).




CAST I: TRESTNOPRAVNY RAMEC
KYBERKRIMINALITY V SR

» Tato Cast sa venuje pravnym zakladom postinu kyberkriminality v
Slovenskej republike, od vSeobecnych principov az po konkrétne trestné
ciny.

* Slovensko nema jeden samostatny zakon s nazvom ,,zakon o pocitaCovej
kriminalite*, existuju ale jasné a Specifické pravne normy, ktoré upravuju
pocitaCové trestné Ciny v ramci Trestného zakona aj d'alSich aktov




CAST I: TRESTNOPRAVNY RAMEC
KYBERKRIMINALITY V SR

Zakony, ktorych ustanovenia sa tykaju pocitacovej kriminality, boli prijaté vo viacerych
oblastiach, a to:

« Zakon o ochrane osobnych udajov ( zakon €. 18/2018 Z. z.)

« Zakon o ochrane utajovanych skutoCnosti ( zakon €. 215/2004 Z.z. )
« Zakon o elektronickych komunikaciach ( zakon C. 452/2021 Z. z.. )

« Zakon o elektronickom obchode ( zakon €. 22/2004 Z.z. )

« Zakon o elektronickom podpise ( zakon €. 215/2002 Z.z. )

« Zakon o doveryhodnych sluzbach (Zakon ¢. 272/2016 Z.z.)




CAST I: TRESTNOPRAVNY RAMEC
KYBERKRIMINALITY V SR

Zakony, ktorych ustanovenia sa tykaju pocitacovej kriminality, boli prijaté vo viacerych
oblastiach, a to:

« Zakon o reklame ( zakon €. 147/2001 Z.z. )

« Zakon o ochrane spotrebitela pri finan¢nych sluzbach na dialku (Zakon ¢. 311/2025 Z. z.)
 Autorsky zakon (zakon ¢. 185/2015 Z. z.)

* Trestny zakon ( zakon €. 300/2005 Z.z.)




CAST I: TRESTNOPRAVNY RAMEC
KYBERKRIMINALITY V SR

Suvisiace pravne predpisy ZZ SR

Zakon o kybernetickej bezpecnosti
Vyhlaska pre jednotlivé kategorie zavaznych kybernetickych bezpecnostnych incidentov
Vyhlaska pre rieSenie kybernetickych bezpecnostnych incidentov
Zakon o informacnych technolégiach vo verejnej sprave
Vyhlaska, ktorou sa ustanovuje spOsob kategorizacie a obsah bezpecnostnych opatreni informacnych technolédgii verejnej spravy
Vyhlaska, ktorou sa ustanovuja znalostné Standardy v oblasti kybernetickej bezpecnosti
Vyhlaska o audite kybernetickej bezpecnosti
Zakon o kritickej infrastruktare
Vyhlaska, ktorou sa ustanovuju podrobnosti o hldseniach

Vyhlaska o bezpec¢nostnych opatreniach



http://www.epi.sk/zz/2018-69
http://www.epi.sk/zz/2018-69
http://www.epi.sk/zz/2018-165
http://www.epi.sk/zz/2018-165
http://www.epi.sk/zz/2018-166
http://www.epi.sk/zz/2018-166
http://www.epi.sk/zz/2019-95
http://www.epi.sk/zz/2019-95
http://www.epi.sk/zz/2020-179
http://www.epi.sk/zz/2020-179
http://www.epi.sk/zz/2022-492
http://www.epi.sk/zz/2022-492
http://www.epi.sk/zz/2022-493
http://www.epi.sk/zz/2022-493
http://www.epi.sk/zz/2024-367
http://www.epi.sk/zz/2024-367
http://www.epi.sk/zz/2025-226
http://www.epi.sk/zz/2025-226
http://www.epi.sk/zz/2025-227
http://www.epi.sk/zz/2025-227

CAST I: TRESTNOPRAVNY RAMEC

« Urad na ochranu osobnych udajov SR predlozil do medzirezortného pripomienkového konania
navrh uplne nového zakona o zabezpeceni ochrany osobnych udajov, ktory by mal nadobudnut
ucinnost’ 1. januara 2026.

* Novy zakon ma za ciel zosuladit slovenskt pravnu upravu so zasadami europskej legislativy tym,
Ze sa vyhne duplicitnému preberaniu nariadenia GDPR do zakona. Namiesto toho sa sustredi
vylucne na tie oblasti, ktoré nariadenie vyslovne ponechava v kompetencii Clenskych Statov.

* Pre organizacie to bude znamenat potrebu revizie internych smernic a dokumentacie — najma
kvoli novému Cislu zakona, ale aj moznym vecnym zmenam v povinnostiach a procesoch.

https://www.bezpecnostvpraxi.sk/aktuality/novy-zakon-o-ochrane-osobnych-udajov-od-roku-2026-aktbvp.htm
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PODSTATA A FUNKCIE TRESTNEHO PRAVA

Ochranna funkcia: Trestné pravo chrani najdélezitejSie spoloCenskeé
hodnoty a zaujmy (zivot, zdravie, majetok, sloboda).

Zasada ultima ratio (posledny prostriedok): Trestné pravo nastupuje az
vtedy, ked' iné prostriedky pravnej ochrany (obCianske, spravne pravo) nie
su dostatocne.

Stat disponuje najintenzivnej$imi donucovacimi prostriedkami — trestnymi
sankciami.
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TRESTNE PRAVO V DIGITALNOM PRIESTORE

Aplikacia zasady ultima ratio je v digitalnom prostredi mimoriadne
komplexna.

Hranica medzi protipravnym konanim (napr. porusenie zmluvnych
podmienok) a trestnym €inom (napr. podvod) je Casto velmi tenka.
Rozhodujucim kritériom je preukazanie umyslu, Co je v anonymnom
online prostredi narocCne.

To kladie vysoké naroky na odbornost a technicke kapacity organov
cinnych v tresthom konani.
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ZLOZKY TRESTNEHO PRAVA SR

Trestné pravo hmotné (Trestny zakon):
- Vymedzuje, Co je trestny Cin.
- Stanovuje podmienky trestnej zodpovednosti.

- Definuje druhy trestov a ochrannych opatreni.

Trestné pravo procesné (Trestny poriadok):
- Upravuje postup organov Cinnych v trestnom konani (policajt, prokurator) a sudov.

- Reguluje zistovanie trestnych Cinov a stihanie pachatelov pri reSpektovani zakladnych
prav.
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ZAKON C. 300/2005 Z. Z. TRESTNY ZAKON V ZNENI NESKORSICH
PREDPISOV - POJEM A DRUHY TRESTNEHO CINU

§ 8 Trestny Cin je protipravny Cin, ktorého znaky su uvedené v tomto zakone, ak tento zakon
neustanovuje inak.

§ 9 Druhy trestnych ¢inov Trestny Cin je precCin a zlocCin.
§ 10 Precin
(1) Precin je

a) trestny Cin spachany z nedbanlivosti alebo

b) umyselny trestny Cin, za ktory tento zakon v osobitnej Casti ustanovuje trest odnatia
slobody s hornou hranicou trestnej sadzby neprevysujucou pat rokov.

(2) Nejde o precin, ak vzhladom na spdsob vykonania Cinu a jeho nasledky, okolnosti, za
ktorych bol Cin spachany, mieru zavinenia a pohnutku pachatela je jeho zavaznost nepatrna.
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ZAKON C. 300/2005 Z. Z. TRESTNY ZAKON V ZNENI
NESKORSICH PREDPISOV

§ 11 Zlogin

(1) ZloCin je umyselny trestny Cin, za ktory tento zakon v osobitnej Casti ustanovuje trest
odnatia slobody s hornou hranicou trestnej sadzby prevysSujucou pat rokov.

(2) O zloCin ide aj vtedy, ak v prisnejsej skutkovej podstate preCinu spachaného umyselne je
ustanovena horna hranica trestnej sadzby prevysujuca pat rokov.

(3) ZloCin, za ktory tento zakon ustanovuje trest odnatia slobody s dolnou hranicou trestnej
sadzby najmenej desat rokov, sa povazuje za obzvlast zavazny.
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ZAKON C. 300/2005 Z. Z. TRESTNY ZAKON V ZNENI
NESKORSICH PREDPISOV

Zavinenie

§ 15 Trestny Cin je spachany umyselne, ak pachatel

a) chcel spésobom uvedenym v tomto zakone porusit alebo ohrozit zaujem chraneny
tymto zakonom, alebo

b) vedel, ze svojim konanim moébze také poruSenie alebo ohrozenie spdsobit, a pre
pripad, ze ho spdsobi, bol s tym uzrozumeny.

§ 16 Trestny Cin je spachany z nedbanlivosti, ak pachatel

a) vedel, ze mbze spésobom uvedenym v tomto zakone porusit alebo ohrozit zaujem
chraneny tymto zakonom, ale bez primeranych dovodov sa spoliehal, ze take
porusenie alebo ohrozenie nespdsobi, alebo

b) nevedel, ze svojim konanim moéze také porusSenie alebo ohrozenie spdsobit, hoci o
tom vzhfadom na okolnosti a na svoje osobné pomery vediet mal a mohol.
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ZAKON C. 300/2005 Z. Z. TRESTNY ZAKON V ZNENI
NESKORSICH PREDPISOV

PACHATEL, SPOLUPACHATEL A UCASTNIK TRESTNEHO CINU
§ 19 Pachatel
(1) Pachatel trestného Cinu je ten, kto trestny €in spachal sam.

§ 20 Spolupachatel’

Ak bol trestny Cin spachany spoloCcnym konanim dvoch alebo viacerych pachatelov
(spolupachatelia), zodpoveda kazdy z nich, ako keby trestny €in spachal sam.
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ZAKON C. 300/2005 Z. Z. TRESTNY ZAKON V ZNENI
NESKORSICH PREDPISOV

§ 21 Ugastnik

(1) Ugastnik na dokonanom trestnom &ine alebo na jeho pokuse je ten, kto Umyselne
a) zosnoval alebo riadil spachanie trestného Cinu (organizator),
b) naviedol iného na spachanie trestného Cinu (navodca),
c) poziadal ineho, aby spachal trestny Cin (objednavatel), alebo

d) poskytol inému pomoc na spachanie trestného Cinu, najma zadovazenim prostriedkov,
odstranenim prekazok, radou, utvrdzovanim v predsavzati, slubom poméct po
trestnom Cine (pomocnik).

(2) Na trestnu zodpovednost uCastnika sa pouZziju ustanovenia o trestnej zodpovednosti
pachatela, ak tento zakon neustanovuje inak.
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VYMEDZENIE POJMU "KYBERKRIMINALITA"

e Staty EU sa dlhodobo zaoberali vymedzenim pojmu pogitacova kriminalita.

e Prislusné vybory EU sa dohodli na definicii pocitacovej kriminality, podla
Ktorej:

Pocitacova kriminalita je nelegalne, nemoralne a neopravnené
konanie, ktore zahrna zneuzitie udajov ziskanych prostrednictvom
vypoctovej techniky alebo ich zmenu.

definicia podla Dohovoru o pocitaCovej kriminalite
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VYMEDZENIE POJMU "KYBERKRIMINALITA"

. Slovensky Trestny zakon neobsahuje legalnu definiciu tohto pojmu.

lde o pragmaticky pristup, kedze akakolvek pevne kodifikovana definicia
by mohla rychlo zastarat’ a branit’ postihu novych foriem kriminality.

Pravna prax a teodria sa opieraju o medzinarodné dokumenty, najma
Budapestiansky dohovor.
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TEORETICKE DELENIE KYBERKRIMINALITY

Priama pocitacova kriminalita (v uzsom zmysle):
- Pocitac, systém alebo data su priamym cielom utoku.
- Jednoduché vycislenie skody, pretoze poskodeny vie presne kol'ko financnych
prostriedkov vynalozil na kupu pocitaca
Nepriama poc€itacova kriminalita (v Sirsom zmysle):
- PocitaC€ alebo technika su nastrojom na pachanie "tradiCnych" trestnych Cinowv.

- Priklady: podvody, vydieranie, Sirenie detskej pornografie, poruSovanie autorskych
prav online.
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TEORETICKE DELENIE KYBERKRIMINALITY

Druh  poditacovej
kriminality

Charakteristika

Priklady

Priama poditacova
kriminalita

Trestné ¢iny zamerané
proti  poéitatu  ako
hmotnému majetku.
Ciel'om je poskodit’ alebo
zni¢it samotné zariadenie.
Skodu mozno jednoducho
vycislit'.

Kradez pocitaca alebo notebooku
Umyselné zniGenie hardvéru
Poskodenie datového nosica (napr.
disku)

Fyzické napadnutie IT infrastruktary
(napr. rozbitie servera)

Nepriama  podita-
¢ova kriminalita

Trestné ¢iny pachané
pomocou poéitaca, pri-
¢om utok smeruje proti
nehmotnému majetku
— udajom, informaciam,
financiam alebo reputacii.

Hacking (neopravneny pristup do sys-
tému)

Sirenie virusov, ransomware, troja-
nov

Phishing a internetové podvody
Kradez identity a osobnych udajov
Porusovanie autorskych prav (pirat-
stvo)

Kybersikana, vydieranie online
Kryptojacking (zneuzitie cudzieho
zariadenia na t'azbu kryptomien)
Priemyselna Spionaz
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KLUCOVE POJMY TRESTNEHO ZAKONA V
KONTEXTE IT

Definicie vychadzaju z Budapestianskeho dohovoru a pravnej doktriny.

Pocitacovy systém: Zariadenie alebo skupina vzajomne prepojenych

zariadeni, z ktorych jedno alebo viaceré automatizovane spracuvaju udaje.

. Zahffia nielen PC a servery, ale aj smartfony, tablety, sietove prvky a
zariadenia loT.
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KLUCOVE POJMY (POKRACOVANIE)

Pocitacovy udaj: Zaznam skutocCnosti, informacii alebo pojmov vo forme
vhodnej na spracovanie v pocCitacovom systéme.

. Zahfna akekolvek digitalne data, od dokumentov a obrazkov az po
softver a skodlivy kod (malver).

Informacny systém: Pojem definovany v Specializovanych predpisoch
(napr. zakon o IS verejnej spravy) ako funkény celok zabezpecujuci
systematicku informacnu Cinnost.
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HMOTNOPRAVNA UPRAVA - UVOD

» Osobitna Cast Trestneho zakona obsahuje viacero skutkovych podstat,
ktoré priamo alebo nepriamo postihuju kyberkriminalitu a daju sa
systematicky rozdelit’ do niekolkych kategorii.
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TRESTNE CINY PROTI DOVERNOSTI, INTEGRITE A
DOSTUPNOSTI (§ 247 - § 247D T2)

Problematika utokov na informacné systéemy

o heopravneny pristup do pocitaCcoveho systemu podla § 247 Trestneho zakona,

o neopravneny zasah do pocitacoveho systému podla § 247a Trestneho
zakona,

o heopravneny zasah do pocitacoveho udaja podla § 247b Trestneho zakona,

o neopravnené zachytavanie pocitacovych udajov podla § 247c Trestného
zakona,

o vyroba a drzba pristupového zariadenia, hesla do pocitacového systemu alebo
iInych udajov podla § 247d Trestného zakona.
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TRESTNE CINY PROTI DOVERNOSTI, INTEGRITE A

DOSTUPNOSTI (8 247 - § 247D TZ)

Tieto ustanovenia tvoria jadro postihu priamej pocCitacovej kriminality a su v
sulade s Budapestianskym dohovorom.

. § 247 Neopravneny pristup do pocitacoveho systému: Postihuje
zakladny akt "hackingu”, ak pachatel prekona bezpecnostneé opatrenie.

. § 247a Neopravneny zasah do pocitacového systému: Kriminalizuje
konania naruSajuce fungovanie systému.
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URCENIE HRANIC A KRITERII RIZIKA TRESTNE CINY
PROTI DOVERNOSTI, INTEGRITE A DOSTUPNOSTI
(POKRACOVANIE)

§ 247b Neopravneny zasah do pocitacového udaja: Postihuje neopravnené vymazanie,
poskodenie alebo znepristupnenie udajov. KfucCove pri utokoch ransomvérom.

§ 247c Neopravnené zachytavanie pocitacovych udajov: Postihuje neopravnené
odpocCuvanie neverejného prenosu dat (tzv. sniffing).

§ 247d Vyroba a drzba pristupového zariadenia...: Postihuje vyrobu a distribuciu
nastrojov pre kybernetické utoky (malvér, hesla).
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TRESTNE CINY SPACHANE CEZ POCITAC:
PODVODY

§ 221 - § 225 Trestneho zakona

Podvod: NajCastejSie aplikovana skutkova podstata pri online podvodoch.
Pachatel uvedie niekoho do omylu alebo vyuzije omyl a obohati sa na Skodu
cudzieho majetku.

Typické formy v online prostredi:
- Phishing, vishing, smishing: Vylakanie citlivych udajov (hesla, Cisla kariet).
- Podvodné e-shopy a inzertné podvody: Tovar po zaplateni nie je nikdy
dodany.
- Investicné podvody (Scams): Lakanie na fiktivne vysoko vynosné investicie.
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PODVODY A SUVISIACA KRIMINALITA

§ 219 Neopravneneé vyrobenie a pouzivanie platobného prostriedku: Priamo
postihuje tzv.

carding (zneuzitie udajov z platobnej karty) a skimming.

Systematické prepojenie: Utok podla § 247 (neopravneny pristup) je ¢asto len
prvym krokom, ktory pachatelovi umozni spachat nasledny podvod podla § 221
(napr. unik dat z e-shopu a nasledny phishing).
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PODVODY A SUVISIACA KRIMINALITA

« § 360b Nebezpecné elektronické obt'aZovanie

* (1) Kto umyselne prostrednictvom elektronicke; komunikacnej sluzby, pocitaCového systému
alebo pocitacovej siete podstatnym sposobom zhorsi kvalitu Zivota iného tym, Ze
a) ho dlhodobo ponizuje, zastraSuje, neopravnene kona v jeho mene alebo dlhodobo inak
obt'azuje, alebo
b) neopravnene zverejni alebo spristupni tretej osobe obrazovy, zvukovy alebo obrazovo-
zvukovy zaznam jeho prejavu osobnej povahy ziskany s jeho suhlasom, sposobily znacnou
mierou ohrozit jeho vaZznost alebo privodit mu int vaznu ujmu na pravach,

* potresta sa odnatim slobody azZ na tri roky.
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TRESTNE CINY SUVISIACE S NEZAKONNYM
OBSAHOM

Internet je hlavnym kanalom na Sirenie nezakonného obsahu.

Detska pornografia (§ 368 - § 370 TZ):

- Prisne sa postihuje vyroba, rozSirovanie a prechovavanie materialov sexualneho
zneuzivania deti (CSAM).

- Klucova je legalna definicia v § 132 ods. 4 TZ.

- Judikatura potvrdzuje, ze suhlas dietata na vyhotoveni materialov je z hladiska
trestnej zodpovednosti irelevantny.
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TRESTNE CINY SUVISIACE S NEZAKONNYM
OBSAHOM

Problematika sexualneho zneuzivania deti online
- vyroba detskej pornografie podla § 368 Trestného zakona,
- rozsirovanie detskej pornografie podla § 369 Trestného zakona,

- prechovavanie detskej pornografie a uCast' na detskom pornografickom predstaveni
podla § 370 Trestneho zakona,

- sexualne zneuzivanie podla § 201a Trestného zakona, tzv. Grooming.
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TRESTNE CINY SUVISIACE S NEZAKONNYM
OBSAHOM

Problematika porusovania autorskych prav:
* trestny Cin porusovania autorskeho prava podla § 283 Trestného zakona.

. Autorsky zakon (zakon &. 185/2015 Z. z.))
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TRESTNE CINY SUVISIACE S NEZAKONNYM
0BSAHOM (POKRACOVANIE)

Extrémistické trestné Ciny (§ 421 - § 422d T2):
- Postihuju vyrobu, rozSirovanie a prechovavanie extrémistickych materialov a verejné
prejavy sympatie k extrémistickym hnutiam.
. Vyzvy pri vySetrovani:
- Obrovsky objem dat (P2P siete, cloud).

- Anonymizacné nastroje a cezhranicny charakter si vyzaduju uzku medzinarodnu
spolupracu (Europol, EC3).

36



TRESTNE DOPADY APLIKOVATELNE PRE

HACKING

Skutok

Pravna kvalifikacia

Hacking

Porusovanie autorskeho prava — §283
Trestna sadzba: 6 mesiacov — 8 rokov

Porusovanie tajomstva prepravovanych sprav — §196
Trestna sadzba: 1 — 10) rokov

Odpoéavanie informacii prenasanych prostrednictvom
elektronicke) komunikacne) sluzby — § 198
Trestna sadzba: 1 — 5 rokov

Neopravnené uzivanie cudzej veci — §215
Trestna sadzba: 1 — 8 rokov
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TRESTNE DOPADY APLIKOVATELNE PRE PHISHING

Skutok

Pravna kvalifikacia

Phishing

Neopravnené nakladanie s osobnymi udajmi - §374
Trestna sadzba: 1 — 2 roky

Neopravnené obohatenie sa - §226
Trestna sadzba: 6 mesiacov — 12 rokov

Podvod - 8221 -8§226
Trestna sadzba: 2 - 15 rokov

Ohrozenie obchodného, bankového, poStového,
telekomunika¢ného a dafiového tajomstva - 8264

Trestna sadzba: 6 mesiacov - 12 rokov

Neopravnené uzivanie cudzej veci - 8215
Trestnd sadzba: 1 - 8 rokov
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TRESTNE DOPADY

Mozné tresty:

Fyzicka osoba je trestne zodpovedna od 14 rokov, za niektoré Ciny od 15 rokov (trestny Cin
sexualneho zneuzivania).

Odnatie slobody (najCastejSi pri kyberkriminalite)

Penazny trest

Zakaz ¢innosti

Prepadnutie veci alebo majetku

Domace vazenie, probacny dohlad, atd.
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SIRENIE DEZINFORMACII

Slovensky pravny poriadok nepozna Specificky trestny Cin ,Sirenia dezinformacii”.
Postih je mozny len prostrednictvom existujucich skutkovych podstat, najCastejSie
§ 361 Sirenie poplasnej spravy.

Aplikacia je mozna len v zavaznych pripadoch, kde je preukazatelné "vazne
znepokojenie" obyvatelstva (napr. faloSné spravy o kontaminacii vody).

Zavedenie nového trestného Cinu naraza na konflikt so slobodou prejavu a principom
pravnej istoty.

40



TRESTNA ZODPOVEDNOST PRAVNICKYCH 0SOB (Z0TZPO)

Zakon €. 91/2016 Z. z. zaviedol tzv. pravu trestnu zodpovednost
pravnickych osob.

Trestny Cin sa povazuje za spachany pravnickou osobou, ak ho v jej
prospech, mene alebo ramci Cinnosti spachal napr. statutar, zamestnanec
alebo osoba vykonavajuca kontrolnu Cinnost.

Firma moze byt trestne zodpovedna, ak trestny Cin:
« umoznila zlou organizaciou, dohladom Ci kontrolou,

* bol vykonany v prospech firmy.
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Z0TZPO - APLIKACIA NA KYBERKRIMINALITU

Zakon obsahuje katalog trestnych Cinov, za ktoré méze byt pravnicka osoba stihana.
Tento katalég zahfna vSetky kluCové kyberneticke trestné Ciny:

§ 247 az § 247d (Neopravneny pristup a suvisiace Ciny)

§ 221 (Podvod)

§ 219 (Neopravnené pouzitie platobného prostriedku)

§ 369 (RozSirovanie detskej pornografie)

§ 422b (Rozsirovanie extrémistickych materialov)
Tento institut je kluCovy pre presadzovanie kybernetickej bezpecnosti v korporatnom
sektore.
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Z0TZPO - APLIKACIA NA KYBERKRIMINALITU

Kyberkriminalita m6ze suvisiet s aktivitami ako:

Ugelové zneuzitie IT prostriedkov firmy

Podvody cez e-shopy

Protipravne nakladanie s databazami

Spristupnovanie piratskeho softvéru

Prevadzkovanie nelegalnych kryptoplatforiem

Organizovanie DDoS alebo inych utokov cez vlastnu infrastrukturu

Pri pravnickej osobe sa skuma:

« systém riadenia a kontroly vo firme,

« Ci vedenie firmy vedelo, malo vediet, umoznilo alebo nariadilo Cin.
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Z0TZPO - APLIKACIA NA KYBERKRIMINALITU

Mozné tresty pre pravnicku osobu:

« Zrusenie pravnickej osoby

* Prepadnutie majetku

« Penazny trest (Casto velmi vysoky)

» Zakaz Cinnosti

« Zakaz prijimania dotacii, verejnych financii
« Zakaz ucasti vo verejnom obstaravani

» Zverejnenie odsudzujuceho rozsudku

« Prepadnutie vec
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PROCESNOPRAVNE ASPEKTY - SPECIFIKA
DOKAZOVANIA

Vysetrovanie kyberkriminality je naroCné pre:
Volatilita (prchavost’) dékazov: Digitalne stopy mézu byt lahko a rychlo zniCené.
Anonymita a pseudonymita: Pachatelia vyuzivaju VPN, Tor a faloSné identity.
Cezhranicny charakter: Data sa Casto nachadzaju na serveroch v réznych krajinach.

Objem dat: Analyza enormného mnozstva dat je technicky a personalne naroc¢na.

Charakter dokazovania v oblasti kybernetickej bezpecnosti je Specificky v tom, ze sa
opiera o zaistenie, uchovanie a interpretaciu nehmotnych stép, existujucich len v
kybernetickom priestore, suhrne nazyvanych ,digitalne stopy”.
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DIGITALNY DOKAZ

Trestny poriadok SR neobsahuje legalnu definiciu pojmu ,digitalny dokaz".

Tato absencia je kritickou procesnou medzerou: zakon kriminalizuje
digitalne konania, no neposkytuje jasné pravidla pre zaobchadzanie s
digitalnymi dokazmi.

V praxi sa postupuje podla vSeobecnych ustanoveni, Co méze byt pravne
napadnutelné.
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INSTITUTY TRESTNEHO PORIADKU NA
ZAISTOVANIE DOKAZOV

. § 116 TP - Zistovanie udajov o elektronickej komunikacii: Umoznuje
ziskat prevadzkove a lokalizaCné udaje (metadata), ale nie obsah
komunikacie. Vyzaduje prikaz sudcu.

. §90 TP - Uchovanie a vydanie pocitacovych udajov: Prikaz na
uchovanie konkretnych udajov (max. 90 dni), po ktorom mbze nasledovat
prikaz na ich vydanie.

Klasické instituty: Vydanie a odnatie veci alebo domova prehliadka na
fyzické zaistenie nosiCov dat (PC, telefony, USB).
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CAST II: INSTITUCIONALNY RAMEC BOJA PROTI

KYBERKRIMINALITE

« Tato Cast mapuje Specializované zlozky Policajneho zboru SR a kluCovu
ulohu eurdpskych agentur.

* V ramci Slovenskej republiky je zastupcom pre rieSenie pocitacove;
kriminality Specializovany Utvar Policajného zboru. Odbor, ktory sa priamo
zaobera problematikou pocitaCovej kriminality, je Odbor pocCitaCovej
kriminality Uradu kriminalnej policie Prezidia Policajného
zboru.
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SPECIALIZOVANE UTVARY PZ SR

1. jul 2013: Vznikol Odbor pocitacovej kriminality ako reakcia na narast
kybernetickej trestnej Cinnosti.

1. februar 2022: V ramci reformy bol odbor zaCleneny do novovzniknutej
Narodnej centraly osobitnych druhov kriminality (NCODK) Prezidia
PZ.

Cielom NCODK je zefektivnit boj proti najzavaznejSim formam kriminality,
vratane tej pocitacove,;.
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ODBOR POCITACOVEJ KRIMINALITY (NCODK)

Je ustrednym a najvysSsim Specializovanym pracoviskom PZ pre boj s kyberkriminalitou s
celoslovenskou pésobnostou.

Dvojaka uloha:

- Servisna a metodicka €innost’: Poskytuje technicku a metodicku pomoc ostatnym
utvarom PZ.

- Vykonna €innost’: Priamo vySetruje obzvlast zlozité a zavazné pripady, najma s
medzinarodnym prvkom.
Struktura:

- Oddelenie odhalovania
- Oddelenie objasniovania a odbornych Cinnosti
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EUROPOL A JEHO ULOHA

Agentura Europskej unie pre spolupracu v oblasti presadzovania prava.

Hlavné poslanie: Podporovat' Clenské staty v boji proti zavaznej
medzinarodnej trestnej Cinnosti, kyberkriminalite a terorizmu.

Nema vykonné pravomoci (nemo6ze zatykat ani vykonavat prehliadky).

Posobi ako centralny uzol pre

 vymenu informacii, operacnu analyzu, expertizu a koordinaciu
cezhranicnych operacii.
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EUROPSKE CENTRUM PRE BOJ PROTI
POCITACOVEJ KRIMINALITE (EC3)

. Specializované centrum zriadené v rdmci Europolu v januari 2013.
. Cielom je posilnit reakciu organov presadzovania prava na kyberkriminalitu v EU.
. Strategické priority:

1. Kyberkriminalita zavisla od technologii (malvér, hacking, ransomveér).

2. Online sexualne zneuzivanie deti (boj proti CSAM).

3. Platobné podvody (phishing, podvody s kartami).
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STRUKTURA A CINNOST EC3

EC3 uplatriuje trojpilierovy pristup:

1.

Operations (Operacie): Poskytuje analytickl a koordinacnu podporu pri vySetrovaniach ¢lenskych
statov.

Forensics (Forenzna €innost’): Poskytuje vysokoSpecializovanu technicku a digitalnu forenznu
podporu (analyza malveéru, desifrovanie, analyza kryptomien).

Strategy & Partnerships (Stratégia a partnerstva): Buduje partnerstva so sukromnym sektorom a
akademickou obcou, vypracuva strategické analyzy (IOCTA).
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SPOLOCNA OPERACNA SKUPINA (J-CAT)

Joint Cybercrime Action Taskforce (J-CAT) zriadena v septembri 2014 v
ramci EC3.

Operacny tim zlozeny zo styCnych dostojnikov z Clenskych a klucovych
partnerskych krajin, ktori pracuju spoloCne v sidle Europolu.

Hlavny ciel’: Riadit spravodajsky podlozené a koordinované akcie proti
najvyznamnejsim kyberkriminalnym hrozbam a pachatelom.
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STRATEGICKA ANALYZA - SPRAVA IOCTA

Internet Organised Crime Threat Assessment (IOCTA) je jednym z
najddlezitejSich strategickych produktov EC3.

Poskytuje komplexny prehlad najnovsich trendov a hrozieb v oblasti
kKyberkriminality z pohladu organov presadzovania prava.
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KLUCOVE TRENDY PODLA IOCTA

Zlocin ako sluzba (Crime-as-a-Service): Profesionalizovany ekosystém,
kde si pachatelia m6zu na darknete kupit alebo prenajat nastroje a sluzby
(napr. Ransomware-as-a-Service).

Dominancia socialneho inzinierstva a phishingu: Ludsky faktor zostava
najslabsim clankom. Phishing je hlavhym pociatoCcnym vektorom vacsiny
utokov.

Ukradnuté data ako centralna komodita: Osobné a finan¢né udaje su
hlavhou komoditou, s ktorou sa obchoduje v kyberkriminalnom podsveti.
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CAST Ill: MEDZINARODNY KONTEXT A BUDUCE

VYZVY

« Tato Cast zasadzuje problematiku do SirSieho medzinarodného kontextu a
analyzuje buduce vyzvy.
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BUDAPESTIANSKY DOHOVOR O POCITACOVEJ
KRIMINALITE

Dohovor Rady Eurdpy z roku 2001 je prvym a najddlezitejSim medzinarodnym zmluvnym
nastrojom v tejto oblasti.

. Jeho vyznam spociva v 3 pilieroch:
1. Harmonizacia hmotného trestného prava (kriminalizacia Cinov ako nelegalny
pristup, pocitaCovy podvod, detska pornografia).
2. Harmonizacia procesného prava (nastroje na efektivne vysetrovanie).
3. Vytvorenie ramca pre rychlu medzinarodnu spolupracu (siet kontaktnych bodov
24/7).
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PRAVNY RAMEC EU

Smernica 2013/40/EU (o utokoch na IS): Trestnopravny nastroj, ktory
harmonizuje trestné pravo Clenskych statov a stanovuje minimalne urovne sankcii
za hacking, DDoS utoky atd. (represivny pristup).

Smernica (EU) 2022/2555 (NIS2): Regula&no-preventivny nastroj, ktory uklada
povinnosti Sirokému spektru subjektov (prevadzkovatelia zakladnych sluzieb)
prijat bezpecCnostné opatrenia a hlasit incidenty.
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BUDUCE VYZVY - UMELA INTELIGENCIA (Al)

Zneuzitie Al pachatelmi: Automatizacia a zvysovanie efektivity utokov (tvorba malvéru,
generovanie presvedcivych phishingovych e-mailov, vytvaranie deepfakes).
Problém trestnej zodpovednosti:

- Systémy Al nemaju pravnu subjektivitu a nemozu byt trestne zodpovedné.

- Zodpovednost sa musi pricitat fyzickej alebo pravnickej osobe (programator,
pouzivatel, prevadzkovatel).

- S rastucou autondmiou Al hrozi vznik "medzery v zodpovednosti" (responsibility gap),
ked je tazke aplikovat tradiCné koncepty zavinenia.
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BUDUCE VYZVY - INTERNET VECI (10T)

Exponencialny narast pripojenych zariadeni vytvara masivnu novu utocnu plochu.

Mnohé loT zariadenia maju slabé alebo zZiadne bezpecnostné zabezpecenie.

Trestnopravne rizika:

o

O

Tvorba botnetov na pachanie masivnych DDoS utokov (napr. botnet Mirai).

Spionaz a narusenie sikromia prostrednictvom kompromitovanych kamier a
mikrofénov.

Utoky s nasledkami vo fyzickom svete (Utoky na medicinske pristroje, dopravné
systemy).
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BUDUCE VYZVY — DEEP FAKE

Vyzliekacie aplikacie (tzv. deep nudes, Al deep nude, Al fake nude) su softveroveé nastroje
pohanané umelou inteligenciou, ktoré dokazu z fotografii Ci videi odstranit’ obleCenie,
vygenerovat nahé [udskeé telo a vytvorit tak realisticku iluziu nahoty.

Nastroje, ktoré toto umoznuju, su pritom volne k dispozicii, zneuzit ich tak méze doslova
ktokolvek. Tato technologia navyse nie je nijako regulovana, v praxi ju moze vyuzivat v
podstate ktokolvek, mnoho aplikacii tohto typu je uplne zadarmo.
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BUDUCE VYZVY — DEEP FAKE

- OHOVARANIE (§ 373) Vytvorenie a §irenie deepfaku, ktory zobrazuje osobu
nahu alebo sexualne, moze vazne poskodit jej Cest a vaznost,

- POSKODZOVANIE CUDZICH PRAV (§ 375) Ak deepfake spdsobi osobe
vaznu yymu (sukromna, pracovna, spoloCenska).

« NEOPRAVNENE NAKLADANIE S OSOBNYMI UDAJMI (§ 374)

» Pouzitie tvare osoby alebo jej identifikatorov bez suhlasu moZe byt povazovaneé
za porusenie prav.
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BUDUCE VYZVY — DEEP FAKE

V Narodnej rade SR prebieha legislativne konanie, ktorée ma:

« zakotvit nove skutkové podstaty tykajuce sa zlomyselného
tvorenia a Sirenia deepfake obsahu,

* posilnit pravo na ochranu digitalnej identity a

 doplnit’ aj rychle sudne opatrenia proti sireniu deepfake
materialu.

https://www.nrsr.sk/web/Dynamic/DocumentPreview.aspx?DoclD=573380
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ODPORﬂé}\NIA - DE LEGE FERENDA (PRE
LEGISLATIVU)

. Je ziaduce zvazit zavedenie legalnej definicie ,,digitalneho dokazu“ a
Specifickych procesnych pravidiel pre jeho zaistovanie a uchovavanie do
Trestného poriadku.

. Cielom je zvysit’ pravnu istotu a znizit riziko spochybnovania zakonnostsi
dbékazov v sudnom konani.
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ODPORUCANIA - PRE PRAX A SPOLUPRACU

Aplikacna prax: PokraCovat v neustalom vzdelavani a specializacii policajtov,
prokuratorov a sudcov. Posilnovat personalne a technické kapacity Odboru
pocCitaCovej kriminality NCODK.

Medzinarodna spolupraca: Prehibenie a zrychlenie spoluprace, najma
prostrednictvom platforiem Europolu (EC3, J-CAT), je absolutnou
nevyhnutnostou.

Prevencia a partnerstvo: Budovat silné partnerstva so sukromnym sektorom a
akademickou obcou a investovat do osvetovych kampani pre verejnost.
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DAKUJEM ZA POZORNOST

- Otazky a odpovede
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