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UVOD: KONTEXT A DOLEZITOST

Digitalna transformacia priniesla obrovske prilezitosti, ale zaroven aj
zvysene rizika v oblasti kyberneticke] bezpecnosti.

V tomto dynamickom prostredi sa kyberneticke audity a kontrolné Cinnosti
stali neoddelitelnou sucastou riadenia rizik a ochrany digitalnych aktiv.

Tato prezentacia poskytuje komplexny prehlad tychto kfuCovych aspektov
z pohladu beznych pouzivatelov, administratorov aj bezpecnostnych
Specialistov.




CO JE KYBERNETICKY AUDIT?

Definicia: Audit je systematicky, nezavisly a zdokumentovany proces ziskavania
objektivhych dékazov a ich objektivnhe vyhodnotenie s cielom urcit mieru plnenia

stanovenych kriterii.

V kontexte kybernetickej bezpecnosti ide o nezavislé a dokladné preskumanie
urovne informacnej bezpec€nosti v organizacii.

Zahfma detailnu kontrolu systémovych zaznamov, aktivit a suvisiace;
dokumentacie.

Audity su typicky vykonavané nezavislymi tretimi stranami, aby sa zabezpecila
objektivita a eliminoval konflikt zaujmov.




CO SU KONTROLNE CINNOSTI?

Definicia: Kontrolné Cinnosti su akcie, politiky a postupy zavedené s ciefom
zabezpecit, aby sa riadiace smernice na zmiernenie rizik vykonavali efektivne.
Ilde o zistenie stavu alebo overenie vysledku urcitej Cinnosti.

Vykonavaju sa na vsetkych urovniach organizacie a v celom technologickom
prostredi.

Priklady zahrnaju autorizacie, schvalovania, overovania, zosuladovania a
preskumania vykonnosti.

KlfaCovym cielom je prevencia, detekcia alebo naprava neziaducich udalosti.




KLUCOVY ROZDIEL: AUDIT VS. HODNOTENIE

Hoci sa Casto zamienaju, ide o dva odliSné mechanizmy.
AUDIT:

. Je hodnotenim v danom cCase.

- Overuje, Ci su konkrétne bezpecnostné opatrenia zavedené.

- Porovnava stav s kontrolnym zoznamom (napr. pre ucely suladu).
HODNOTENIE (Assessment):

- Je analyza na vysokej urovni.

- UrCuje u€innost’ zavedenych opatreni.

- Poskytuje pohlad na celkovu kyberneticku zrelost organizacie.

- ldealne by malo hodnotenie predchadzat auditu a sluzit ako priprava.




NASTRAHY PRISTUPU ZAMERANEHO LEN NA
SULAD

Organizacia moze technicky prejst auditom (kontroly su pritomné), no napriek
tomu zostat zranitel'na, ak su tieto kontroly neucinné, zle nakonfigurované alebo
zastarane.

Cisto compliance-driven stratégia, charakterizovana ,mentalnym zaskrtavanim
poliCok®, je nedostatoCna na dosiahnutie skutoCnej bezpecnostnej odolnosti.
Tento pristup mdéze vytvorit faloSny pocit bezpecia, zatial ¢o v systémoch
pretrvavaju vyznamné zranitelnosti.

Ciel’: Integrovat overovanie suladu (audity) s hodnotenim vykonnosti
(hodnotenia) pre proaktivny pristup zalozeny na rizikach.




NEVYHNUTNOST AUDITOV (1/2)

Identifikacia zranitelnosti a rizik: Pomahaju urcit aktiva, hrozby a zranitelnosti, ktore by
utoCnici mohli zneuzit.
Ochrana citlivych informacii: Overuju, Ci su data Sifrované, pristup k nim je obmedzeny
a su zavedené robustné ochranné postupy.
Zabezpecenie suladu s predpismi (Compliance):

- SU nevyhnutné na preukazanie suladu s prislusSnymi regulaciami.

- Na Slovensku je kluCovy Zakon €. 69/2018 Z. z. o kybernetickej bezpeCnosti (ZoKB,).

- Pomahaju predchadzat vysokym pokutam a poskodeniu reputacie.




NEVYHNUTNOST AUDITOV (2/2)

Zabezpecenie kontinuity podnikania (Business Continuity):
- Znizuju riziko naruSenia obchodnych operacii v désledku kybernetickych incidentov.

- Minimalizuju prestoje a umoznuju rychlu obnovu po incidente.

Ziskanie a udrzanie doévery zakaznikov: Preukazuju proaktivny zavazok k ochrane
udajov, ¢im vzbudzuju dbveru.

Podpora neustaleho zlepsovania: Identifikuju medzery v bezpecnostnych ramcoch a
oblasti vyzadujuce zlepsenie, Cim poskytuju plan pre zvysovanie celkovej bezpecnosti.




STRATEGICKY POHLAD: BEZPECNOST AKO
FUNKCIA PODNIKANIA

Kybernetické audity a kontroly nie su len technické naklady, ale zakladné piliere celkovej
obchodnej stratégie a riadenia.
Priamo ovplyvnuju hospodarsky vysledok tym, ze:

- Predchadzaju nakladnym naruseniam.

- Pomahaju vyhnut sa regulacnym pokutam.

- Udrziavaju reputaciu na trhu.

. ZabezpecCuju neprerusované operacie.

Dochadza k posunu vnimania bezpecénosti z ,nakladového centra“ na ,strategicku funkciu®
nevyhnutnu pre dlhodoby uspech a odolnost.
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CO JETO AUDIT?

Predstavte si kyberneticky audit ako pravidelnu digitalnu zdravotnu
prehliadku.

Kontroluje vas pocitac, telefon a online ucty, aby potvrdil, ze su v bezpeci
pred hrozbami ako virusy alebo hackeri.

Jeho hlavnym cielom je zaistit, Ze vase osobné informacie su primerane
chraneneé.

. Ked organizacie (napr. banka) prechadzaju auditom, znamena to uistenie,
ze sluzby, ktoré pouzivate, su pravidelne preverované na slabé miesta.
11




AUDIT — 0SOBNA KYBERNETICKA HYGIENA

Zakladné bezpecnostné kontroly su pre pouzivatela "dobré kybernetické navyky".

Tieto jednoduché, kazdodenné opatrenia su v podstate osobnymi kontrolnymi
c¢innost’ami, ktoré znizuju vase riziko.
Priklady osobnych kontrolnych Cinnosti:
- Pouzivanie silnych a jedineCnych hesiel (idealne cez spravcu hesiel).
- InStalacia a pravidelna aktualizacia antivirusového softveru.
- Udrziavanie aktualneho operacného systemu a aplikacii.
- Overovanie odkazov v e-mailoch pred kliknutim.
- Pouzivanie viacfaktorovej autentifikacie (MFA).
Osobna kyberneticka bezpecnost' je aktivny a nepretrzity proces.
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DEFINICIE

Kyberneticky audit: Systematicke a nezavislé hodnotenie stavu
iInformacnej a kybernetickej bezpecnosti s ciefom identifikovat rizika,
posudit’ zranitelnosti a zabezpecit sulad s ramcami ako NIST, ISO 27001 a
COBIT.

Kontrolné cinnosti: Konkrétne politiky, postupy a mechanizmy
Implementované na presadzovanie riadiacich smernic a riesenie rizik v IT
prostredi.

. Zahffaju autorizacie, overovania, fyzické kontroly, a dalSie akcie
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TYPY IT AUDITOV (1/2)

Administratori su priamo ovplyvneni réznymi typmi IT auditov:

- Hodnotenia kybernetickej bezpecnosti: Posudzuju tcéinnost kontrol ako su sprava
zaplat, kontroly pristupu, Sifrovanie a plany reakcie na incidenty.

. Audity suladu s IT (Compliance): Overuju, &i organizacia spifia regulaéné
poziadavky (napr. GDPR). Administratori su zodpovedni za technicku implementaciu
tychto kontrol.

- Audity systémov a aplikacii: Zameriavaju sa na vykon a bezpecnost konkrétnych
systémov (ERP, CRM). Zahfiaju predimplementacné a postimplementacné
preskumania.
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TYPY IT AUDITOV (2/2)

Audity infrastruktury: Hodnotia cele IT prostredie vratane hardveru,
softveru, sieti a datovych centier z hladiska konfiguracie, vykonu a
skalovatelnosti.

Audity obnovy po havarii a kontinuity podnikania (BCDR): Posudzuju
schopnost organizacie udrzat prevadzku pocas neoCakavanych udalosti a
skumaju postupy zalohovania a obnovy.

Prevadzkové audity: Zameriavaju sa na prevadzkoveé politiky a postupy,
testuju ich primeranost a dodrziavanie zo strany personalu.
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AUDIT A HOLISTICKY PRISTUP

Siroka $kala typov auditov pod&iarkuje prepojenu povahu zodpovednosti
systemoveho administratora.

Uloha administratora sa neobmedzuje na jeden aspekt bezpeénosti; jeho
praca ovplyvnuje viacero domén auditu.

Je nevyhnutné mat siroké a integrované pochopenie, ako rézne IT
komponenty prispievaju k celkovej bezpecnosti a suladu.

To si vyzaduje proaktivne a komplexné bezpecnostneé myslenie, kde kazda

zmena konfiguracie Ci nasadenie zaplaty zohladnuje potencialny vplyv na
vysledky auditu. 16




CI;RTIFIKOVANV AUDIT V SR - LEGISLATIVNY
RAMEC

Audit kybernetickej bezpecCnosti sa na Slovensku riadi prislusnou legislativou:
. Zakon €. 69/2018 Z. z. o kybernetickej bezpecnosti (ZoKB)
- Vyhlaska €. 493/2022 Z. z. o audite kybernetickej bezpecnosti
- Vyhlaska ¢. 492/2022 Z. z., ktorou sa ustanovuju znalostné Standardy v oblasti
kybernetickej bezpecnosti (definuje poziadavky na auditora)

Audit u prevadzkovatela zakladnej sluzby (PZS) m&ze vykonavat iba certifikovany
auditor kybernetickej bezpec€nosti.
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CIELE CERTIFIKOVANEHO AUDITU V SR

Hlavnym cielom auditu kybernetickej bezpecnosti je:

. Overenie aktualneho stavu kybernetickej bezpecnosti v organizacii.
- UrCenie miery zhody systémov s poziadavkami zakona a vyhlasok.

. Monitorovanie ucinnosti prijatych bezpecnostnych opatreni.

- Vyhodnotenie aktualnosti bezpecnostnej dokumentacie.
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POVINNOSTI PREVADZKOVATELA ZAKLADNEJ
SLUZBY (PZS)

PZS je povinny vykonat audit kybernetickej bezpecCnosti v rozsahu

stanovenom vyhlaskou, v zavislosti od klasifikacie informacii a

kategorizacie systemov.

Frekvencia auditu:

. Do 2 rokov od zaradenia do registra PZS.

- Nasledne pravidelne kazdé 2 roky.

. Pri kazdej zmene majucej vyznamny vplyv na bezpecnostne
opatrenia.

19



ZMENA S VYZNAMNYM VPLYVOM

Zmenou s vyznamnym vplyvom, ktora si vyzaduje vykonanie auditu, je
najma:

. Zmena kategorie sieti a informacnych systémov zakladnej sluzby.
. PrekroCenie dopadovych kritérii zakladnej sluzby.

. Zmena parametrov zakladnej sluzby.

. Nasadenie, zmena alebo vyradenie kluCového informacného systemu
alebo technoldgie, od ktorej zavisi poskytovanie zakladnej sluzby.
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PROCES PO AUDITE

1. Zaverecna sprava: Auditovana organizacia je povinna do 30 dni od ukoncCenia
auditu predlozit Narodnému bezpe&nostnému tradu (NBU) zavereénud spravu.

2. Opatrenia na napravu: Sprava musi obsahovat aj navrhnuté opatrenia a lehoty
na ich odstranenie.

3. AkEny plan: Jednotlivé opatrenia sa musia premietnut do Akéného planu
kybernetickej bezpecnosti.

4. Dohl'ad: Plnenie akéného planu sa pravidelne (najmenej polroCne) predklada
Bezpecnostnému vyboru.
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STRATEGICKY DOHLAD A RIADENIE RIZIK

Audity su kritickou suCastou ramca kybernetického riadenia (Governance) a
strategického riadenia rizik.

Hodnotenie rizik je kfuCové pre presun kybernetickej bezpecnosti z technického
sila do oblasti obchodného riadenia.

Umoznuje vedeniu robit informované rozhodnutia o kompromisoch medzi silou
kontrol, agilitou a toleranciou rizika.

Zrely proces hodnotenia rizik identifikuje a prioritizuje rizika na zaklade ich
pravdepodobnosti, potencialneho dopadu a aktualnych informacii o hrozbach.
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POKROCILE METODIKY — PENETRACNE
TESTOVANIE

Tieto metody simuluju utoky v realnom svete a poskytuju hlbsi pohlad na skutoCny
bezpecCnostny stav organizacie.

Penetrac¢né testovanie (Pentesting): Autorizovany a kontrolovany pokus o najdenie a
zneuzitie zranitelnosti v systémoch, sietach a aplikaciach.
Typy podla urovne znalosti:

- Black Box: Bez predchadzajucich znalosti (perspektiva externého uto€nika).

- White Box: S uplnymi znalostami (simulacia vnutornej hrozby).

- Grey Box: S CiastoCnymi znalostami (kombinacia oboch pristupov).
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POKROCILE METODIKY — CIELE PENETRACNEHO

TESTOVANIA

Testovanie siete: Hodnotenie bezpecnosti firewallov, smerovacov, serverov a
pracovnych stanic.

Testovanie webovych aplikacii: Identifikacia zranitelnosti Specifickych pre
webové technologie (napr. OWASP Top 10).

Testovanie APIl: Zameranie na bezpecCnostne zranitelnosti v programovacich
rozhraniach aplikacii.

Testovanie cloudu (laaS, Paa$S, SaaS): Hodnotenie bezpecnosti cloudovej
infrastruktury a aplikacii.

Testovanie loT: Posudenie bezpecnosti pripojenych zariadeni a ich interakcii.
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POKROCILE METODIKY — SOCIALNE
INZINIERSTVO

Testovanie socialneho inzinierstva kontroluje utocnu plochu zalozenu na
fudskom faktore.

Zahfma simulaciu utokov ako phishing alebo pretexting.

Ciel: Trénovat zamestnancov, aby rozpoznali a odolali pokusom o
manipulaciu, ktorych cielom je odhalenie citlivych informacii.

Tento pristup uznava, ze ,,fudsky firewall“ je rovnako kriticky ako ten
technicky a ze najslabsim Clankom Casto nie je technicka chyba, ale
Clovek.
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OSVEDCENE POSTUPY - BEZNE CHYBY A
USKALIA (1/2)

Podcenenie rozsahu a zdrojov: Povazovat audit za rychle "zaskrtnutie
policok” vedie k neuplnym informaciam a stresu.

Nedostatocna dokumentacia a dékazy: Chybajuce, nejasné alebo
neaktualne politiky a zaznamy su istou cestou k zisteniam auditu.

Nedostatok komunikacie a spoluprace: Zla komunikacia medzi
oddeleniami a auditormi vedie k nedorozumeniam a oneskoreniam.

26



OSVEDCENE POSTUPY - BEZNE CHYBY A
USKALIA (2/2)

Zanedbavanie predauditovych hodnoteni: Cakat na oficialny audit, aby sa objavili
slabé miesta, je recept na neuspech. Predauditové hodnotenia su kfucove.

Zameranie sa vylucne na sulad: PriliSny déraz na "zaskrtavanie poliCok" bez
skutoCneého zlepsenia bezpecnosti je nebezpecne.

Sulad sa nerovna bezpecnost.
Nové vyzvy:
- ZvysSena zlozitost (ransomveér, dodavatelsky retazec).

- Obmedzené zdroje (financné, ludskeé).

. Reqgulacény tlak.
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KLUCOVE PRINCIPY BEZPECNOSTI

N

len také prava, ktoré su nevyhnutne potrebne na vykon jeho uloh.

Princip oddelenia pravomoci (SoD): Ziadna osoba nema Uplnu kontrolu
nad vSetkymi fazami kritického procesu, ¢im sa minimalizuje riziko
zneuzitia a chyb.

Princip vyluc€enia konfliktu zaujmov: Osoba vykonavajuca audit alebo
kontrolu nembéze kontrolovat samu seba alebo ¢innosti, ktoré sama
vykonava.
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KLUCOVE DEFINICIE (VYBER)

Interny audit: Vykonavany samotnou organizaciou alebo v jej mene (audit prvou
stranou).

Externy audit: Vykonavany stranami so zaujmom v organizacii (zakaznici - audit
druhou stranou) alebo nezavislymi organizaciami (certifikacie - audit tretou
stranou).

CIA triada: Zakladné piliere informacCnej bezpecCnosti — Dovernost, Integrita,
Dostupnost (Confidentiality, Integrity, Availability).

PZS (Prevadzkovatel zakladnej sluzby): Subjekt kluCovy pre fungovanie statu,
definovany Zakonom o kybernetickej bezpec€nosti.
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ZHRNUTIE

VasSe kazdodenné digitalne navyky su v skutoCnosti osobnymi
kontrolnymi €¢innost’ami.

Aktivha ucast na dobrej kybernetickej hygiene je nevyhnutna pre vasu
osobnu ochranu a prispieva k celkovej bezpecnosti organizacie.

Klacové akcie: Silné hesla, viacfaktorova autentifikacia, opatrnost’ pri e-
mailoch a pravidelné aktualizacie.
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ZHRNUTIE

IT administrator a MKB su prvej linii implementacie a riadenia bezpecnostnych
kontrol.

Uloha MKB presahuje technické Ulohy a vyZaduije si strategické pochopenie
réznych typov auditov.

Klfucoveé akcie:

- Do&sledné uplatnovanie principu najmensich opravneni (PoLP).

- Komplexné posilnenie systémov (hardening).

- Efektivna sprava logov a riadenie zranitelnosti.

- Prechod k automatizovanym a nepretrzitym bezpecnostnym procesom.
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ZHRNUTIE

Audity a kontroly su strategickym imperativom zameranym na obchodny dopad a
riadenie rizik.

Je nevyhnutné vyuzivat pokrocilé metodiky na odhalenie sofistikovanych zranitelnosti.
Klacové akcie:
- Rozsiahle penetracnée testovanie a testovanie socialneho inzinierstva.

- Navrhovanie a hodnotenie robustnych kontrolnych ramcov (NIST CSF, ISO 27001).
- Vyuzivanie kvantitativnych metodik riadenia rizik (napr. FAIR, OCTAVE).
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ZAVERECNE MYSLIENKY

Uspesna implementacia auditov a kontrol si vyZzaduje holisticky a nepretrzity
pristup.

Organizacie musia prekonat mentalitu ,zaskrtavania poliCok" a prijat filozofiu
skutocného zlepsovania bezpecnosti.

To si vyzaduje proaktivne planovanie, dostatocné zdroje, jasnu komunikaciu a
nepretrzité vzdelavanie.

Integracia kyberneticke] bezpecCnosti do zakladnej obchodnej stratégie je
nevyhnutna pre budovanie odolného a doveryhodneho digitalneho prostredia.
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STRATEGICKA INVESTICIA

Pravidelné audity a robustné kontrolné Cinnosti nie su len nakladom, ale
strategickou investiciou, ktora:

Chrani kritické aktiva.
Zabezpecuje sulad s legislativou.
Udrziava doveru zakaznikov.

Zabezpecuje kontinuitu podnikania v neustale sa vyvijajucom prostredi
kybernetickych hrozieb.
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DAKUJEM ZA POZORNOST

- Otazky a odpovede
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