
VÝUKOVÝ MATERIÁL

2/4/2026 1



OBSAH

• Úvod do BCM: Čo je to, prečo je dôležité a aký je jeho strategický prínos.

• Kľúčové komponenty a pojmy: Stavebné prvky BCM, väzba na 

kybernetickú bezpečnosť a základné definície.

• Riadenie BCM udalosti: Fázy reakcie od prípravy po záverečnú analýzu.

• Stratégia kontinuity: Zálohovanie, archivácia a plánovanie zdrojov.

• Analýza Dopadov (BIA): Ciele, postup a kľúčové výstupy.

• Plány BCP a DRP: Tvorba, zásady a varianty obnovy.

• Testovanie a zlepšovanie: Overenie a aktualizácia plánov.

• Záver a zdroje.

2



KLIKNUTÍM UPRAVTE ŠTÝL PREDLOHY NADPISU

ČO JE RIADENIE KONTINUITY ČINNOSTÍ (BCM)?

BCM predstavuje súbor strategických, organizačných a technických opatrení, ktorých cieľom je zaistiť schopnosť 

organizácie pokračovať v kritických procesoch – alebo ich v primeranom čase obnoviť – aj po mimoriadnej udalosti.

BCM pozostáva z 2 kľúčových fáz:

• Prípravné aktivity na incident

• Zvládnutie a riadenie incidentu

Moderné BCM sa opiera o:

• Normy: Najmä ISO 22301 – Security & Resilience.

• Princíp "Risk-based thinking": Procesy a zdroje sa klasifikujú podľa kritickosti a na základe toho sa im 

priraďujú adekvátne mechanizmy ochrany a obnovy.

BS25999-1:2006 standard provides the following definition of  Business Continuity Management: 
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“holistic management process that identifies potential threats to an organization and the 
impacts to business operations those threats, if realized, might cause, and which provides a 
framework for building organizational resilience with the capability for an effective 
response that safeguards the interests of its key stakeholders, reputation, brand and value-
creating activities (BS25999-1:2006).”



ČO JE RIADENIE KONTINUITY ČINNOSTÍ (BCM)?
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ZÁKLADNÉ POJMY A SKRATKY (1/2)

• Analýza dopadov (BIA): Proces identifikácie kritických funkcií a vplyvov, ktoré by 

na ne mohlo mať ich prerušenie.

• Plán kontinuity činností (BCP): Dokumentované postupy na zabezpečenie 

nepretržitej dodávky služieb a produktov na požadovanej úrovni.

• Plán obnovy (DRP): Podmnožina BCP, ktorá sa zaoberá obnovou funkčnosti 

informačných systémov (IS).

• Mimoriadna udalosť: Živelná pohroma, havária, katastrofa, ohrozenie verejného 

zdravia, teroristický útok atď.
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ZÁKLADNÉ POJMY A SKRATKY (2/2)

• RTO (Recovery Time Objective): Cieľový čas, za 

ktorý musí byť proces alebo služba obnovená na 

požadovanú úroveň. Definuje maximálny 

akceptovateľný čas výpadku.

• RPO (Recovery Point Objective): Maximálna 

tolerovateľná strata dát, vyjadrená ako čas od 

poslednej konzistentnej zálohy. Určuje, ako často 

treba zálohovať.

• MTO/MTPD (Maximum Tolerable Outage/Period

of Disruption): Maximálna doba, počas ktorej 

môže byť proces prerušený, kým nenastane 

"katastrofický scenár".

• MBCO (Minimum Business Continuity

Objective): Minimálna prijateľná úroveň kapacity 

požadovaná ihneď po obnovení kritických 

procesov.
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PRÍKLADY MIMORIADNYCH UDALOSTÍ

BCM reaguje na široké spektrum hrozieb, ktoré môžu narušiť činnosť 

organizácie.

• Kybernetický útok (napr. ransomvér) 

• Požiar v dátovom centre 

• Pandémia 

• Výpadok kľúčového dodávateľa 

• Dlhodobé prerušenie dodávky elektrickej energie 
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PREČO JE BCM DNES TAK DÔLEŽITÉ?

• Stúpajúca komplexnosť IT a dodávateľských reťazcov: Organizácie využívajú 

hybridné cloudy, SaaS a externých partnerov. Zlyhanie jednej časti môže zastaviť celý tok 

hodnoty.

• Regulačné tlaky: Smernice ako NIS2, DORA či nariadenie GDPR explicitne vyžadujú 

preukázateľnú "odolnosť prevádzky".

• Reputačné a finančné dopady: Každá hodina neplánovaného výpadku predstavuje 

stratu tržieb, dôvery klientov a prípadné pokuty.

• Kybernetické hrozby: Ransomvér mení BCM z "poistky" na kritickú funkciu. Schopnosť 

bezpečne obnoviť systémy a dáta sa stáva konkurenčnou výhodou.
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Z ČOHO BCM POZOSTÁVA

• BCM je cyklický proces (PDCA - Plánuj, Vykonaj, Skontroluj, Konaj) zložený z niekoľkých fáz.
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HLAVNÉ STAVEBNÉ PRVKY BCM 
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Fáza Kľúčový výstup Stručná charakteristika

Governance & Politika Mandát, rozsah, KPI
Vrcholový manažment schvaľuje rámec, 

rozpočet a zodpovednosti.

Business Impact Analysis (BIA) Kritický register procesov, RTO/RPO
Kvantifikuje, čo je pre podnik najdôležitejšie a 

ako rýchlo to treba obnoviť.

Risk Assessment (RA) Matica hrozieb a zraniteľností
Odhaduje pravdepodobnosť a dopad 

možných incidentov.

Stratégie kontinuity Technické a procesné riešenia
Náhradné lokality, cloud replikácia, manuálne 

postupy.

Plány BCP/DRP Postupy reakcie a obnovy
Business Continuity Plan (BCP) & Disaster 

Recovery Plan (DRP).

Testovanie a cvičenia Overené RTO/RPO, lesson learned
Deskcheck, tabletop, technické failovery, 

simulácie krízového tímu.

Školenie & Awareness Informovaní zamestnanci
Rolašpecifické kurzy, krízové komunikácie, 

kultúra odolnosti.

Kontinuálne zlepšovanie KPI, audit, revízie ISO 22301 vyžaduje PDCA cyklus.



STRATEGICKÝ PRÍNOS BCM

• Reputačný kapitál: Organizácia, ktorá ustojí incident bez dlhšieho výpadku, získava 

dôveru a konkurenčnú výhodu.

• Finančné riadenie rizika: Analýza dopadov (BIA) pomáha vyčísliť potenciálne straty a 

obhájiť investície do zálohovacích riešení na základe návratnosti (ROI).

• Podpora rozhodovania: BCM vytvára jasné eskalačné matice a priority. V kríze sa 

namiesto improvizácie postupuje podľa vopred schválených scenárov.

• Súlad s normami (Compliance): Certifikácia ISO 22301 alebo splnenie požiadaviek 

NIS2/DORA je často podmienkou pre získanie zákaziek.
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VÄZBA NA KYBERNETICKÚ BEZPEČNOSŤ

Moderné BCM je úzko prepojené s disciplínami kybernetickej bezpečnosti.

• Incident Response (IR) → BCP: Playbooky pre riešenie kybernetických 

incidentov spúšťajú procesy definované v plánoch kontinuity (napr. aktivácia 

krízového tímu).

• Privileged Access Management (PAM) → Obnova: Obnova systémov po 

ransomvéri závisí od bezpečne uložených administrátorských hesiel a offline

záloh.

• Zero Trust & IAM → Prevencia: Oddelenie právomocí znižuje dopad insider

hrozieb, ktoré by mohli prerušiť kľúčové procesy.
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ZÁKLADNÉ ROLE V BCM

Efektívne riadenie kontinuity si vyžaduje jasne definované zodpovednosti.

• BCM koordinátor: Kľúčová osoba zodpovedná za celkové riadenie BCM v organizácii.

• Vlastník informačného aktíva (IA): Definuje požiadavky na dostupnosť, RTO, RPO, MTO a MBCO 

pre zverené aktíva.

• Koordinátor obnovy (DRP koordinátor): Zvyčajne riaditeľ IKT, vlastník procesu zálohovania a 

obnovy.

• Administrátor siete a IS: Zodpovedný za technické nastavenie zálohovania a tvorbu detailných 

plánov obnovy.

• Manažér pre zálohovanie (Backup manažér): Zodpovedá za priebeh, pravidelnosť a frekvenciu 

zálohovania.

• Havarijný tím: Skupina zamestnancov zodpovedná za realizáciu úloh definovaných v plánoch 

kontinuity.
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ZÁKLADNÉ KROKY PRI IMPLEMENTÁCII BCM

Organizácia, ktorá začína s BCM, by mala postupovať systematicky.

1. Získať mandát od vedenia: Schválenie politiky BCM, rozpočtu a zodpovedností.

2. Vymenovať BCM tím a štandardizovať metodiku: Odporúča sa postupovať podľa 

normy ISO 22301.

3. Vykonať Analýzu Dopadov (BIA): Urobiť dátami podložené rozhodnutia o prioritách 

obnovy.

4. Vybudovať a testovať realistické plány (BCP/DRP): Plány musia byť pravidelne 

testované a neustále zlepšované.
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RIADENIE BCM UDALOSTI - CYKLUS

Proces riadenia incidentu má niekoľko logických fáz.

1. Príprava na incident

2. Vznik krízovej udalosti

3. Analýza udalosti

4. Aktivovanie havarijných tímov

5. Vykonanie plánov obnovy

6. Proces obnovy kritických procesov a návrat na pôvodnú úroveň

7. Záverečná analýza a poučenie
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FÁZA 1: PRÍPRAVA NA INCIDENT

Dobrá príprava je základom úspešnej reakcie.

• Dokumentácia: Vytvorenie a schválenie politík, metodík a plánov (BCP, DRP).

• Preventívne činnosti:

o Pravidelné školenia zamestnancov a členov havarijných tímov.

o Analýzy rizík a dopadov.

o Návrh odolnej architektúry (redundancia, geograficky oddelené zálohy).

• Schválenie parametrov: Vedenie musí schváliť kľúčové hodnoty ako RTO, RPO a MTO.

• Príprava scenárov: Vytvorenie a schválenie krízových a testovacích scenárov.
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FÁZA 2 A 3: ANALÝZA A AKTIVÁCIA

• Analýza:

o Čo sa stalo? Vyšetrenie udalosti, určenie rozsahu (zasiahnuté procesy, systémy).

o Aký je dopad? Vykonanie rýchlej analýzy dopadu.

o Koho informovať? Kontaktovanie vlastníkov dotknutých aktív a ďalších relevantných 

strán.

• Aktivácia:

o Aktivovanie príslušných havarijných tímov.

o Overenie dostupnosti kľúčových osôb a zdrojov (dovolenka, PN).

o Oficiálne spustenie procesov obnovy podľa relevantných plánov a scenárov.

17



FÁZA 4 A 5: VYKONANIE A OBNOVA

• Vykonanie (Realizácia):

o Havarijné tímy postupujú presne podľa krokov definovaných v plánoch obnovy (DRP a 

BCP).

• Obnova (dvojfázový proces):

1. Obnova kritických procesov: Najprv sa obnovia najdôležitejšie funkcie na minimálnu 

požadovanú úroveň (podľa MBCO), aby sa minimalizoval dopad.

2. Úplná obnova: Následne prebieha obnova ostatných častí systémov a procesov s 

cieľom vrátiť prevádzku do normálneho (pôvodného) stavu.
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FÁZA 6: ZÁVEREČNÁ ANALÝZA

Po úspešnom zvládnutí incidentu a obnovení prevádzky je kľúčové poučiť sa z neho.

• Vyhodnotenie priebehu: Analýza toho, čo fungovalo dobre a kde boli 

nedostatky.

• Návrh preventívnych opatrení: Identifikácia riešení, ktoré by mohli zabrániť 

opakovaniu podobnej situácie.

• Aktualizácia dokumentácie: Návrhy na úpravu plánov BCP a DRP, aby budúca 

obnova prebehla rýchlejšie, efektívnejšie a v požadovaných časových limitoch.
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TYPY OHROZENIA INFORMAČNÉHO SYSTÉMU

Pri plánovaní BCM je potrebné zohľadniť rôzne typy rizík.

• Ľudská chyba: Najčastejší typ ohrozenia, či už zo strany bežného používateľa alebo 

administrátora.

• Narušenie systému, vandalizmus, krádež: Úmyselné poškodenie systému, ktoré môže 

viesť k strate dát aj k prezradeniu dôverných informácií.

• Chyba hardvéru: Zlyhanie komponentov, najčastejšie pevných diskov.

• Chyba softvéru: Chyba v kóde aplikácie alebo operačného systému.

• Prírodné katastrofy: Udalosti ako požiar, povodeň alebo zemetrasenie, ktoré môžu viesť 

k zničeniu hardvéru a softvéru.
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ZÁLOHOVANIE vs. ARCHIVÁCIA

Sú to dva rozdielne procesy s odlišným účelom.

• Zálohovanie:

o Účel: Prevádzková obnova systému v prípade poškodenia, poruchy alebo výpadku.

o Priorita: Rýchlosť obnovy (nízke RTO).

o Doba uchovania: Krátkodobá (dni, týždne).

• Archivácia:

o Účel: Dlhodobé uchovanie dát na administratívne alebo zákonné účely (napr. audit).

o Priorita: Časová stálosť a integrita média.

o Doba uchovania: Dlhodobá (roky).

• Bežnou chybou je zamieňanie týchto procesov a ukladanie záloh na príliš dlhú dobu.
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OBSAH A STRATÉGIA ZÁLOHOVANIA

• Čo zálohovať? Nestačia len dáta. Pre kompletnú obnovu je potrebné zálohovať celý 

systém:

o Aplikácie, dáta a databázy 

o Operačné systémy a ich nastavenia 

o Konfigurácie sieťových a bezpečnostných prvkov 

o Log záznamy 

• Kedy zálohovať? Väčšinou v noci, keď sú dáta v konzistentnom stave a sieť je menej 

zaťažená.
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TYPY ZÁLOH

• Plná záloha (Full Backup): Kompletná kópia všetkých dát v danom čase. Je základom 

pre ostatné typy a umožňuje najrýchlejšiu obnovu.

• Rozdielová záloha (Differential Backup): Ukladá všetky zmeny od poslednej plnej

zálohy. Pre obnovu stačí plná a posledná rozdielová záloha.

• Inkrementálna záloha (Incremental Backup): Ukladá iba zmeny od poslednej 

akejkoľvek (plnej alebo inkrementálnej) zálohy. Šetrí miesto, ale obnova je pomalšia a 

zložitejšia.

• Nepretržitá ochrana dát (CDP): Zachytáva každú zmenu dát v reálnom čase, čo 

umožňuje obnovu do akéhokoľvek bodu v čase. Slúži ako doplnok pre najkritickejšie 

systémy.
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USKLADNENIE ZÁLOH

• On-site: Zálohy sú uložené na rovnakom mieste ako produkčný systém.

o Výhoda: Rýchla obnova.

o Nevýhoda: Vysoké riziko zničenia pri lokálnej katastrofe (požiar, záplava).

• Off-site (Vaulting): Zálohy sú uložené na geograficky vzdialenom a 

zabezpečenom mieste.

o Výhoda: Ochrana pred lokálnymi katastrofami.

o Požiadavka: Zálohy by mali byť umiestnené minimálne v inej požiarnej zóne, 

ideálne v inom meste alebo kraji.
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ANALÝZA DOPADOV (BIA) - ÚVOD

BIA je základným kameňom celého BCM procesu.

• Čo to je? Systematický proces, ktorého cieľom je identifikovať kritické 

obchodné činnosti a kvantifikovať dopad ich prerušenia na organizáciu.

• Na čo odpovedá? „Čo sa stane, ak sa tento proces zastaví – kedy to 

začne bolieť a koľko to bude stáť?“.

• Konečný cieľ: Určiť priority obnovy a definovať požiadavky na RTO a 

RPO.
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HLAVNÉ CIELE BIA 
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Cieľ Vysvetlenie

Kritickosť
Určiť, ktoré procesy/služby sú pre prežitie organizácie 

zásadné.

Časové okná
Kvantifikovať, koľko hodín/dní môže každý proces 

zostať mimo prevádzky (MTPD, RTO).

Dopad
Vyčísliť finančné, právne, reputačné a prevádzkové 

straty pri výpadku.

Zdroje
Identifikovať požadované ľudské, technologické a 

fyzické zdroje pre minimálnu prevádzku.

Závislosti
Zmapovať interné služby, externých dodávateľov a 

kľúčové dátové toky.



ŠTANDARDNÝ 

POSTUP BIA 

(PODĽA ISO 

22301) 
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Fáza Aktivity

1. Príprava
Kick-off s vedením, definovanie rozsahu, príprava 

metodiky a šablón.

2. Zber údajov
Dotazníky, workshopy, interview s vlastníkmi 

procesov na zistenie závislostí.

3. Analýza dopadov
Kvantifikácia finančných a nefinančných dopadov 

(napr. v EUR/h), stanovenie MTPD, RTO, RPO.

4. Hodnotenie a prioritizácia
Kategorizácia procesov (napr. Tier 1–3), 

vyhodnotenie závislostí.

5. Validácia
Overenie výsledkov s vlastníkmi procesov, 

finančným riaditeľom (CFO), CISO atď..

6. Reporting
Vytvorenie sumárnej správy pre vedenie a 

detailných podkladov pre BCM a IT.

7. Údržba
Opakovanie BIA pri výraznej zmene alebo 

pravidelne (napr. každé 2 roky).



VÝSTUPY A ARTEFAKTY BIA

• Kritický register procesov: Zoznam procesov zoradený podľa priority obnovy 

(RTO).

• Mapa závislostí: Grafické znázornenie väzieb: proces → aplikácia → infraštruktúra 

→ dodávateľ.

• Matica RTO/RPO vs. MTPD: Kľúčový podklad pre návrh stratégií obnovy.

• Dopadové scenáre: Opis najhoršieho, realistického a najlepšieho scenára výpadku.

• Odporúčania: Návrhy na zlepšenie (napr. častejšie zálohovanie, posilnenie SLA s 

dodávateľmi).

28



PRÍKLAD BIA (E-

SHOP)
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Proces MTPD RTO RPO Kritickosť Hlavný dopad

Online 

objednávky
24 h 2 h 15 min Tier 1

30 000 €/h 

strata tržieb 

Skladové 

hospodárstvo
48 h 4 h 30 min Tier 1

Oneskorené 

zásielky, 

zmluvné pokuty 

Účtovníctvo 5 dní 48 h 24 h Tier 2
Compliance so 

zákonom 

HR portál 10 dní 72 h 48 h Tier 3

Nízky dopad, 

manuálne 

záložné 

procesy 



PLÁNOVANIE OBNOVY - PROCES A ZDROJE

Plánovanie obnovy je cyklický proces vychádzajúci z BIA a hodnotenia rizík.

1. Analýza dopadov (BIA): Identifikácia požiadaviek používateľov.

2. Identifikácia scenárov a stratégií: Na základe rizík sa definujú stratégie 

obnovy.

3. Tvorba a testovanie plánov: Vytvorenie detailných a komplexných plánov 

obnovy.

Kľúčové zdroje, ktoré treba plánovať: Aplikácie, databázy, hardvér, 

sieťová infraštruktúra, lokality, ľudské zdroje a tretie strany.
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VARIANTY 

PRIPRAVENOSTI 

ZÁLOŽNÝCH IKT 

PRVKOV 
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Typ lokality Popis Rýchlosť obnovy

Cold Site

Pripravené prázdne priestory s elektrinou 

a konektivitou. Hardvér a softvér sa 

inštalujú až po incidente.

Pomalá

Warm Site

Obsahuje aj nenakonfigurovaný hardvér a 

sieťové prvky. Potrebná je konfigurácia a 

obnova dát.

Stredne rýchla

Hot Site

Obsahuje plne nakonfigurovaný a 

pripravený hardvér a softvér. Potrebná je 

len obnova dát zo zálohy.

Rýchla

High Availability

Riešenia ako zrkadlenie (mirroring) a 

rozloženie záťaže (load balancing) 

umožňujú takmer okamžitú obnovu bez 

straty služby.

Okamžitá



OPATRENIA PRE KĽÚČOVÉ ZDROJE

• Ľudské zdroje:

o Dokumentácia postupov a znalostí 

o Plánovanie zastupiteľnosti a rotácia zamestnancov 

o Využitie externých zamestnancov (tretie strany) 

• Priestory:

o Práca z domu (Home Office) 

o Využitie alternatívnych priestorov v iných lokalitách organizácie 

o Dohoda s treťou stranou o poskytnutí náhradných priestorov 

• Tretie strany (Dodávatelia):

o Využívanie viacerých dodávateľov pre tú istú službu 

o Dohody o úrovni poskytovaných služieb (SLA) so sankciami 

o Požiadavka na dodávateľa, aby preukázal vlastnú schopnosť obnovy (BCM) 
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BCP vs. DRP

• BCP (Business Continuity Plan - Plán kontinuity činností):

o Zameranie: Ľudia, procesy, zdroje.

o Cieľ: Udržať kritické obchodné funkcie v chode počas incidentu (napr. ako vybavovať 

objednávky, keď hlavný systém nefunguje).

o Je to širší, strategický plán.

• DRP (Disaster Recovery Plan - Plán obnovy po havárii):

o Zameranie: IT infraštruktúra a dáta.

o Cieľ: Obnoviť servery, databázy, siete a aplikácie v rámci stanoveného RTO a RPO.

o Je to technická podmnožina BCP.
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ZÁSADY TVORBY PLÁNOV OBNOVY

• Presnosť a zrozumiteľnosť: Plány musia byť realizovateľné aj osobou, 

ktorá nepozná detailne danú problematiku. Používajte krátke a jasné vety.

• Jednotná terminológia: V celej dokumentácii používajte rovnaké, vopred 

dohodnuté pojmy.

• Dôslednosť: Vysvetlite všetky použité skratky.

• Fyzická dostupnosť: Všetky plány musia byť dostupné aj v tlačenej 

forme. Jedna kópia musí byť uchovávaná na bezpečnom, geograficky 

oddelenom mieste (off-site).
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TESTOVANIE PLÁNOV OBNOVY

Plány sú bezcenné, ak nie sú pravidelne testované.

Ciele testovania:

• Overiť správnosť a kompletnosť informácií v plánoch.

• Posúdiť vhodnosť zvolenej stratégie obnovy a odhaliť nedostatky.

• Získať reálne informácie o čase potrebnom na obnovu (overiť RTO).

• Vyškoliť a precvičiť členov havarijných tímov.

Kedy testovať?

• Pravidelne, minimálne jedenkrát ročne.

• Mimoriadne, po významnej zmene v procesoch, technológiách alebo personálnom 

obsadení tímov.
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AKTUALIZÁCIA PLÁNOV

BCM je živý cyklus, nie jednorazový projekt. Plány musia byť neustále aktuálne.

Podnety na aktualizáciu:

• Výsledky testovaní a auditov.

• Zmena stratégie alebo cieľov organizácie.

• Významné zmeny v kritických procesoch a službách.

• Zavedenie nových technológií.

• Významné organizačné zmeny a zmeny v personálnom obsadení havarijných tímov.

• Požiadavky nových právnych predpisov a noriem.

• Poučenie zo skutočnej mimoriadnej udalosti.
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ZÁVER - KĽÚČOVÉ MYŠLIENKY (1/2)

• Kontinuita činností (BCM) je strategická disciplína, ktorej cieľom je budovať 

celkovú odolnosť organizácie.

• Hlavným cieľom nie je za každú cenu zabrániť katastrofe (čo často nie je možné), 

ale minimalizovať jej dopad a zabezpečiť rýchlu a efektívnu obnovu kritických 

procesov.

• BCM je založené na systematickom procese riadenom medzinárodnou normou 

ISO 22301.
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ZÁVER - KĽÚČOVÉ MYŠLIENKY (2/2)

• BCM je o prechode od reaktívneho prístupu 

"Čo ak sa niečo stane?" k proaktívnemu prístupu "Čo urobíme, keď sa 

to stane?".

• Je to nepretržitý cyklus (Plánuj-Vykonaj-Skontroluj-Konaj), nie jednorazový 

projekt.

• V konečnom dôsledku nie je len poistkou proti katastrofe, ale investíciou 

do stability, dôveryhodnosti a dlhodobej udržateľnosti celej 

organizácie.
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ĎAKUJEM ZA POZORNOSŤ

• Otázky a odpovede
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