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CO JE RIADENIE KONTINUITY CINNOSTI (BCM)?
KLIKNUTIM UPRAVTE STYL PREDLOHY NADPISU

BCM predstavuje subor strategickych, organizacnych a technickych opatreni, ktorych ciefom je zaistit schopnost
organizacie pokracovat’ v kritickych procesoch — alebo ich v primeranom ¢ase obnovit — aj po mimoriadnej udalosti.

BCM pozostava z 2 kfucovych faz:
* Pripravné aktivity na incident
« Zvladnutie a riadenie incidentu

Moderné BCM sa opiera o:
. Normy: Najma ISO 22301 — Security & Resilience.
. Princip "Risk-based thinking": Procesy a zdroje sa klasifikuju podla kritickosti a na zaklade toho sa im

priraduju adekvatne mechanizmy ochrany a obnovy.
BS25999-1:2006 standard provides the following definition of Business Continuity Management:

ol1s I identifies potentia 0 e
impacts to busmess eratlons those threats 1f realized, m é‘ht cause angd Wthh provides a
framework for n organizational resilience with the capability for an effective

response that safe ar s the nterests of its key stakeholders, reputatlon, brand and value-
creating activities (BS25999-1:2006).”




CO JE RIADENIE KONTINUITY CINNOSTI (BCM)?
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ZAKLADNE POJMY A SKRATKY (1/2)

Analyza dopadov (BIA): Proces identifikacie kritickych funkcii a vplyvov, ktoré by
na ne mohlo mat ich prerusenie.

Plan kontinuity ¢innosti (BCP): Dokumentované postupy na zabezpecenie
nepretrzitej dodavky sluzieb a produktov na pozadovanej urovni.

Plan obnovy (DRP): Podmnozina BCP, ktora sa zaobera obnovou funkCnosti
informacnych systémov (1S).

Mimoriadna udalost: Zivelna pohroma, havaria, katastrofa, ohrozenie verejného
zdravia, teroristicky utok atd.

DHGTU SRR



ZAKLADNE POJMY A SKRATKY (2/2)

. RTO (Recovery Time Objective): Cielovy Cas, za

Response Resumption ktory musi byt proces alebo sluzba obnovena na
ﬁ ' > pozadovanu Uroven. Definuje maximalny

P rf " s x ,
level 4 ﬁ akceptovatelny ¢as vypadku.
T % Recovery

A . RPO (Recovery Point Objective): Maximalna
tolerovatelna strata dat, vyjadrena ako Cas od
poslednej konzistentnej zalohy. UrCuje, ako Casto

100% normal Eecovered resource 3

level X treba zalohovat.
-_— . —— Recovered resource 2
Mini;naé R fecomercd . MTO/MTPD (Maximum Tolerable Outage/Period
I'EL]LIIFE i i . . . ., - .
! level resource 1 ! of Disruption): Maximalna doba, pocCas ktorej
» Ti o~ , v ’ ,
‘\ \ \ '\ e mobZzZe byt proces preruseny, kym nenastane
Return to normal " . ; .
Incident oceurs RTO MTPD level of operation katastroficky scenar".

Alternative process conduct (BCP)

Resource 1 recovery Resource 3 recovery °
| > | >

Resource 2 recovery >

MBCO (Minimum Business Continuity
Objective): Minimalna prijatelna uroven kapacity
pozadovana ihned po obnoveni kritickych
procesov.
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PRIKLADY MIMORIADNYCH UDALOSTI

BCM reaguje na Siroké spektrum hrozieb, ktoré mézu narusit Cinnost
organizacie.

Kyberneticky utok (napr. ransomveér)
Poziar v datovom centre

Pandemia

Vypadok kluCového dodavatela

DIhodobé prerusenie dodavky elektrickej energie

DHGTU SRR



PRECO JE BCM DNES TAK DOLEZITE?

Stupajuca komplexnost’ IT a dodavatel'skych retazcov: Organizacie vyuzivaju

hybridné cloudy, SaaS a externych partnerov. Zlyhanie jednej Casti mdze zastavit cely tok
hodnoty.

Regulacné tlaky: Smernice ako NIS2, DORA Ci nariadenie GDPR explicitne vyzaduju
preukazatelnu "odolnost prevadzky".

Reputacné a finanéné dopady: Kazda hodina neplanovaného vypadku predstavuje
stratu trzieb, dovery klientov a pripadné pokuty.

Kybernetické hrozby: Ransomvér meni BCM z "poistky" na kriticku funkciu. Schopnost
bezpecCne obnovit systémy a data sa stava konkurencnou vyhodou.

DHGTU SRR



Z COHO BCM POZOSTAVA

« BCM je cyklicky proces (PDCA - Planuj, Vykonaj, Skontroluj, Konaj) zlozeny z niekolkych faz.

Exc'erc1.s 5 Risk Analysis
Maintainance ; .

e Business Impact Analysis
Monitoring performance

BCM

Programme
management

a3epI[eA

Business continuity plans

development Gapping
Disaster recovery plans Strategy design
development
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HLAVNE STAVEBNE PRVKY BCM

Kracovy vystup Struéna charakteristika

Vrcholovy manazment schvaluje ramec,

Governance & Politika Mandat, rozsah, KPI . .
rozpocCet a zodpovednosti.

Kvantifikuje, €o je pre podnik najddlezitejSie a

Business Impact Analysis (BIA) Kriticky register procesov, RTO/RPO ako rychlo to treba obnovit.

Odhaduje pravdepodobnost a dopad

Risk Assessment (RA) Matica hrozieb a zranitelnosti .y
moznych incidentov.

Nahradné lokality, cloud replikacia, manualne
postupy.

Business Continuity Plan (BCP) & Disaster
Recovery Plan (DRP).

Stratégie kontinuity Technické a procesné rieSenia

Plany BCP/DRP Postupy reakcie a obnovy

Deskcheck, tabletop, technické failovery,

Testovanie a cvicenia Overené RTO/RPO, lesson learned i - , X ,
simulacie krizového timu.

Rolaspecifické kurzy, krizové komunikacie,

Skolenie & Awareness Informovani zamestnanci X )
kultura odolnosti.

Kontinualne zlepSovanie KPI, audit, revizie ISO 22301 vyzaduje PDCA cyklus.
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ST

RATEGICKY PRINOS BCM

Reputacny kapital: Organizacia, ktora ustoji incident bez dlhSieho vypadku, ziskava
dbveru a konkurencnu vyhodu.

Financné riadenie rizika: Analyza dopadov (BIA) pomaha vycislit potencialne straty a
obhajit investicie do zalohovacich rieSeni na zaklade navratnosti (ROI).

Podpora rozhodovania: BCM vytvara jasné eskalacné matice a priority. V krize sa
namiesto improvizacie postupuje podla vopred schvalenych scenarov.

Sulad s normami (Compliance): Certifikacia ISO 22301 alebo splnenie poziadaviek
NIS2/DORA je Casto podmienkou pre ziskanie zakaziek.

DHGTU SRR
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VAZBA NA KYBERNETICKU BEZPECNOST

Moderné BCM je uzko prepojené s disciplinami kybernetickej bezpecnosti.
Incident Response (IR) — BCP: Playbooky pre rieSenie kybernetickych
incidentov spustaju procesy definované v planoch kontinuity (napr. aktivacia
krizového timu).

Privileged Access Management (PAM) — Obnova: Obnova systémov po
ransomveri zavisi od bezpecne ulozenych administratorskych hesiel a offline
zalonh.

Zero Trust & IAM — Prevencia: Oddelenie pravomoci znizuje dopad insider
hrozieb, ktoré by mohli prerusit’ kluCove procesy.

12
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ZAKLADNE ROLE V BCM

Efektivne riadenie kontinuity si vyZzaduje jasne definované zodpovednosti.

BCM koordinator: Klu€ova osoba zodpovedna za celkoveé riadenie BCM v organizacii.

Vlastnik informaéného aktiva (IA): Definuje poziadavky na dostupnost, RTO, RPO, MTO a MBCO
pre zverené aktiva.

Koordinator obnovy (DRP koordinator): ZvyCajne riaditel IKT, vlastnik procesu zalohovania a
obnovy.

Administrator siete a IS: Zodpovedny za technické nastavenie zalohovania a tvorbu detailnych
planov obnovy.

Manazér pre zalohovanie (Backup manazér): Zodpoveda za priebeh, pravidelnost a frekvenciu
zalohovania.

Havarijny tim: Skupina zamestnancov zodpovedna za realizaciu uloh definovanych v planoch
kontinuity.

DHGTU SRR
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ZAKLADNE KROKY PRI IMPLEMENTACII BCM

Organizacia, ktora zaCina s BCM, by mala postupovat systematicky.
1. Ziskat’ mandat od vedenia: Schvalenie politiky BCM, rozpocCtu a zodpovednosti.

2. Vymenovat' BCM tim a standardizovat’ metodiku: Odporuca sa postupovat podla
normy ISO 22301.

3. Vykonat’ Analyzu Dopadov (BIA): Urobit datami podlozené rozhodnutia o prioritach
obnovy.

4. Vybudovat’ a testovat’ realistické plany (BCP/DRP): Plany musia byt pravidelne
testované a neustale zlepsSované.

BN KOMPETENCNE
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RIADENIE BCM UDALOSTI - CYKLUS

Proces riadenia incidentu ma niekolko logickych faz.
1. Priprava na incident

Vznik krizovej udalosti

Analyza udalosti

Aktivovanie havarijnych timov

Vykonanie planov obnovy

Proces obnovy kritickych procesov a navrat na pévodnu uroven

N o g &~ Db

Zaverecna analyza a poucenie

BN KOMPETENCNE
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FAZA 1: PRIPRAVA NA INCIDENT

Dobra priprava je zakladom uspesSnej reakcie.
Dokumentacia: Vytvorenie a schvalenie politik, metodik a planov (BCP, DRP).

Preventivne €innosti:
- Pravidelné Skolenia zamestnancov a Clenov havarijnych timov.
- Analyzy rizik a dopadov.

- Navrh odolnej architektury (redundancia, geograficky oddelené zalohy).
Schvalenie parametrov: Vedenie musi schvalit kiuCové hodnoty ako RTO, RPO a MTO.

Priprava scenarov: Vytvorenie a schvalenie krizovych a testovacich scenarov.

16
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FAZA 2 A 3: ANALYZA A AKTIVACIA

Analyza:
. Co sa stalo? VySetrenie udalosti, uréenie rozsahu (zasiahnuté procesy, systémy).
- AKy je dopad? Vykonanie rychlej analyzy dopadu.
- Koho informovat’? Kontaktovanie vlastnikov dotknutych aktiv a dalSich relevantnych
stran.
Aktivacia:
- Aktivovanie prislusnych havarijnych timowv.
- Overenie dostupnosti kluCovych os6b a zdrojov (dovolenka, PN).

- Oficialne spustenie procesov obnovy podfa relevantnych planov a scenarov.

DHGTU SRR
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FAZA 4 A 5: VYKONANIE A 0BNOVA

Vykonanie (Realizacia):
Havarijné timy postupuju presne podfa krokov definovanych v planoch obnovy (DRP a
BCP).

o

Obnova (dvojfazovy proces):
1. Obnova kritickych procesov: Najprv sa obnovia najdolezitejSie funkcie na minimalnu
pozadovanu uroven (podla MBCO), aby sa minimalizoval dopad.

2. Uplné obnova: Nasledne prebieha obnova ostatnych ¢asti systémov a procesov s
cielom vratit prevadzku do normalneho (p6évodného) stavu.

DHGTU SRR
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FAZA 6: ZAVERECNA ANALYZA

Po uspesnom zvladnuti incidentu a obnoveni prevadzky je kfuCoveé poucit sa z neho.

Vyhodnotenie priebehu: Analyza toho, ¢o fungovalo dobre a kde boli
nedostatky.

Navrh preventivnhych opatreni: Identifikacia rieSeni, ktoré by mohli zabranit
opakovaniu podobnej situacie.

Aktualizacia dokumentacie: Navrhy na upravu planov BCP a DRP, aby buduca
obnova prebehla rychlejSie, efektivnejSie a v pozadovanych Casovych limitoch.

19
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TYPY OHROZENIA INFORMACNEHO SYSTEMU

Pri planovani BCM je potrebné zohladnit rézne typy rizik.
Ludska chyba: NajCastejSi typ ohrozenia, Ci uz zo strany bezného pouzivatela alebo
administratora.
Narusenie systému, vandalizmus, kradez: Umyselné poskodenie systému, ktoré modze
viest k strate dat aj k prezradeniu dévernych informacii.
Chyba hardvéru: Zlyhanie komponentov, najCastejsie pevnych diskov.

Chyba softvéru: Chyba v kéde aplikacie alebo operaéného systéemu.

Prirodné katastrofy: Udalosti ako poziar, povoden alebo zemetrasenie, ktoré mozu viest

k zniceniu hardvéru a softvéru.

DHGTU SRR
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ZALOHOVANIE vs. ARCHIVACIA

Su to dva rozdielne procesy s odliSnym ucCelom.
Zalohovanie:
- Uéel: Prevadzkova obnova systému v pripade poskodenia, poruchy alebo vypadku.
- Priorita: Rychlost obnovy (nizke RTO).
- Doba uchovania: Kratkodoba (dni, tyzdne).
Archivacia:
- Ugel: DIhodobé uchovanie dat na administrativne alebo zakonné ugely (napr. audit).
- Priorita: Casova stalost a integrita média.
- Doba uchovania: DIhodoba (roky).
« BezZnou chybou je zamienanie tychto procesov a ukladanie zaloh na prili$ dlhu dobu.

DHGTU SRR
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OBSAH A STRATEGIA ZALOHOVANIA

Co zalohovat? Nestagdia len data. Pre kompletnd obnovu je potrebné zalohovat cely
system:

- Aplikacie, data a databazy

. Operacné systémy a ich nastavenia

- Konfiguracie sietovych a bezpecnostnych prvkov

. Log zaznamy

Kedy zalohovat? VVacsinou v noci, ked su data v konzistentnom stave a siet’ je menej
zatazena.

DHGTU SRR
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TYPY ZALOH

PIna zaloha (Full Backup): Kompletna képia vSetkych dat v danom Case. Je zakladom
pre ostatné typy a umoznuje najrychlejsSiu obnovu.

Rozdielova zaloha (Differential Backup): Uklada vSetky zmeny od poslednej plnej
zalohy. Pre obnovu staci plna a posledna rozdielova zaloha.

Inkrementalna zaloha (Incremental Backup): Uklada iba zmeny od poslednej
akejkolvek (plnej alebo inkrementalnej) zalohy. Setri miesto, ale obnova je pomalsia a
zlozitejsia.

Nepretrzita ochrana dat (CDP): Zachytava kazdu zmenu dat v realnom Case, Co
umoznuje obnovu do akéhokolvek bodu v Case. Sluzi ako doplnok pre najkritickejsie
systemy.

23
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USKLADNENIE ZALOH

On-site: Zalohy su ulozené na rovhakom mieste ako produkcny system.

- Vyhoda: Rychla obnova.

- Nevyhoda: Vysoke riziko zniCenia pri lokalnej katastrofe (poziar, zaplava).
Off-site (Vaulting): Zalohy su ulozené na geograficky vzdialenom a
zabezpeCenom mieste.

- Vyhoda: Ochrana pred lokalnymi katastrofami.

- Poziadavka: Zalohy by mali byt umiestnené minimalne v inej poziarnej zone,

iIdealne v inom meste alebo kraji.

2%
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ANALYZA DOPADOV (BIA) - UVOD

BIA je zakladnym kamefiom celého BCM procesu.

Co to je? Systematicky proces, ktorého cielom je identifikovat kritické
obchodné Cinnosti a kvantifikovat dopad ich prerusenia na organizaciu.

Na ¢o odpoveda? ,Co sa stane, ak sa tento proces zastavi — kedy to
zacne boliet’ a kolko to bude stat?”.

Konecny ciel’: Urcit priority obnovy a definovat poziadavky na RTO a
RPO.

25
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Urcit, ktoré procesy/sluzby su pre prezitie organizacie
zasadné.

Kvantifikovat, kofko hodin/dni méze kazdy proces
zostat mimo prevadzky (MTPD, RTO).

Vycislit financné, pravne, reputacné a prevadzkové
straty pri vypadku.

Casové okna

Dopad

|dentifikovat’ pozadované ludske, technologické a
fyzické zdroje pre minimalnu prevadzku.

Zmapovat interné sluzby, externych dodavatelov a

Zavislosti kluGové datové toky.

26




STANDARDNY I

POSTUP BIA
(PODLA ISO
22301)

. Kick-off s vedenim, definovanie rozsahu, priprava
1. Priprava : oy
metodiky a Sablon.
2. Zber udajov Dotazniky, wo_rksh(_)py,’m_tervuajw s vlastnikmi
procesov na zistenie zavislosti.

Kvantifikacia financ¢nych a nefinanénych dopadov
(napr. v EUR/h), stanovenie MTPD, RTO, RPO.

3. Analyza dopadov

Kategorizacia procesov (napr. Tier 1-3),
vyhodnotenie zavislosti.

5 Validacia Overenie vysledkov s vlastnikmi procesov,
' financnym riaditelom (CFO), CISO atd'..
Vytvorenie sumarnej spravy pre vedenie a
3 [RERERE detailnych podkladov pre BCM a IT.

4. Hodnotenie a prioritizacia

7. Udrzba Opalfovanle BIA pri vyraznej zmene alebo
pravidelne (napr. kazdeé 2 roky).

27



A

STUPY A ARTEFAKTY BIA

Kriticky register procesov: Zoznam procesov zoradeny podla priority obnovy
(RTO).

Mapa zavislosti: Grafické znazornenie vazieb: proces — aplikacia — infrasdtruktura
— dodavatel.

Matica RTO/RPO vs. MTPD: Klucovy podklad pre navrh stratégii obnovy.
Dopadové scenare: Opis najhorsieho, realistického a najlepSieho scenara vypadku.

Odporucania: Navrhy na zlepSenie (napr. CastejSie zalohovanie, posilnenie SLA s
dodavatelmi).

DHGTU SRR
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PRIKLAD BIA (E-
SHOP)

Online
objednavky

Skladové
hospodarstvo

HR portal

48 h

10 dni

15 min  Tier 1

4 h 30 min Tier 1

7/2h 48h

5 dni 48h 24h Tier 2

Tier 3

30 000 €/h
strata trzieb

Oneskorené
zasielky,
zmluvné pokuty

Compliance so
zakonom

Nizky dopad,
manualne
zalozné
procesy
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PLANOVANIE OBNOVY - PROCES A ZDROJE

Planovanie obnovy je cyklicky proces vychadzajuci z BIA a hodnotenia rizik.

1. Analyza dopadov (BIA): Identifikacia poziadaviek pouzivatelov.

2. ldentifikacia scenarov a stratégii: Na zaklade rizik sa definuju stratéegie
obnovy.

3. Tvorba a testovanie planov: Vytvorenie detailnych a komplexnych planov
obnovy.

Klucové zdroje, ktoreé treba planovat’: Aplikacie, databazy, hardvér,

sietova infrastruktura, lokality, ludské zdroje a tretie strany.

DHGTU SRR
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Typ lokality

Cold Site

Popis Rychlost’ obnovy

Pripravené prazdne priestory s elektrinou
a konektivitou. Hardvér a softvér sa Pomala
inStaluju az po incidente.

Warm Site

Hot Site

Obsahuje aj nenakonfigurovany hardvér a
sietové prvky. Potrebna je konfiguracia a Stredne rychla
obnova dat.

Obsahuje plne nakonfigurovany a
pripraveny hardvér a softvér. Potrebna je Rychla
len obnova dat zo zalohy.

High Availability

RieSenia ako zrkadlenie (mirroring) a
rozloZzenie zataze (load balancing)
umoznuju takmer okamzitu obnovu bez
straty sluzby.

Okamzita

VARIANTY
PRIPRAVENOSTI
ZALOZNYCH IKT
PRVKOV

31



OPATRENIA PRE KLUCOVE ZDROJE

. Ludské zdroje:
- Dokumentacia postupov a znalosti
o Planovanie zastupitelnosti a rotacia zamestnancov
o Vyuzitie externych zamestnancov (tretie strany)
. Priestory:
o Praca z domu (Home Office)
o Vyuzitie alternativnych priestorov v inych lokalitach organizacie
- Dohoda s tretou stranou o poskytnuti nahradnych priestorov
. Tretie strany (Dodavatelia):
o Vyuzivanie viacerych dodavatefov pre tu istu sluzbu
o Dohody o urovni poskytovanych sluzieb (SLA) so sankciami
- PozZiadavka na dodavatela, aby preukazal vlastnu schopnost obnovy (BCM)

DHGTU SRR
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BCP vs. DRP

BCP (Business Continuity Plan - Plan kontinuity €innosti):
. Zameranie: Ludia, procesy, zdroje.

- Ciel: Udrzat kritické obchodné funkcie v chode pocas incidentu (napr. ako vybavovat
objednavky, ked hlavny systém nefunguje).

- Je to Sirsi, strategicky plan.
DRP (Disaster Recovery Plan - Plan obnovy po havarii):
. Zameranie: |T infrastruktura a data.

. Ciel: Obnovit servery, databazy, siete a aplikacie v ramci stanoveného RTO a RPO.

- Je to technicka podmnozina BCP.

DHGTU SRR
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ZASADY TVORBY PLANOV OBNOVY

Presnost’ a zrozumitelnost’: Plany musia byt realizovatelné aj osobou,
ktora nepozna detailne danu problematiku. Pouzivajte kratke a jasné vety.
Jednotna terminoloégia: V celej dokumentacii pouzivajte rovnaké, vopred
dohodnuté pojmy.

Doslednost’: Vysvetlite vSetky pouzité skratky.

Fyzicka dostupnost’: Vsetky plany musia byt dostupné aj v tlaCenej
forme. Jedna kopia musi byt uchovavana na bezpeCnom, geograficky
oddelenom mieste (off-site).

34
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TESTOVANIE PLANOV 0BNOVY

Plany su bezcennég, ak nie su pravidelne testovane.
Ciele testovania:
Overit spravnost’ a kompletnost' informacii v planoch.
Posudit' vhodnost zvolenej stratégie obnovy a odhalit nedostatky.
Ziskat realne informacie o Case potrebnom na obnovu (overit RTO).
Vyskolit a precviCit Clenov havarijnych timov.
Kedy testovat™?
Pravidelne, minimalne jedenkrat roCne.
Mimoriadne, po vyznamnej zmene v procesoch, technoldgiach alebo personalnom
obsadeni timowv.

DHGTU SRR
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AKTUALIZACIA PLANOQV

BCM je zZivy cyklus, nie jednorazovy projekt. Plany musia byt neustale aktualne.
Podnety na aktualizaciu:

Vysledky testovani a auditov.

Zmena stratégie alebo cielov organizacie.

Vyznamné zmeny v kritickych procesoch a sluzbach.

Zavedenie novych technoldgii.

Vyznamné organizaCné zmeny a zmeny v personalnom obsadeni havarijnych timov.

Poziadavky novych pravnych predpisov a noriem.

Poucenie zo skutoCnej mimoriadnej udalosti.

DHGTU SRR
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ZAVER - KLUCOVE MYSLIENKY (1/2)

Kontinuita Cinnosti (BCM) je strategicka disciplina, ktorej ciefom je budovat
celkovu odolnost’ organizacie.

. Hlavnym cielom nie je za kazdu cenu zabranit’ katastrofe (Co Casto nie je mozné),
ale minimalizovat’ jej dopad a zabezpecit rychlu a efektivhu obnovu kritickych
procesov.

BCM je zalozené na systematickom procese riadenom medzinarodnou normou
ISO 22301.
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ZAVER - KLUCOVE MYSLIENKY (2/2)

BCM je o prechode od reaktivneho pristupu

"Co ak sa nieéo stane?" k proaktivnemu pristupu "Co urobime, ked sa
to stane?".
Je to nepretrzity cyklus (Planuj-Vykonaj-Skontroluj-Konaj), nie jednorazovy
projekt.
V konecnom doésledku nie je len poistkou proti katastrofe, ale investiciou

do stability, doveryhodnosti a dlhodobej udrzatelnosti celej
organizacie.
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DAKUJEM ZA POZORNOST

« Otazky a odpovede

DHGTU SRR
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