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PRAVNY A KONCEPCNY RAMEC

Nariadenie eIDAS: Zakladny Kamen Dévery v EU
Cely nazov: Nariadenie Eurdpskeho parlamentu a Rady (EU) &. 910/2014, zname ako

elDAS.
Hlavny ciel: Odstranit bariéry v cezhranicnych elektronickych transakciach a vybudovat
jednotny digitalny trh.
Klu€ova viastnost’: Na rozdiel od smernic je priamo aplikovatelné vo vSetkych
&lenskych statoch EU.
Harmonizuje pravidla pre déveryhodné sluzby ako su elektronické podpisy, pecCate a
casove peciatky.




UROVNE ELEKTRONICKYCH PODPISOV PODLA
EIDAS

Nariadenie elDAS definuje tri zakladné urovne elektronickych podpisov:

Elektronicky podpis (jednoduchy)
. Data v elektronickej forme pripojené k inym datam, ktoré podpisovatel pouziva na podpisovanie.
- Priklad: Meno napisané na konci e-mailu, naskenovany podpis.
- NajnizSia pravna istota.

Zdokonaleny elektronicky podpis (AdES)
- Musi byt jedineCne spojeny s podpisovatelom a umoznit’ jeho identifikaciu.
- ZabezpecCuje, ze akakolvek zmena v datach je zistitelna.

Kvalifikovany elektronicky podpis (KEP)
- NajvysSia uroven. Je to zdokonaleny podpis vytvoreny pomocou kvalifikovaného zariadenia

(QSCD) a zalozeny na kvalifikovanom certifikate.




PRINCIP VZAJOMNEHO UZNAVANIA

"Jeden podpis vladne vietkym (v EU)"
Absolutne klfucovy princip, ktory eIDAS zavadza.
Podla Clanku 25 ods. 3: Kvalifikovany elektronicky podpis zalozeny na

kvalifikovanom certifikate vydanom v jednom Clenskom State sa uznava ako
kvalifikovany elektronicky podpis vo vsetkych ostatnych clenskych statoch.

V praxi to znamena: Vas KEP vytvoreny slovenskym elD je rovnako platny pri
komunikacii s nemeckym partnerom, spanielskym uradom alebo pri akejkolvek
inej pravne relevantnej transakcii v ramci EU.




VNUTROSTATNA LEGISLATIVA V SR

Hoci je eIDAS priamo aplikovatelne, Slovensko ma dva kfuCoveé doplnujuce zakony:
1. Zakon €. 272/2016 Z. z. o doveryhodnych sluzbach

- Hlavny implementacny predpis k elDAS.

. Definuje "ako" sa pravidla uplatfiuju v SR (napr. pdsobnost NBU ako organu dohladu).
2. Zakon €. 305/2013 Z. z. o e-Governmente

- Zameriava sa na procesnu stranku komunikacie so statom.

- Definuje elektronické podania, elektronické schranky a zaru€enu konverziu.

elDAS hovori "CO", narodné zakony hovoria "AKO".




0D ZEP K KEP: PRAVNA KONTINUITA

Pred rokom 2016 sa v SR pouzival termin Zaruceny elektronicky podpis (ZEP).

Zmena terminologie zo ZEP na KEP bola primarne zosuladenim s legislativou
EU, nie zmenou pravnej sily.

Zakonna kontinuita je zabezpecena: § 17 Zakona €. 272/2016 Z. z. stanovuje,
ze kdekolvek sa v zakonoch spomina ZEP, rozumie sa tym KEP.

VSetky dokumenty podpisané ZEP-om pred 18. oktobrom 2016 zostavaju plne
platné.




P O R OVNAN I E ZARUCENY KVALIFIKOVANY
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KVALIFIKOVANY ELEKTRONICKY PODPIS (KEP)

Definicia a Pravna Sila

KEP je najvy33ia a pravne najzavaznejsia forma elektronického podpisu v EU.
Je definovany ako zdokonaleny elektronicky podpis, ktory je:

1. Vyhotoveny s pouzitim kvalifikovaného zariadenia (QSCD).

2. Zalozeny na kvalifikovanom certifikate.
NajdolezitejSi pravny dosledok (Cl. 25 ods. 2 eIDAS):

"Kvalifikovany elektronicky podpis ma pravny uc€inok rovnocenny s viastnoruénym
podpisom.”

Podpisovatelom méze byt vyluéne fyzicka osoba, pretoze len ta mbze prejavit svoju
vOlu.
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ZAKLADNE VLASTNOSTI KEP

Pravna sila KEP sa opiera o tri kryptograficky zabezpecCené vilastnosti:

Autenticita (Kto podpisal?)
. Zarucuje, ze je mozné jednoznacne overit identitu osoby, ktora podpis vytvorila.
Integrita (Co bolo podpisané?)
. Zabezpecuje, ze podpisany dokument nebol po vytvoreni podpisu ziadnym sp6sobom
zmeneny. Aj zmena jedinej bodky by viedla k neplatnosti podpisu.
Nepopieratel'nost’ (Naozaj to podpisal on?)

- Autor podpisu nemobze neskor uspesne tvrdit, ze podpis nevytvoril, pretoze jeho
sukromny kl'u€ je pod jeho vyluénou kontrolou nha QSCD.
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TECHNICKE PREDPOKLADY PRE KEP

Vysoka dbvera v KEP je podmienena hardvérovou a procesnou bezpecnostou.
Kvalifikovany certifikat: Vydava ho kvalifikovany poskytovatel po dékladnom overeni
identity ziadatela. Spaja identitu osoby s jej verejnym kfuCom.

Kvalifikované zariadenie (QSCD): Certifikovany hardvér, ktory bezpeCne uchovava
sukromny kfuc€ podpisovatela.
-V SR je najrozSirenejsim QSCD ¢€ip na elektronickom obcianskom preukaze (elD
karta).
Dvojfaktorova autentizacia: Kombinacia:
1. Vlastnictva: Fyzicka elD karta.
2. Znalosti: 6-miestny KEP PIN.
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KVALIFIKOVANA ELEKTRONICKA CASOVA
PECIATKA

Preco potrebujeme ¢asovu peciatku?

KEP odpoveda na otazky "kto?" a "Co?", ale neposkytuje dékaz o tom, "kedy"
bol dokument podpisany.

. Cas v poéitadi pouzivatela nema Ziadnu dékaznu hodnotu.

Definicia (eIDAS): Udaje v elektronickej forme, ktoré viaZu iné udaje s
konkrétnym Casom, Cim tvoria dokaz o existencii tychto udajov v danom Case.

Funguje ako sluzba déveryhodnej tretej strany (TSA).
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PRAVNE UCINKY A VYZNAM PRE LTV

Pravna domnienka: Pri kvalifikovanej Casovej peCiatke plati pravna domnienka
spravnosti datumu a ¢asu, ktory uvadza, a integrity udajov. D6kazné bremeno je na
strane, ktora by to chcela spochybnit.
Dlhodoba Archivacia (Long-Term Validation - LTV):
. Casova pediatka riesi problém exspiracie podpisovych certifikatov.
- "Zmrazi" platnost podpisu v Case jej vydania, Cim potvrdzuje, ze podpis bol v danom
momente platny.

- Bez Casovych peciatok je dlhodoba pravna hodnota elektronickych dokumentov vazne
ohrozena.
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UROVNE DLHODOBEJ PLATNOSTI (LTV)

Pre zabezpecenie overitelnosti na desiatky rokov sa pouzivaju pokrocilé formaty podpisov (ETSI
baseline profily):
B-T (Timestamp):
- K zakladnému podpisu (B-B) sa prida €éasova peciatka.
B-LT (Long-Term):
- K B-T urovni sa pridaju vSetky potrebné revokaéné udaje (zoznamy zneplatnenych certifikatov)
a cela certifika€na cesta. Umoznuje overenie aj offline.
B-LTA (Long-Term with Archive):
- K B-LT urovni sa pridava dalSia, archivna ¢asova peciatka, ktora chrani cely balik (pévodny
podpis, prvu peciatku aj revokacné udaje). Tento proces sa mbze periodicky opakovat.
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MANDATNY CERTIFIKAT

Konanie v mene iného subjektu
V digitalnom svete nahradza pripojenie funkcie k podpisu (napr. "Jan Vazny, konatel").

Definicia: Kvalifikovany certifikat vydany fyzickej osobe, ktory okrem jej identity obsahuje
aj udaje o subjekte (mandantovi), v mene ktorého kona, a o rozsahu opravnenia
(mandate).

Informacia o zastupeni je takto priamo a neoddelitelne kryptograficky spojena s podpisom.
Urceny pre:

. Statutarov, predstavitelov verejnej moci, slobodné povolania (advokati, notari),
poverenych zamestnancov.
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KVALIFIKOVANA ELEKTRONICKA PECAT (KEPE)

Elektronicky podpis mb6ze vyhotovit iba fyzicka osoba. Pre pravnické osoby sluzi KEPe.

Technicky ekvivalent KEP, avsak certifikat je viazany na pravnicku osobu.
Hlavny ucel:
. ZabezpeCit pévod a integritu dokumentu.
- Sluzi ako digitalny ekvivalent oficialnej peciatky organizacie, nepotvrdzuje volu
konkrétnej osoby.

Pouzitie: Casto v automatizovanych procesoch, ako je generovanie faktur, vydavanie
potvrdeni o prijati, peCatenie vypisov z registrov.
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KEDY POUZIT MANDATNY CERTIFIKAT A KEDY
PECAT?

Nespravne pouzitie autorizacného nastroja méze viest k neplatnosti dokumentu. Rozhoduje
vzdy poziadavka konkrétneho zakona.

KEP s Mandatnym certifikatom sa MUSI pouzit,, ak:

- Osobitny zakon vyzaduje, aby bol dokument podpisany konkrétnou osobou alebo
osobou v konkrétnej funkcii (napr. "rozhodnutie podpisuje starosta"). PeCat nestaci,
lebo nevyjadruje osobnu zodpovednost.

Kvalifikovana elektronicka peéat (KEPe) sa MOZE pouzit, ak:

- Osobitny zakon nevyzaduje podpis konkrétnej osoby, ale iba autorizaciu
dokumentu ako celku danou instituciou.
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SUHRNNE
ROZLISENIE

Nastroj  |Subjekt ________JUcel _______[Priklad Pouzitia

~ Konanie vo
P 0 U ZITIA (AN ELBE YN Fyzicka osoba vlallstnorr? Wetley Obvc an’pOQava :

vyjadrenie osobnej darfoveé priznanie.
vole.
Preukazanie Starosta podpisuje

LGN EL R ETY il Fyzicka osoba v mene opravnenia konat VZN. Konatefl

certifikatom iného subjektu za inu podpisuje zmluvu v
osobu/instituciu. mene s.r.o..
Preukazanie Mesto automaticky

N B P v nicka osoba / OyM POVedu @ integrity - vydava potvrdenie o
dokumentu od prijati podania. E-
organizacie. shop pecati fakturu.
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SPREVADZKOVANIE KEP NA EID (KROK 1)

Proces je bezplatny a dostupny pre obCanov SR s elD.
Krok 1: Co potrebujete?
PocitaC (Windows, macOS, Linux)
Pripojenie na internet
. Citacka Gipovych kariet (externa alebo integrovana)
. elD karta (obcCiansky preukaz s Cipom)
Bezpeclnostny osobny kod (BOK), ktory ste si zvolili pri preberani OP

20



SPREVADZKOVANIE KEP NA EID (KROK 2)

Krok 2: Instalacia softvéru
1. Navstivte www.slovensko.sk a prejdite do sekcie "Na stiahnutie™.
2. Stiahnite a nainstaluijte:
- Ovladace k CitaCke (ak je to potrebné).
- Aplikaciu pre elD (elD klient).
- Aplikaciu pre KEP (D.Suite/elIDAS alebo D.Launcher pre macOS/Linux).
3. Po instalacii restartujte pocitac.
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SPREVADZKOVANIE KEP NA EID (KROK 3)

Krok 3: Aktivacia a vydanie certifikatov
Tento krok je mozné vykonat' aj dodatoCne online, ak ste tak neurobili pri prevzati OP.
Pripojte CitaCku a vlozte elD kartu.
Spustite aplikaciu elD klient.
Prinlaste sa zadanim BOK kodu.
Aplikacia zisti stav certifikatov. Ak chybaju, ponukne moznost "Vydat’ certifikaty".
V sprievodcovi si hastavite dva nové kody:
- KEP PIN (6 Cislic): Na potvrdzovanie podpisu.
- KEP PUK (8 cislic): Na odblokovanie KEP PIN-u.
6. Po uspesnom procese sa certifikaty zapisu na Cip vasej elD karty.

o~ LD~
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PREHLAD BEZPECNOSTNYCH KODOV PRE EID

Nazov kédu (Skratka) Dizka Pocet Pokusov  Odblokovanie

. . . Autentifikacia: PUK kédom alebo
Bezpeénostny osobny <islic Prihl ) leni
kéd (BOK) 6 Cislic Prihlasovanie na 5 osobne na oddeleni
portaly (slovensko.sk). dokladov.
Autorizacia: Pomocou KEP PUK
KEP PIN 6 Cislic Potvrdenie vytvorenia 3 koédu v aplikacii elD
kazdého KEP. klient.
Odblokovanie: Sluzi
, Iba osobne
vyhradne na na
KEP PUK 8 Cislic odblokovanie 3 .
. oddeleni
zablokovaného KEP
dokladov.
PIN-u.

Je doblezité rozumiet rozdielu medzi
koddmi, aby ste si nezablokovali
pristup.

23



PODPISOVANIE DOKUMENTOV (D.SUITE/EIDAS)

Priklad: Podpisovanie na portali www.slovensko.sk

1. Prihlasenie: Prihlaste sa na portal pomocou elD a BOK koédu.

2. Sluzba: Vyplnte formular (napr. VSeobecna agenda) a prilozte dokumenty (.pdf, .xml, .txt).
3. Iniciovanie podpisu: Pri prilohe kliknite na tlaCidlo "Podpisat™.
4

. Aplikacia D.Signer: Spusti sa lokalna aplikacia. Zobrazi nahlad dokumentu a vyzve vas
na zadanie KEP PIN kodu.

5. Odoslanie: Po podpisani vSetkych priloh odoslite celé podanie.

Pozn.: Pre komunikaciu s OVM v SR sa z historickych dovodov najCastejSie pouziva format
XAdES (.zep, .xzep).
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ZISKANIE MANDATNEHO CERTIFIKATU

Proces je administrativne naroCnejsi, pretoze sa overuje aj opravnenie konat.
1. Vyber poskytovatela: Vyberte si jedného z komercnych kvalifikovanych poskytovatelfov (napr.
Disig, 1.CA).
2. Podanie ziadosti: Vyplnte ziadost.
3. Dolozenie mandatu: Musite preukazat svoje opravnenie:
- Statutari: Vypis z Obchodného registra.
- Predstavitelia OVM: Menovaci dekrét.
- Slobodné povolania: Potvrdenie od prislusnej komory (napr. SAK, SKA).
- Zamestnanci: Uradne osved&ené splnomocnenie.
4. Overenie identity: Osobna navsteva u poskytovatela.
5. Vydanie certifikatu: Certifikat sa nahra na bezpecné zariadenie (QSCD) — napr. Cipovu kartu alebo
USB token.
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VYUZITIE KVALIFIKOVANEJ CASOVEJ PECIATKY

Na rozdiel od KEP na elD je tato sluzba komercna a spoplatnena.

1. Nakup sluzby: Zakupite si balik Casovych peciatok od kvalifikovaného poskytovatela
(napr. 500 ks).

2. Pristupové udaje: Dostanete pristupoveé udaje k serveru Casovych peciatok (TSA).

3. Konfiguracia: Udaje nastavite vo svojej podpisovacej aplikacii (napr. Disig Desktop
Signer, QSign).

4. Pouzitie: Pri podpisovani aplikacia automaticky pripoji k podpisu aj Casovu peciatku.

Pouzitie je povinné pri podaniach na sudy alebo v katastralnom konani a dérazne
odporucané pre vSetky zmluvy a dolezité dokumenty s dlhodobou platnostou.
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ZDROJE A DOLEZITE ODKAZY

Ustredny portal verejnej spravy (UPVS):
- https://www.slovensko.sk
- Hlavny vstupny bod pre e-komunikaciu so Statom.
Softvér na stiahnutie (elD klient, D.Suite/elDAS):
- https://www.slovensko.sk/sk/na-stiahnutie
Navody a podpora:
. Oficialne navody UPVS: https://www.slovensko.sk/sk/navody
- Komunitné navody: https://navody.digital
Informacie o elD karte:
- Ministerstvo vnutra SR: https://www.minv.sk/?obcianske-preukazy
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Z0ZNAM KVALIFIKOVANYCH POSKYTOVATELOV

Trh s mandatnymi certifikatmi, peCatami a Casovymi pecCiatkami je komercny.
Oficialny zoznam poskytovatelov ("Trusted List"):
. Vedie ho a zverejiiuje Narodny bezpeénostny urad (NBU) ako organ dohladu.
- Adresa: https://www.nbu.gov.sk/doveryhodne-zoznamy/.
- Tento zoznam zaruCuje, ze poskytovatel ma kvalifikovany statut a jeho sluzby su
interoperabilné v celej EU.
Priklady komerénych poskytovatelov na Slovensku:
. Disig, a.s.
- Prvni certifikaCni autorita, a.s. (1.CA)
- NFQES (BRAIN:IT)
- PSCA, s.r.o.
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RIESENIE NAJCASTEJSICH PROBLEMOV (1/2)

Problém: Prihlasenie alebo podpisovanie nefunguje.

Mozné priciny a riesenia:

o

Neaktualny softvér: Uistite sa, ze mate najnovsiu verziu elD klienta a D.Suite/e|IDAS
z0 slovensko.sk.

Problém s ¢itaCkou: Skuste iny USB port, preinstalujte ovladace.

Neaktivne rozsirenie v prehliadac€i: Skontrolujte, Ci je v prehliadaci povolené
rozsirenie D.Bridge 2.

Konflikt s antivirusom: DoCasne deaktivujte antivirus alebo pridajte vynimku.

"IT Crowd" riesenie: ReStartujte aplikaciu elD klient a potom cely pocitac.
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RIESENIE NAJCASTEJSICH PROBLEMOV (2/2)

Problém: Systém hlasi "Neplatny podpis"”.
Mozné priciny a riesenia:
- Problém na strane prijimatela: Problém nemusi byt na vasej strane. Informacny systém uradu
nemusi byt spravne nakonfigurovany.
- Exspirovany certifikat: Overte platnost’ certifikatov cez elD klient.
- Nespravny format podpisu: Uistite sa, Zze pouzivate format, ktory prijimajuci systém akceptuje
(pre OVM v SR zvycCajne XAdES).
Problém: Zablokovany KEP PIN.
Riesenie: Po 3 neuspesnych pokusoch sa PIN zablokuje. Na odblokovanie pouzite aplikaciu
elD klient a 8-miestny KEP PUK kod. Nasledne si nastavite novy KEP PIN. Ak zablokujete aj KEP
PUK, je nutna osobna navsteva oddelenia dokladov.
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ZARUCENA KONVERZIA

Pravny "most" medazi listinnym a elektronickym svetom
Definicia: Proces transformacie dokumentu, pri ktorom novovzniknuty dokument ma
rovnakeé pravne ucinky ako pévodny.
Je upravena v Zakone o e-Governmente.
Typy transformacie:
1. Z listinnej podoby do elektronickej (skenovanie).
2. Z elektronickej podoby do listinnej (tlac).
Kto ju vykonava: Len zakonom urCené opravnené osoby — organy verejnej moci, notari,
advokati a IOMO (napr. pracoviska na postach).
Sucastou je osvedcovacia dolozka, ktora je autorizovana KEP-om alebo KEPe a
casovou peciatkou.
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OCHRANA 0SOBNYCH UDAJOV (GDPR)

Kvalifikované certifikaty nevyhnutne obsahuju osobné udaje (meno, priezvisko, pripadne
rodné Cislo alebo Cislo dokladu).

Z tohto dovodu su kvalifikovani poskytovatelia déveryhodnych sluzieb v pozicii
prevadzkovatelov osobnych udajov a musia v plnom rozsahu dodrziavat nariadenie
GDPR.

To zahrna povinnost chranit udaje pred zneuzitim a respektovat prava dotknutych osob
(pravo na pristup, opravu, atd.).

Existuje napatie medzi potrebou jednoznacnej identifikacie a principom minimalizacie
udajov podla GDPR.
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BUDUCNOST DIGITALNEJ IDENTITY: EIDAS 2.0

Najnovsi krok vo vyvoji je revizia nariadenia, znama ako elDAS 2.0 (Nariadenie
(EU) 2024/1183), ktora vstupila do platnosti v maji 2024.

Hlavnou inovaciou je zavedenie Europskej penazenky digitalnej identity (EUDI
Wallet).

Ide o koncept mobilnej aplikacie, ktori budi musiet ¢lenské Staty EU bezplatne
poskytnut svojim obCanom a podnikom najneskor do roku 2026.

Predstavuje posun od modelu viazaného na fyzicku kartu (elD) k
decentralizovanému a na pouzivatela zameranému pristupu.
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EUROPSKA PENAZENKA DIGITALNEJ IDENTITY
(EUDI)

EUDI Wallet umozni bezpecCne uchovavat a spravovat digitalne verzie dokladov a osvedceni.
Kluéové principy:
Kontrola pouzivatela: Pouzivatel bude mat plnu kontrolu nad svojimi datami a rozhodne,
ktoré informacie komu poskytne.
Selektivne zverejnenie: Namiesto celého dokladu bude mozné preukazat len jeden udaj.
Napr. pri kupe alkoholu aplikacia len potvrdi "Ano, osoba je starsia ako 18 rokov," bez
odhalenia ostatnych udajov.

Cezhraniéna interoperabilita: PefaZenka bude plne uznavana v celej EU pri pristupe k
verejnym aj sukromnym sluzbam (otvorenie uctu v banke, check-in v hoteli).

34



ZHRNUTIE KLUCOVYCH BODOV

KEP je pravne rovnocenny vlastnoruénému podpisu v celej EU.
Casova peéiatka je nevyhnutna pre dlhodobu pravnu preukazatelnost a archivaciu (LTV).
Mandatny certifikat sluzi na preukazanie konania v mene iného subjektu.

Elektronicka pecat’ (KEPe) sluzi na preukazanie pévodu a integrity dokumentu od
organizacie.

Spravna volba medzi mandatnym certifikatom a peCatou zavisi od poziadaviek zakona.

Buducnost je v mobilnej Eurépskej penazenke digitalnej identity (EUDI), ktora prinesie
vacsiu kontrolu pouzivatelom.
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HROZBA "HARVEST NOW, DECRYPT LATER"

Preco je kvantova hrozba akutna uz dnes?
Scenar: Utoénik dnes zaznamenava a uklada vasu zasifrovani komunikaciu.
Ciel': DeSifrovat ju v buducnosti, ked bude mat k dispozicii kvantovy pocitac.

Désledok: Data, ktoré musia zostat tajné mnoho rokov (vliadne tajomstva,
duSevné vlastnictvo, obchodné tajomstva), su ohrozené uz teraz.

Prechod na kvantovo odolnu kryptografiu je naliehavy.

36



DAKUJEM ZA POZORNOST

- Otazky a odpovede
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