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© DNS

© Co sa deje, ked zadate adresu

© DNS atoky

@ DNS Riesenie

© Co je TLS (HTTPS) a preco to mate v prehliadaci
@ Preco na DNS a TLS zalezi v praxi

@ Co mozete urobit v prehliadaci

© Zhmutie
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BIN

Co je DNS? DNS je systém prekladania nazvov na IP adresy.
(.,facebook.com” — ,,31.13.84.36")
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Od adresného riadka po stranku

Co vlastne robite: Do prehliadaca napidete napr. https://banka.sk a stlaéite Enter.

V skratke co sa stane:

@ Prehliadaé potrebuje vediet kde je server banky.sk — opyta sa DNS (,telefonny zoznam
internetu”).

@ DNS odpovie IP adresou (&islo servera).
© Prehliadac sa k serveru pripoji a vyziada si stranku.
@ Ak je v adrese https, prebehne este TLS — dohodnutie Sifrovania, overenie certifikatu.

© Zobrazi sa stranka; v adresnom riadku vidite zamok (bezpecné pripojenie).
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DNS atoky — prehlad

DNS Cache Poisoning / Spoofing — falosné odpovede v cache
DNS Hijacking (Unos DNS) — zmena, ktory DNS server pouzivate
DNS Tunneling — skryta komunikacia cez DNS

DNS Amplifikacia (DDoS) — zneuzitie DNS na zahltenie ciela

Na nasledujicich slajdoch: o to znamena v praxi.
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DNS Cache Poisoning / Spoofing

Co to je: Utocnik ,otravi" vyrovnavaciu pamit (cache) DNS servera falosnou odpovedou. Ked
sa niekto pyta ,kde je banka.sk;', namiesto skutoc¢nej IP dostane IP atocnika.

Ako to funguje (zjednodusene): DNS servery si odpovede na chvilu ukladaja, aby
nevyhladavali stale znova. Ak ato¢nik dostane do cache nespravny zaznam (vyuzitim
zranitelnosti alebo man-in-the-middle), vsetci, ktori pouzivaja ten DNS server, buda smerovani
na zI( adresu.

Pre vas: Mozete zadat banka. sk, ale prehliada¢ vas zavezie na Gtocnikov server. Adresa v
prehliadaci stale ukazuje banka. sk, pretoze ste ju naozaj zadani mali — prehliadac len isiel na
inG IP. Obrana: Sifrované DNS (DoH), DNSSEC na strane domény; u vas kontrola certifikatu a
pri podozreni zadat adresu ruéne.
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DNS Hijacking (Unos DNS)

Co to je: Zmena toho, ktory DNS server vas pocitac alebo router pouziva — tak, ze vetky vase
DNS dotazy ida na server Gtocnika. Ten potom méze vracat [ubovolné (falosné) IP adresy.

Ako k tomu méze dojst:
e Malvér na vasom PC zmeni nastavenie DNS (napr. na falosny ,ISP* server).

e Utok na router (slabé heslo, zranitelnost) a zmena DNS v routeri — potom plati pre celt
domacu siet.

@ Podvodna ,technickd podpora“, ktora vas navadza zmenit DNS v nastaveniach.
Pre vas: Rovnako ako pri cache poisoning — zdanlivo idete na banka.sk, v skuto¢nosti na server

atoénika. Obrana: DoH v prehliadaci (obchadza systémové DNS), silné heslo na router,
neprepisovat DNS podla neznamych instrukcii.
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DNS Tunneling

Co to je: Zneuzitie DNS kanala na skrytii komunikaciu. Utoénik (alebo malvér) posiela data
ukryté v DNS dotazoch a odpovediach — napr. kradez dat z firemnej siete alebo prikazova linka
do infikovaného zariadenia.

Preco to Gtocnici robia: DNS prevadzka €asto prechadza cez firewall (port 53) a nie je
Sifrovana ani niekedy dostatocne monitorovana. Tym sa da obist blokovanie inych protokolov.

(exfiltrovanie dat, ovladanie botov). Délezité je vediet, ze DNS sa da zneuzit nielen na
presmerovanie, ale aj na prepasovanie dat.
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DNS Amplifikacia (DDoS)

Co to je: Typ DDoS utoku, pri ktorom ttoénik posle na otvorené DNS servery vela malych
poziadaviek s sfalsovanou odosielatelskou adresou (adresa obete). DNS server odpovie obete —

zahltena prevadzkou.

Preco to funguje: Protokol DNS umoznuje v jednej odpovedi vratit vela zdznamov; pomer
vel'kosti odpovede k poziadavke méze byt napr. 50:1. Utoénik tak s malym objemom vlastne;
prevadzky spésobi obeti obrovsky naval.

Pre vas: Priamo vase zariadenie nie je typicky cielom; cielom si servery (sluzby, firmy).
Désledok mézete pocitit ako vypadok sluzby (web, banka, hry). Obrana je hlavne na strane
poskytovatelov (filtrovanie, obmedzenie otvorenych DNS serverov).

KC KB — FEI STU Bratislava Bezpecnost DNS a TLS v prehliadaéi 13. februara 2026



DNS Riesenie

e DNSSEC
o Sifrované DNS (DoH)
@ DNS over HTTPS (DoH)
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Digitalny podpis

Dva kryptografické nastroje:
@ Hashovacia funkcia (integrita)

o Sifrovacia (podpisovacia) funkcia asymetrickym kla¢om (déveryhodnost/autenticita)
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Hashovacia funkcia

Hashovacia funkcia je funkcia, ktora premeni vstupné data na fixna dlzku vystupného retazca.

SHA-256
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Zabezpecuje integritu dat.
https://www.browserling.com/tools/all-hashes
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https://www.browserling.com/tools/all-hashes

Sifrovacia (podpisovacia) funkcia asymetrickym kla¢om

Dve Casti: verejny a privatny. Co urobi jedna East, mbze zvratit len druha Cast toho istého
paru.

e Verejny klGc — mdze byt zdielany (napr. na serveri, v certifikate).
e Privatny kl'dc — musi zostat len na jednom mieste (server, vas pocitac).

Sifrovanie Podpisovanie
o Verejny klu¢ sifruje data. e Privatny kla¢ podpisuje data.
e Privatny kla¢ desifruje data. @ Verejny kla¢ overuje podpis.

DNSSEC je technoldgia, ktora pouziva podpisovanie zaznamov v DNS, aby ato¢nik nemohol
falosne zmenit zaznamy v DNS.
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Adresny riadok: ¢o tam vidite

Priklad: https://www.banka.sk/login

@ https:// — pouziva sa Sifrované pripojenie (TLS). Bez toho by data leteli sietou ,gisto".

o www.banka.sk — doména. Tu treba davat najvacsi pozor: ¢i je to naozaj banka. sk, nie
banka-sk.com alebo banka.sk.evil.sk.

o /login — cesta na stranke (méné délezita z pohladu podvodu).

Pri bankach, e-mailoch a prihlasovani vzdy skontrolujte presne tii doménu, na ktorej ste.
Padlock (zamok) hovori len to, Ze spojenie je Sifrované — nie ze stranka je legitimna.
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TLS = sifrovanie medzi vami a serverom

TLS (Transport Layer Security) je technoldgia, ktora:
o sifruje obsah prenosu — nikto ,,na drote” nevidi vas heslo ani ¢o pisete,
@ pomaha overit, ze hovorite so skutoénym serverom (cez certifikat).
V43 prehliadac pouziva sifrovanie pomocou ,,jeho” verejného klaca. (Ale kto je to ,,jeho'?)
V prehliadaéi to vidite ako:
e https:// v adrese (nie http),

@ ikona zdmku vlavo od adresy (,bezpeéné pripojenie”).

Délezité

Zamok znamena: ,toto spojenie je Sifrované a certifikat sa zhoduje s doménou.” Neznamena:
,tato stranka je urcite dobra.” Falosna stranka méze mat tiez HTTPS, ak si Gtoénik vybavi
certifikat pre svoju doménu.
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Certificate Viewer: *.google.com

General | Details

Issued To

Commeon Mame (CN)
Organization (O)
Organizational Unit (OU)

Issued By

Common Mame (CN)
Organization (O)
Organizational Unit (OU)

Validity Period

*.google.com
<Not Part Of Certificate>
<Not Part Of Certificate>

WR2
Google Trust Services
<Not Part Of Certificate>

Issued On Monday, January 19, 2026 at 9:36:59 AM
Expires On Monday, April 13, 2026 at 10:36:58 AM
SHA-256
Fingerprints
Certificate d09628c5b0560b27849737b2785c2bfh8d40932f5886e1f08989f49
25eeaashe
Public Key d0c7740fef795604143116b765a61cbf7ab9446a7e4d1d44af9898¢
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Certifikat v prehliadaci

Co je certifikat: Elektronicky ,pas" servera — prehliadac overi, ¢i doména (napr. banka. sk)
zodpoveda certifikatu vystavenému déveryhodnou autoritou.

Kde to vidite: Klik na zamok v adresnom riadku — ¢&asto ,,Pripojenie je zabezpecené” a
moznost pozriet certifikat (pre koho bol vystaveny, do kedy plati).

Praktické rady:

o Ak prehliada¢ zobrazi varovanie (neplatny certifikat, neznama autorita) — neprepisujte to
a neklikajte , pokracovat” na citlivych strankach.

@ Pri bankach a e-mailoch overte, zZe certifikat je vystaveny pre spravnu doménu (napr.
banka.sk).
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Co sa moze pokazit: DNS

DNS méze byt zneuzité tak, ze vas prehliada¢ ,zavezie” na ina IP adresu ako skuto¢na banka:
e Cache poisoning — niekto vlozi do cache falosnt odpoved (,banka.sk = IP Gtocnika").

e Hijacking — malvér alebo zla konfiguracia zmeni, ktory DNS server vas pocitac¢ pouziva;
ten potom moze vracat falosné adresy.

Vysledok pre vas: Vlyzera to ako banka (adresa, padlock), ale v skutocnosti posielate heslo
atocnikovi. Preto je dblezité nespialahovat len na padlock — pozriet sa na doménu a pri
podozreni zadat adresu ruéne (napr. https://banka.sk).
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Co sa méze pokazit: phishing a lookalike domény

Phishing: Uto¢nik vam posle odkaz na stranku, ktora vyzers ako banka, ale je to
banka-sk-prihlasenie.com alebo banka.sk.evil.sk.

Tato stranka méze mat:
@ HTTPS a zamok (certifikat pre ta falosnd doménu),

o takmer rovnaky vzhlad ako skutoéna banka.

Obrana

Vzdy kontrolujte presne nazov domény v adresnom riadku. Banka pouziva svoju oficialnu
doménu (napr. banka.sk, slsp.sk) — nie banka-secure.com alebo podobné. Pri
pochybnostiach ist na stranku rucne (napisat adresu alebo pouzit zalozku).
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Sifrované DNS (DoH) v prehliadai

Problém: Klasické DNS dotazy st nesifrované — poskytovatel internetu (alebo niekto v sieti)
moze vidiet, na aké stranky sa pytate.

Riesenie: DNS over HTTPS (DoH) — prehliada¢ posiela DNS dotazy Sifrovane (cez
HTTPS) na vybraného poskytovatela (napr. Cloudflare, Google). Nikto ,na dréte” nevidi, aka
doménu vyhladavate.
Kde to nastavit (priklad):
o Firefox: Nastavenia — Sukromie a zabezpecenie — DNS cez HTTPS (povolit, pripadne
zvolit poskytovatela).
@ Chrome: Nastavenia — Sukromie a zabezpecenie — Zabezpecenie — Pouzit zabezpeceny
DNS (zvolit poskytovatela).
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Prakticky checklist pre bezpecné prehliadanie

© Pri bankach a prihlasovani vzdy skontrolujte doménu v adresnom riadku (nie len
zamok).

@ Neklikajte na odkazy z e-mailov/SMS na ,prihlasenie do banky” — ak potrebujete ist do
banky, napiste adresu rucne alebo pouzite zalozku.

© Heslo a citlivé adaje zadavajte len na strankach, ktorych doménu poznate a overite.

@ Ak prehliada¢ varuje pred certifikitom — na citlivych strankach neprepisujte a neklikajte
.pokracovat®.

@ Zvazte zapnutie DoH v prehliadaéi (Sifrované DNS) pre vicsie sukromie.
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Na co si dat pozor

@ DNS = preklad nazvu (banka.sk) na adresu servera. Ak je DNS zly, mézete skondit na
falo3nej stranke.

e TLS (HTTPS) = sifrovanie a overenie certifikatu. Zamok = spojenie je Sifrované a
certifikat sedi na doménu; nie ,tato stranka je urcite dobra".

o Najdolezitejsie: kontrolovat doménu a neklikat na podozrivé odkazy. Pri bankach a
e-mailoch ist ru¢ne na znamu adresu.
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Dakujem za pozornost.
Otazky?
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