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Co je Internet veci (loT)?

Internet veci (loT) je siet fyzickych zariadeni, ktoré zbieraja, spracivaja a vymienaja si data cez
komunikaéné siete bez priamej Gicasti cloveka.

Priklady loT zariadeni: Typické vlastnosti:
@ Smart TV, hlasovi asistenti o Neviditelne bezia na pozadi
@ Inteligentné Ziarovky, zasuvky, termostaty @ Su trvalo pripojené k sieti/internetu
@ Bezpe€nostné kamery, alarmy, zvonceky @ Zbierajii a odosielaju velké mnozstvo dat
o Nosena elektronika (hodinky, naramky) o Casto maju obmedzené moznosti spravy a
@ Senzory v priemysle, mestach (parkovanie, aktualizacie
osvetlenie)
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Preco je bezpecnost loT klucova?

Dopady na pouzivatelov: Dopady na infrastruktiru:

e Unik osobnych tdajov (zdravotné, @ Botnety z kompromitovanych loT
lokalizagné, navyky) zariadeni (napr. Mirai)

@ Zneuzitie kamier a mikrofénov na @ DDoS utoky na sluzby a kriticki
sledovanie infrastruktaru

o Ovladnutie zamkov, alarmov a inych @ Sabotaz priemyselnych procesov (lloT,
bezpecnostnych prvkov SCADA)

@ Zneuzitie loT ako vstupnej brany do @ Reputacné skody a finanéné straty

firemnej siete

Klacové zistenie

loT zariadenia s asto najslabsim clankom siete, ale ato¢nikom poskytujia vel' mi silnii paku.
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Typicka architektira loT riesenia

Aplikaéna vrstva
(mobilné a webové
aplikacie, integracie)

HTTPS, MQTT, API

Cloud,
Datacentrum
IP siet, VPN
Brany / Edge

zariadenia
LoRa, Zigbee, BLE, Wi-Fi

Vrstva zariadeni
(senzory, aktuatory)

Bezpecnostny pohlad

Kazda vrstva ma svoje Specifické zranitel'nosti a vyzaduje iné bezpecnostné opatrenia.

Ing. Matej Skulsky (KC KB - FEI STU Bratislava) Bezpecnost Internetu veci (loT) 13. februara 2026



Komunikacné technolégie a protokoly v loT

Pristupové technoldgie: Protokoly:
e Wi-Fi, Ethernet e MQTT - publish/subscribe, vhodné pre
o Bluetooth, BLE senzory
o Zigbee, Z-Wave @ CoAP - HTTP pre malé zariadenia”
e LoRaWAN, Sigfox e HTTP(S) — webové API
@ Mobilné siete (4G/5G, NB-loT, LTE-M) e Proprietarne protokoly vyrobcu

Bezpecnostné désledky

Rézne technolégie maji réznu Groven Sifrovania, autentizacie a spravy klacov — pri navrhu
je potrebné to zohladnit.
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Typické zranitelnosti loT zariadeni

Na darovni zariadenia: Na arovni systému:
@ Predvolené alebo slabé hesla o Neoddelené siete (loT v tej istej sieti ako
@ Neaktualizovany firmware, zname firemné PC)
zranitel nosti @ Slabé alebo chybajiice logovanie
e Chybajace sifrovanie komunikacie o Chybajuci inventar loT zariadeni
o Nezabezpecené debug porty (UART, .nevieme, o méme")
JTAG) @ Slabé riadenie pristupu k cloudovym Gétom
@ Nedostatocne chranené alozisko (plain-text a aplikaciam

konfiguracie)

Problém

Mnohé loT zariadenia boli navrhnuté s dérazom na cenu a jednoduchost, nie na bezpecnost.
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Pripadova stadia: Botnet Mirai

Co bol Mirai?
Mirai bol malvér, ktory automaticky vyhladaval a infikoval loT zariadenia s predvolenymi
prihlasovacimi adajmi a vytvaral z nich botnet.

Zneuzivané zariadenia: Désledky:
@ Domace routery @ Masivne DDoS atoky na velké sluzby

o IP kamery a rekordéry (DNS poskytovatelia, hostingy)

@ Nedostupnost mnohych popularnych

@ Iné jednoduché loT zariadenia
webov

o Ukazka, ze domace zariadenia mézu mat
globalny dopad

Poucenie
Jednoduché veci ako zmena predvoleného hesla vyrazne znizuja riziko.
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ky na doméace loT zariadenia

Ciele atocnikov: Typické chyby pouzivatelov:
@ Sledovanie domacnosti cez kamery @ Nezmena predvoleného hesla
@ Ziskanie pristupu k domacemu @ Vypnuté alebo chybajiuce aktualizacie
Wi-Fi/routeru @ Pripojenie loT do tej istej siete ako
@ Ziskanie pristupu k firemnym zdrojom pracovny notebook
(home office) @ Instalacia neoverenych aplikacii na spravu
@ Vytvorenie botnetu z domacich zariadeni loT

Smart kamera s tovarenskym heslom je dostupna z internetu — ktokolvek si méze pozerat
prenos z vasej obyvacky.
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Bezpecnost uz v navrhu (Secure by Design)

Najlacnejsia a najefektivnejsia bezpecnost je ta, ktora je zabudovana uz pri navrhu, nie
doplnena na konci.

Pre vyrobcov a architektov: Pre prevadzkovatelov:
@ Bezpecné predvolené nastavenia (ziadne @ Zohladnit bezpeénost uz v poziadavkach
default ,,admin/admin®) na projekt
@ Povinna zmena hesla pri prvom pouziti @ Hodnotenie rizik pri nasadzovani loT
@ Podpora bezpeénych aktualizacii (OTA) @ Testovanie (aj bezpecnostné) pred
o Sifrovanie komunikacie a alozisk nasadenim do produkcie
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CIA triada v kontexte loT

Dovernost (Confidentiality): Integrita (Integrity): Dostupnost (Availability):
e Sifrovanie komunikacie o Podpisy a kontrolné suéty @ Ochrana proti DDoS a
(TLS, VPN) firmvéru pretazeniu
o Bezpecné ukladanie @ Ochrana proti manipulacii @ Redundancia kritickych
citlivych adajov s konfiguraciou prvkov

@ Riadenie pristupu k datam @ Detekcia neautorizovanych @ Bezpeéné obnovenie po
(autentizacia, autorizacia) zmien vypadku

Specifikum loT

Pri loT je Casto kritickd bezpecnost a spolahlivost fyzického procesu (vykurovanie, vyroba,
doprava).
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Zakladné zasady pre bezpecéni doméacu loT

Nastavenia a aktualizacie: Siet a pripojenie:
@ Vzdy zmente predvolené hesla @ Vytvorte samostatni Wi-Fi siet pre loT
e Pouzivajte silné a jedinecné hesl3, zariadenia (guest/loT VLAN)
idealne s password manazérom o Neprepajajte loT priamo s pracovnym
e Zapnite automatické aktualizacie notebookom
firmvéru, ak st dostupné @ Vypnite vzdialeny pristup, ak ho
@ Pravidelne kontrolujte, ¢i vyrobca stale nepotrebujete

vydava zaplaty @ Pristup na konfiguraciu obmedzte len z
internej siete
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Ochrana stkromia pri domécich loT

Vedome rozhodujte, ¢o zbierate: Praktické tipy:
@ Skontrolujte, aké opravnenia ma mobilna @ Umiestnite kamery tak, aby nesnimali viac
aplikacia nez je potrebné
@ Vypnite zbytocné senzory (mikrofén, e Zvazte, Ci naozaj potrebujete cloudovy
kamera), ak ich netreba zaznam, alebo staci lokalne tlozisko
@ Obmedzte zber lokalizaénych tdajov a @ Pri predaji/darovani zariadenia urobte
histériu factory reset a odstrante ho z G¢tu

o Precitajte si aspon strucny sihrn
podmienok spracovania dat

Délezité

Ochrana, bezpecnost a stkromie v dizajne ... to je sice pekné, ALE, ...
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Architektira smart home zévislé od cloudu

Cloud vyrobcu

Cloud vyrobcu rozhoduje:
- ktoré funkcie s dostupné
- &i ma zariadenie reagovat
- mbze zmenit spravanie
(firmvér, predplatné, EULA)

Smart home logika I
(reguly, automatizécie)

citanie/nastavenia
prav, predplatného, EULA

rozhodnutie
¢o ma zariadenie urobit

odovzdanie udalosti

Domaca siet

Smart home zariadenia)|

Senzory
(teplota, dvere, pohyb)

AP| server

"aamaj

]

Motoréeky / aktuatory
(rolety, zamky, svetla)

g1

_konfiguracic

/

HTTPS / MQTT
(data zo senzorov)

prikazy pre motof¢eky | merania / udalosti

i router / gateway

vykonaj prikazy

(otvor, zatvor, zapni,...)

stav / potvrdenia

N

Uzivatel

mobilna ap
(cez Wi-F



loT, cloud a (ne)skutocné vlastnictvo

Problém

Pri mnohych loT rieSeniach nevlastnite sluzbu, iba zariadenie a pristup k actu, ktory méze
vyrobca kedykolvek zmenit alebo vypnat.

Typicky model: Déosledky pre pouzivatel a:
@ Zariadenie funguje len cez cloudovy @ Firma ukonéi sluzbu — zariadenie prestane
server vyrobcu fungovat
o Funkcie st viazané na Gcet a @ Zmena predplatného — za funkciu, ktora
EULA /podmienky pouzivania ste mali, zrazu platite mesacne

@ Vyrobca si vyhradzuje pravo menit funkcie @ Zruseny GcCet (napr. porusenie EULA) —
a ceny strata pristupu k ,vlastnym" zariadeniam

@ Bez servera — ,hlape” alebo nefunkéné
zariadenie
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Priklady z praxe (ilustracné scenare)

Priklady ,vypnutych® sluzieb: Co to uci pouzivatelov:
e Vyrobca ukonci cloud pre smart kamery e , Ak je moje byvanie zavislé na cudzom
— kamery bez zaznamu a notifikacii serveri, nemam nad nim plna kontrolu."
@ Smart hub pre dom automatizécie @ EULA ¢asto umoziuje vyrobcovi menit
prestane byt podporovany — Ziadne funkcie a podmienky jednostranne.

aktualizacie, vypadok integracif @ ,Smart” sa méze v jednej noci zmenit na

@ Zmena obchodného modelu: funkcie, ktoré hlape", hoci hardvér je fyzicky v poriadku.
boli v cene, prejda na predplatné
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Ako sa branit: menej zavislosti od cloudu

Pri vybere riesenia: Prevadzkové odporicania:
@ Preferujte zariadenia, ktoré vedia o Citajte aspon zaklad EULA - ¢o sa stane,
fungovat lokalne (LAN, lokalny controller ak sluzbu zrusia?
- bez internetu) @ Pri navrhu smart home pocitajte
@ Overte si, ¢i je mozné pouzit otvorené s planom B (manualne ovladanie)
standardy (MQTT, Matter, Zigbee, o U kritickych sluzieb zvazujte self-hosted
Home Assistant ... ) alebo hybridné riesenia

@ Skaste sa vyhnat kritickym funkciam
(zamky, karenie) zavislym na cudzom
cloude - najma pri domacnostiach
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Ako zacat s bezpecnostou loT v organizacii

1. Inventarizacia loT: 2. Segmentacia siete:
@ Zoznam vsetkych loT zariadeni (Co, kde, e Samostatné VLAN/subsiete pre loT
kto je zodpovedny) e Obmedzit pristup loT len na nevyhnutné
e Zahrnit aj ,skryté” prvky (TV, tlaciarne, systémy (princip najmensich opravneni)
kamery, chytré klimatizacie) e Pouzit firewall a ACL medzi loT a
o ldentifikovat vyrobcu, model, verziu zvyskom infrastruktary
firmvéru

Prakticky ciel

Ani Gplné kompromitovanie loT zény by nemalo ohrozit kritické systémy organizacie.
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Procesy, monitoring a reakcia na incidenty

Prevadzkova bezpecnost: Monitoring a incidenty:
e Politika nakupu loT (minimalne @ Logovanie pristupov a udalosti z loT
bezpecnostné poziadavky na vyrobcu) zariadeni
@ Pravidelné kontroly aktualizacii a @ Prepojenie na SIEM/SOC (ak existuje)
zranitelnosti @ Scenare reakcie: €o robit pri podozrivom
@ Riadenie pristupov k cloudovym a¢tom a spravani loT zariadenia

spravcovskym rozhraniam

Dolezité
Hlasenie incidentov (aj podozreni) je rovnako dolezité pri loT ako pri klasickych IT systémoch.
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Normy, standardy a regulacie stvisiace s loT

Eurépske a medzinarodné normy: Legislativny ramec:
o ETSI EN 303 645 — kyberneticka @ GDPR - ochrana osobnych tdajov z loT
bezpecnost spotrebitelskych loT zariadeni
e ISO/IEC 27402 a pribuzné normy pre @ NIS2 — povinnosti pre prevadzkovatelov
loT bezpeénost zakladnych a délezitych sluzieb
e ISO/IEC 27001 + ISO/IEC 62443 @ ZoKB - Zakon o kybernetickej
(priemyselné systémy) bezpeénosti

@ Pripravované Cyber Resilience Act v EU

Pre prax

Nie je nutné poznat vsetky paragrafy, ale je ddlezité vediet, ze pravidla existuja a ovplyviuja
dizajn a prevadzku loT rieseni.
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Klacové ponaucenia z oblasti bezpeénosti loT

@ 10T je vsade okolo nas — v domacnostiach, mestach, priemysle.

@ 10T zariadenia s Casto najslabsim clankom bezpecnosti siete.

© Bezpecnost musi byt sicastou navrhu, nie dodatok na konci.

@ Segmentacia a inventarizacia su zakladné kamene ochrany.

© Jednoduché navyky (zmena hesla, aktualizacie, osobitna siet) maja velky efekt.
@ IoT riesenia podliehaja regulaciam (GDPR, NIS2, normy ETSI/ISO).
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Praktické kroky ,od zajtra"

Pre domacnost: Pre organizaciu:
v Zmenit predvolené hesla na loT v Zacat inventarizaciou loT zariadeni
zariadeniach v" Navrhnat alebo vylepsit segmentaciu loT
V' Zapnit automatické aktualizacie, kde to siete
ide v Nastavit minimalne bezpeénostné
v Vytvorit samostatna Wi-Fi siet pre loT poziadavky pri ndkupe loT
v" Skontrolovat nastavenia sikromia aplikacii v Zahrnat loT do existujicich

bezpecénostnych politik a skoleni
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