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Preco je kybernetickd bezpecnost dolezita?

Realita dnesného sveta
Kazdych 39 sekind dochadza k kybernetickému atoku niekde na svete.

Co je v ohrozeni: Priklady realnych atokov:
@ Osobné udaje a stkromie @ Ransomvér - zasifrovanie dat

e Finan¢né prostriedky Kradez identit a hesiel

@ Obchodné tajomstva Financné podvody

o Kriticka infrastruktara Vypadky elektriny

@ Zdravie a bezpecnost [udi Priemyselné havarie

Klacové posolstvo

Kazdy zamestnanec je sicastou obrany organizacie
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Regulacny a legislativny ramec

Preco dodrziavat pravidla?

Nie je to len o technikach - je to aj o zakonoch a zodpovednosti

Medzinarodné standardy: Slovenska legislativa:
e ISO 27001 - Systém riadenia informacnej @ Zakon €. 69/2018 Z.z. o kybernetickej
bezpecnosti bezpecnosti
@ NIST CSF - Framework kybernetickej e Vyhlaska €. 362/2018 Z.z.
bezpecnosti @ NIS2 - nové povinnosti od 2025

e CIS Benchmarks - Odporicania pre
konfiguraciu

GDPR a pokuty
Porusenie GDPR mdoze znamenat pokutu az 20 mil. € alebo 4% globalneho obratu!

= ™ =
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Zero Trust Architecture (ZTA)

Nova bezpecnostna filozofia

»Nikdy neddveruj, vzdy overuj”

Tradicny pristup (zastarany): Zero Trust (moderny):
o Dovera vietkému vo vnitornej sieti o Nikdy automaticky nedéverovat
e Pevny perimeter (hradby) e Overovat kazdy pristup
o Ak ste ,dnu”, mate pristup @ Minimalne opravnenia
Problém: Uto¢nik vo vnatri ma volna ruku e Predpokladat narusenie

Vyhoda: Aj ked atoénik vstapi, nema volny
pohyb

Analégia

Ako v hoteli - aj ked' ste host, potrebujete kartu ku kazdym dveram, nie len na recepciu.

Bezpecnost prevadzky informaénych systémov a siet 21. novembra 2025



Riadenie rizik

Identifikuj
hrozby

Posad’
rizika

Zlepsuj
procesy

Zmierni
opatreniami

Reviduj
pravidelne

Monitoruj
nepretrzite

Zakladny princip
Riadenie rizik je nepretrzity cyklus, nie jednorazova aktivita
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Hardening - Spevihovanie systémov

Proces minimalizacie atocnej plochy systému odstranenim nepotrebnych funkcii a posilnenim
bezpecnostnej konfiguracie.

Zakladné kroky: Standardy pre hardening:
© Silné hesla a MFA e CIS Benchmarks - konkrétne pokyny pre
@ Odstranenie nepotrebnych programov OS, databazy, cloud
© Vypnutie nepotrebnych sluzieb e NIST SP 800-53 - katal6g kontrol
Q Aktualizacie a zaplatovanie e ISO 27001 - poziadavky ISMS

© Obmedzenie sietovych portov

@ Minimalne opravnenia

Windows Server s vypnutym Telnet, RDP len
cez VPN, firewall zapnuty
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Mikrosegmentacia siete

Tradicna siet (problém): Mikrosegmentacia (riesenie):

Segment A Segment B

Vnatorna siet

Segment C Segment D

Blokované!

Utoénik ma pristup viade

Kazdy systém/aplikacia je v oddelenom segmente s presnymi pravidlami komunikacie.

Realny priklad

Databaza smie komunikovat len s webovym serverom, nie s PC zamestnancov.
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Co je DNS a preco je dolezity?

DNS - Domain Name System

. Telefonny zoznam internetu” - preklada [udsky citatelné nazvy (www.google.com) na IP
adresy (142.250.185.78)

Ako funguje DNS: Preco je DNS cielom dtokov:
@ Napisete www.banka.sk do prehliadaca @ Nema nativne 3ifrovanie
@ Pocitac sa opyta DNS servera @ Nema nativnu autentifikaciu
© DNS server odpovie IP adresou e Implicitne déveryhodny
@ Prehliadac sa pripoji na IP adresu @ Prechadza firewall
O Vidite webstranku banky @ Ak je naruseny, atoénik moze:

o Presmerovat na falosné stranky
e Kradnat hesla
o Sirit malvér
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Najcastejsie DNS atoky

© DNS Cache Poisoning/Spoofing

o Utoénik vlozi falosné data do DNS cache

o Obete st presmerované na skodlivé stranky

e Trva az do vymazania cache (hodiny/dni)
@ DNS Hijacking (Unos DNS)

o Zmena DNS nastaveni na routeri/PC

e Malvér meni lokalne DNS

o Vsetka prevadzka cez atocnikov server

© DNS Tunneling
o Skrytie komunikacie v DNS poziadavkach
e Obchadzanie firewallov
o Kradez dat (exfiltracia)

© DNS Amplifikacia (DDoS)
o Zahltenie ciela obrovskym objemom dat
e Zneuzitie otvorenych DNS serverov
e Amplifikacny faktor az 50:1
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Obrana: DNSSEC a sifrované DNS

DNSSEC: Sifrované DNS (DoT/DoH):
o Co riesi: Autenticitu a integritu o Co riesi: Saukromie a dévernost
o Ako: Digitalne podpisy o Ako: Sifrovanie TLS/HTTPS
@ Chrani pred: Cache poisoning, spoofing @ Chrani pred: Odpocavanim, sledovanim
o Nechrani: Stakromie (stale nesifrované) o Problém: Strata viditelnosti pre

bezpecnostné nastroje

DNS dotaz| Sifrované

Odporicanie
|dealne pouzit obe technolégie - DNSSEC (autenticita) + DoT/DoH (stkromie)

V firemnom prostredi

DoH moze byt problém - obchadza firemna DNS politiku Zvazte DoT.
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Co st OT/SCADA systémy?

OT (Operational Technology) - Hardvér a softvér, ktory monitoruje a riadi fyzické procesy a
zariadenia v priemysle.

Priklady OT systémov:

Elektrarne a rozvodne

Vodarne a Cistiarne odpadovych véd
Vyrobné linky v tovarhach

Chemické zavody

Plynarne a ropovody

Dopravné systémy (semaféry, metro)
Inteligentné budovy (HVAC)

Preco si kritické:

e Ovplyviuja fyzicky svet

@ Zlyhanie = ohrozenie zivotov
@ Zlyhanie = ekonomické skody

e Dlhy zivotny cyklus (20-30 rokov)
o Casto zastaralé systemy

°

Nemoznost vypnutia na adrzbu
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Pripadova stadia: Stuxnet (2010)

Prva digitalna zbran
Ciel’:
@ Sabotaz iranskych centrifug na
obohacovanie uranu

o Fyzické znicenie zariadeni

Ako fungoval:
@ Siril sa cez USB kluge (air-gap bypass)
@ Vyuzil 4 zero-day zranitel nosti
© Infikoval Windows PC
@ Nasiel Siemens PLC riadiace centrifugy
© Zmenil rychlost otacania

O Centrifugy sa znicili

ZNICENE

Poucenie

Aj ,izolovany” systém méze byt napadnuty!
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Ako chranit OT syst

1. Segmentacia: 4. Pristup:
@ Oddelenie IT od OT @ Zero Trust ajv OT
@ DMZ z6na medzi nimi @ MFA pre vzdialeny pristup
@ Purdue Model - vrstvova architektira e Jump servery v DMZ
o Firewall medzi aroviami @ Auditovanie pristupov

2. Sprava aktiv: 5. Zaplatovanie (ked mozné):
o Vediet, ¢o vsetko mate @ Testovanie mimo produkcie
@ Inventar zariadeni @ Schvalovaci proces
o Verzie firmvéru @ Okna udrzby
@ Kiritickost pre proces @ Zalozné systémy

3. Monitoring: 6. Kompenzacné kontroly:
@ Pasivne monitorovanie siete o Ak nemdzete zaplatovat
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Silné hesla a viacfaktorova autentifikacia (MFA)

Slabé hesla (NIKDY):
123456, password, qwerty,
meno + rok narodenia, firma2024

Typy MFA:
@ SMS kéd (najslabsi)
o Autentifikaéna appka (Google

Cas na prelomenie: sekundy Authenticator)
Silné hesla: e Hardvérovy token (YubiKey)
e Min. 14 znakov @ Biometria (Face ID, odtlacok)

e Kombinacia: A-z, 0-9, #%%

@ Unikatne pre kazdy acet
o Spravca hesiel MFA blokuje 99.9% automatizovanych ttokov

Cas na prelomenie: roky

Nikdy nepouzivajte rovnaké heslo na réznych miestach
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Phishing - Najcastejsi ttok

Co je phishing?

Podvodné e-maily alebo SMS spravy, ktoré sa tvaria ako legitimne a snazia sa vas oklamat.

Priznaky phishingu: Priklad phishing e-mailu:
@ Neocakavany e-mail gidsmugzol;tffﬁzyﬁil\ﬁ;"\‘/ég Géet bude zablokovany!
e NaliehaVOSf: ”Konajte TERAZ” gi‘:t’?i’l’i)’ls(if:"podozrivﬁ aktivitu na vasom acte. Musite okamzite overit
© Hrozby: ,Ucet bude zablokovany!” B e et o 21 e ko
@ Podozrivy odosielatel S o™
e support@banko.sk namiesto . B
@banka.sk CO JE PODOZRIVE?
© Pravopisné chyby @ Nespravna doména (paypal namiesto I)
@ Prilohy (.exe, .zip) o Naliehavost a hrozba
@ Odkazy na podozrivé stranky o Podozrivy odkaz
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USB klace a fyzicka bezpecnost

Hrozba: Baiting (Navnada) NIKDY:

B _ o Nepripajajte najdené USB
@ Utocnik zanecha USB na parkovisku . i L
® Lik o Veolaty 2025" D @ Nepouzivajte nezname nabijacky
e Zenie: \Wolat R

arave oznacenie: ,Vyplaty _  nOVETne @ Nenechavajte PC/notebook odomknuty
© Zvedavy zamestnanec ho najde
@ Pripoji do firemného PC

© Automaticka instalacia malvéru

@ Nenechavajte zariadenia bez dozoru
VZDY:
@ Zamknite obrazovku (Win+L)

@ Pouzivajte kablové zamky na notebooky

e Najdené USB odovzdajte IT
45% [udi pripoji najdeny USB do PC o Oznamte stratu pristupovej karty

Priklad

Stuxnet sa siril prave cez USB klace

O Cela siet kompromitovana
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Zalohovanie a aktualizacie

Zalohovanie - Poistka na data Aktualizacie - Zaplatovanie dier

Pravidlo 3-2-1: Co aktualizovat:
o 3 képie dat @ Operacny systém (Windows, Mac, Linux)
e Na 2 rdéznych médiach o Prehliadace (Chrome, Firefox, Edge)
@ 1 képia off-site (mimo) o Aplikacie (Adobe, Office, Java)

Preco zalohovat: @ Antivirus

Firmware na routeri

@ Ransomvér - zasifruje data °

@ Hardvérové zlyhanie Preco aktualizovat:

@ Omylom vymazané subory @ Opravuji bezpecnostné zranitelnosti
@ Poziar, povoden, kradez o Utocnici zneuzivaji staré verzie

@ Jeden neopraveny systém = vstupna brana

Priklad
Ransomvér atok - vykupné 50 000 €. Ale mate
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Hlasenie bezpecnostnych incidentov

Klacova myslienka
Zamestnanec, ktory nahlasi incident, je HRDINA, nie problém

Co nahlasit: Ako nahlasit:
e Podozrivy e-mail (phishing) © OKAMZITE - kazda minata sa rata
o Kliknutie na skodlivy odkaz @ IT helpdesk / bezpe€nostny manazér
e Stratend pristupova karta © E-mail: security©firma.sk
e Strateny/ukradnuty notebook/telefén Q Telefon: +421...
@ Neobvyklé spravanie PC © Osobne
@ Podozriva osoba v priestoroch Preco nahlasit:
e Najdeny USB klu¢ e Utok sa méze zastavit
e Unik dat (aj nahodny) o Skody sa minimalizuji

@ Ostatni st varovani
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Klucové ponaucenia

© Kazdy je zodpovedny

o Nie len IT - vietci zamestnanci st si¢astou obrany
@ Zero Trust pristup

o Nikdy automaticky nedéverujte - vzdy overujte
© Zaklady sa najdolezitejsie

o Silné hesla + MFA

o Aktualizacie
o Zalohovanie

@ DNS a OT si kritické

o DNS je ,telefonny zoznam” - ak je naruSeny, ste strateni
e OT atoky mézu ohrozit zivoty

© Hlasenie je povinnost
o Okamzite nahlasit podozrivé aktivity
o No-Blame Culture - chyby sa mézu stat
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Utok cez telefénne predvolby (Caller ID Spoofing)

Utoénik dokaze zmenit &islo, ktoré sa vam zobrazi pri hovore - méze sa tvarit ako banka,
policia, alebo vas kolega.

Ako to funguje: Scenar Gtoku:
rrT— S— VG el @ Zavola vam ,banka” (0800...)
+421 (emeni 1D) vidi: 0800 @ ,Detegovali sme podozrivil transakciu”
R Utognik nastavi ol © ,Potrebujeme overit vasu identitu”
predvolbu banky Q Ziadaja PIN, CVV, heslo
© Pripadne vas presmeruji na falosna

stranku

Banka/policia NIKDY neziada hesla, PIN alebo CVV. Ak volate spat, pouzite Cislo z oficialnej stranky, nie z displeja telefénu!

= v = = = et
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Dakujem za pozornost

Dakujem za pozornost
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