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Co je fyzicka bezpecnost?

Fyzicka bezpecnost je stibor opatreni a prostriedkov navrhnutych na ochranu oséb a hmotného i nehmotného majetku pred
fyzickymi hrozbami.

Primarne ciele: Vyznam:
® Zabranit neopravnenému fyzickému pristupu ® Ochrana citlivych informacii
® Ochrana pred kradezou a poskodenim ® Zabezpecenie neprerusenej prevadzky
® Prevencia sabotaze a vandalizmu ® Budovanie dévery klientov

® Ochrana zivota a zdravia l'udi Splnenie legislativnych poziadaviek
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Bezpecnost prostredia

Zameranie

Ochrana technickej infrastruktiry pred hrozbami plynicimi z okolitého prostredia.

Environmentalne hrozby: Koncept environmentalnej bezpecnosti:
® Poziar ® Priemyselné havarie
® Voda (zatopenie, vlhkost) ® Nedostatok prirodnych zdrojov
® Vypadky elektriny ® Klimatické zmeny
® Extrémne teploty ® Nekontrolovana tazba surovin

® Prach a znecistenie

Dolezité

Fyzicka bezpeénost a bezpeénost prostredia st neoddelitelne spojené
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Integrovany bezpecnostny systém (IBS)

Technické
zabezpecovacie Fyzicka
prostriedky ochrana

Integrovany
bezpecnostny
systém

Organizacné
opatrenia

Klacova myslienka

Ucinna ochranu dosiahneme len kombinaciou vietkych troch subsystémov
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Subsystém technickych zabezpecovacich prostriedkov

1. Mechanické zabranné prostriedky (MZP): 3. Ostatné zariadenia:
® Oplotenie, brany, turnikety ® Detektory latok a predmetov
® Bezpecnostné dvere a okna ® Zariadenia proti odpocavaniu
® Mreze, rolety ® Skartovace a niciCe nosi¢ov

® Trezory a Gschovné zariadenia

2. Poplachové systémy (PS):

® Elektrické zabezpelovacie systémy (EZS)

Vytvorit casové oneskorenie medzi okamihom napadnutia a
® CCTV kamery dokonéenim napadnutia.

® Systémy kontroly vstupu

® Poziarna signalizacia
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ovne ochrany

1. Obvodova (perimetricka) ochrana

Plot, brany, bariéry, IR senzory

2. Plastova ochrana

Dvere, okna, steny

3. Priestorova

Pohybové detektory

4. Predmetova

Trezor, pocitac
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Subsystém fyzickej ochrany

Formy fyzickej ochrany: Z hladiska rozsahu:
® Strazna sluzba ® Priepustkova (vratnici)
® Bezpecnostny dohlad ® Obvodova (po perimetri)
® Ochranny sprievod ® Celoplosna (pochédzky)
® Kontrolna priepustkova sluzba ® Sprevadzajica
® Bezpeénostny vyjazd (zasahové jednotky) ® Prehladna dozorova (CCTV)

® Zasahova
Z hladiska casového:

® Viazana na pracovni dobu
® Nepretrzita (24/7)
® Narazova (podla potreby)

Klacova aloha

Bezpecnostny dohlad, kontrola dodrziavania opatreni a
aktivny zakrok pri naruseni.
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Subsystém organizacn

Sthrn administrativno-normativnych a rezimovych opatreni - systém poriadku a rezimu.

Hlavné oblasti apravy:
@ Vstupny a vystupny rezim - kto smie kam a kedy vstipit
@ Materialny a expedicny rezim - kontrola pohybu materialu a zasielok
© Prevadzkovy rezim - pravidla pocas prevadzky
Q Krlacovy poriadok - sprava kl'aéov a pristupovych kariet

Forma:
® Interné smernice, pokyny, nariadenia, plany

® Vychadzaja z pravnych predpisov (GDPR, zakon o utajovanych skutocnostiach, poziarna ochrana, atd'.)
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Dom v praxi
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Prehlad prvkov systému JABLOTRON 100. Alarm s revoluénym ovladanim.
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Stierajice sa hranice

Klacoveé zistenie

Hranice medzi fyzickou a kybernetickou bezpeénostou sa Coraz viac stieraja a stavaji sa vzajomne zavislymi.

Fyzicky pristup = Digitalny kompromis: Statistiky:
® Priama instalacia malvéru/spyvéru ® 88% lidrov zaznamenalo narast fyzickych hrozieb (2022)
® Strata alebo kradez zariadeni ® 83% uviedlo negativny dopad na kontinuitu prevadzky
® Neopravnené kopirovanie dat ® Fyzické narusenia Casto predchadzaji Gnikom dat

® Obchadzanie firewallov

Regulacie
GDPR, NIS2, CCPA/CPRA vyzaduja fyzickd ochranu dat

Priklad
Ukradnuty notebook s citlivymi datami = kyberneticky J

incident
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Ochrana zariadeni: Zakladné principy

Kompetencné centrum kybernetickej bezpecnosti FEI S1

1. ZAMYKANIE

Vzdy zamknite obrazovku (Win—i—L,
Cmd+Ctrl+Q)

Auto-lock po 15 min
Silné PIN/hesla
Biometria (Face ID, odtlacky)

Tri zlaté pravidla:

2. DOHLAD

Nikdy nenechavajte zariadenia bez
dozoru

Pozor na "shoulder surfing"
Pouzivajte privacy filtre

Majte zariadenia pri sebe

Fyzickd bezpecnost a bezpecnost prostredia

3. ZALOHOVANIE

Pravidelné zalohy
Sifrovanie disku
"Najst moje zariadenie"

Plan pre pripad straty

March 6, 2026



Bezpecné cestovanie a verejné priestory

Pred cestou:

® Minimalizujte pocet zariadeni

® Nainstalujte aktualizacie ® Nepripajajte nezname USB/nabijacky
® Zapnite zamky a MFA ® Nenechavajte zariadenia v aute

® Skontrolujte nastavenia sitkromia ® Neprihlasujte sa na verejnych PC

® Zakazte sledovanie polohy ® Nedbverujte verejnym Wi-Fi

Pocas cestovania:
® NIKDY verejné Wi-Fi bez VPN
® V/ypnite Wi-Fi a Bluetooth, ked' nepouZivate

Pouzivajte vlastnd nabijacku a powerbanku. VPN je
® Pozor na USB porty (juice jacking) povinnost, nie luxus

® Nepouzivajte verejné pocitace
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Spravna likvidacia zariadeni

ITAD - IT Asset Disposition

Proces bezpe&ného vyradovania IT zariadeni z prevadzky.

Pre zariadenia s neodstranitel nymi diskami:

® Mobilné telefény, tablety

® Inteligentné hodinky ® Nevhadzujte disky do kosa

® CELE zariadenie na znienie ® Formatovanie NESTACI

® Certifikdt o zniceni ® Nevkladajte najdené USB do PC
Pre pocitace: ® Nepredavajte bez vymazania

® (Qdstranenie sifrovaného HDD

® Bezpecné ulozenie alebo znicenie

® Fyzické zni¢enie (vftanie, drvenie)

Specializovany softvér dokaze obnovit data z "vymazaného"
disku
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Zabezpecenie pracovny

Fyzické zabezpecenie:

® Kablové zamky (Kensington) Stratena pristupova karta?
® Uzamykatelné zasuvky/skrinky OKAMZITE NAHLASIT!

® Skladovanie mimo dohladu © Bezpeinostnému oddeleniu
® Nikdy nenechavat na viditelnych miestach @ IT oddeleniu

L, . © Priamemu nadriadenému
Softvérové opatrenia:

. . Karta bude zablokovana v systéme.
® Manualne zamykanie (Win+L)

® Auto-lock po 15 min (max)

e Sifrovanie disku

® Vzdialené vymazanie

Neohlasena stratend karta = otvorené dvere
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Riadenie pristupu a monitorovanie

Citlivé oblasti vyzaduji dodatocnia ochranu:
® Serverové miestnosti a datové centra
® Kancelarie vedenia
® Vyvojové a vyskumné laboratéria

® |T a sietové administratorské pracoviska

Technolégie kontroly pristupu: Organizacné opatrenia:
® Biometrické skenery ® Jasna politika pristupu
® RFID karty a klacenky ® Definicia opravneni
® Sledovanie pohybu (kto, kde, kedy) o Skolenie zamestnancov
® Turnikety proti tailgatingu ® Pravidelné preverovanie opravneni
® Video surveillance (CCTV) ® Okamzité odoberanie pri zmene pozicie

Princip najmensich opravneni

Pristup len tam, kde je to nevyhnutne potrebné pre vykon prace.
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IT Asset Management (ITAM)

Proces, ktory zabezpecuje, ze IT aktiva st zaG¢tované, nasadené, udrziavané, aktualizované a zlikvidované v spravnom case.

Preco je ITAM doélezity? Proces ITAM:
© Jeden zdroj pravdy - komplexny prehlad o aktivach © Inventarizacia aktiv (o, kde, kedy, kol'ko)
@ Uspora nakladov - eliminuje zbytoéné nakupy @ Vypocet nakladov zivotného cyklu
© Bezpecnost - sledovanie neopravneného HW © Sledovanie (zaruky, licencie, zmluvy)
@ Compliance - dodrzanie licencii a predpisov @ Udrzba a aktualizacie

@ Financné planovanie

Bezpecnostny aspekt

ITAM identifikuje neopravneny hardvér, ktory méze zaviest malvér alebo ulahéit aniky dat
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Salad (Compliance) - preco je kriticky?

Tri strategické dovody: Klacové regulacie:
© Ochrana pred rizikami ® GDPR - Ochrana osobnych Gdajov
® Likvidacné financné sankcie

* Sidne spory ® NIS2 - Kybernetickd bezpe€nost

® Strata licencii ® |SO 27001 - ISMS
® SOC 2 - Systé é kontrol
@ Udrzanie doévery s emove, ontrely
o Dévera zakaznikov ® PCI DSS - Platobné karty
® Reputacia na trhu ® HIPAA - Zdravotné data

® Konkurencéna vyhoda . L, .

® SOX - Financné reportovanie

© Prevadzkova kontinuita
® Prevencia Gtokov

® Rychla obnova GDPR pokuta

® Odolnost systémov

Az 20 mil. € alebo 4% globalneho obratu (podla toho, o je
vyssie)
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Ako silad savisi s vasou pracou?

Vase pravidlo Kyberneticka bezpecnost Normy a zakony

Minimalizacia dat Znizuje atoénd plochu. Co neexistuje, | GDPR, Clanok 5(1)(c): Minimalizacia
neméze byt ukradnuté. adajov

Klasifikacia dat Zabranuje Gnikom. Silnejsia ochrana ISO 27001, A.5.12: Klasifikacia
citlivych dat. informacii

Silné hesla + MFA Obrana proti brute-force, credential stuffing, GDPR, Clanok 32; 1ISO 27001, A.5.17
account takeover

Politika Cistého stola Znizuje insider threat, shoulder surfing, 1ISO 27001, A.7.7: Clean Desk & Clear
kradez udajov Screen

Hlasenie incidentov Spasta Incident Response, zabranuje Sireniu GDPR, Clanok 33: 72-hod. lehota; ISO
Gtokov 27001, A.16

Klacova myslienka

Kazdé bezpeénostné pravidlo ma dvojaké opodstatnenie: ochrana pred hrozbami a splnenie zakonnych poziadaviek.
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Politika cistého stola a obrazovky

Clean Desk - Cisty stél: Preco je to dolezité?
® Ziadne citlivé dokumenty na stole ® Externi dodavatelia v priestoroch
e Ziadne USB kluée, notebooky bez dozoru ® Upratovaci personal
® Ziadne poznamky s heslami ® Navstevy
® Ziadne vizitky navitevnikov ® Nespokojni kolegovia
[ ]

Odpozorovanie (shoulder surfing)

Clear Screen - Prazdna obrazovka:
® Vzdy zamknat pri odchode (aj na 1 min)
® Win+L (Windows), Cmd+Ctrl+Q (Mac)

e Auto-lock max 15 min Heslo na listku na monitore = kl'u¢ od celej firmy pre
kazdého, kto prejde okolo

® Ziadne hesla na listkoch na monitore

Praktické kroky

Pri odchode: zamknat PC + uzamkniat dokumenty do zasuvky
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Ochrana pred "Shoulder Surfing"

Co je Shoulder Surfing?

Technika socialneho inzinierstva - sledovanie citlivych informéacii pohladom cez rameno.

Co méze aGtocnik ziskat? Obranné opatrenia:
® Hesla a PIN kédy @ Vsimavost - sledujte okolie
® Jednorazové 2FA kédy @ Privacy filtre - zuzuji pozorovaci uhol
® Obsah e-mailov a dokumentov © Strategicka poloha - chrbat k stene
e (isla bankovych Gétov @ Zakryvanie klavesnice - pri PIN kédoch
® Strategické firemné informacie O Znizenie jasu - stazuje &itanie z dial'ky

Rizikové miesta:

Privacy Screen

® Open-space kancelarie
® Verejna doprava Osoba zboku vidi ¢iernu obrazovku, vy mate jasny obraz

® Kaviarne, letiska

® Bankomaty
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Bezpecna likvidacia informacii

Problém

Bezné metddy likvidacie st NEDOSTATOCNE: vyhodenie do kosa, formatovanie disku

Papierové dokumenty: Elektronické média:
® Skartovacka s krizovym rezom (cross-cut) ® HDD, USB, CD/DVD, zalozné pasky
® Nie pozdizny rez (l'ahko zlozitelné) ® Fyzické znicenie (vftanie, drvenie)
® Politika "Shred-all" - skartovat vsetko ® Priemyselna skartovacka na elektroniku
® Eliminuje ludskd chybu pri rozhodovani e NESTACI: formatovanie, delete

Hrozba: Dumpster Diving Certifikat o zniceni

® Prehrabavanie v odpadkoch Py likvidacii vacsi
® Ziskanie citlivych dokumentov ® Profesionalna likvidacia

® Rekonstrukcia skartovanych papierov ® Pravny dokaz pre/GDPR audit
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Pristupové karty - kl'a¢ od kralovstva

Pristupova karta = fyzicky kla¢ k firemnym aktivam

Zaobchadzajte s hou ako s kltémi od vlastného domu

Zakladné pravidla: Preco je to dblezité?
© Osobna zodpovednost - neprenosna ® Audit - systém vie, kto kde bol
@ Nikdy nepoziciavat kolegom ani inym ® Zodpovednost - pri incidente
© Viditelné nosenie v priestoroch ® Prevencia - zabranenie neopradvnenému vstupu
© Okamzité hlasenie straty/kradeze ® Bezpecnost - ochrana citlivych oblasti

@ Individualne pouzitie - vlastné karty

Priklad

Stratena karta
Zamestnanec pozical kartu kamaratovi, aby sa dostal do
budovy. Kamarat ukradol notebooky. Kto je zodpovedny?
Zamestnanec!

Okamzite nahlasit — zablokovanie v systéme — prevencia
Zneuzitia
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Hrozba "Tailgating" (Lepenie sa na chrbat)

Co je Tailgating?
Neopravnena osoba prejde cez zabezpeéeny vchod tesne za opravnenou osobou, ktora jej vedome alebo nevedome umozni
vstup.

Techniky atocnikov: Spravna reakcia:
® Impersonacia kuriéra @ Asertivne odmietnut
"Mam plné ruky, podrzite mi?" "Prepacte, ale pravidla mi zakazuja..."
® Trik so zabudnutou kartou @ Nasmerovat na recepciu
"Zabudol som kartu, pustte ma, prosim" "Prosim, ohlaste sa na recepcii"
® Stratenie sa v dave © Kontrola zatvorenia dveri
Vstup pocas rannej Spicky Otocit sa a skontrolovat
® Vyuzitie zdvorilosti Q Spochybnenie neznamych oséb
Poéitaja s tym, ze odmietnutie je "neslusné" "Mézem vam pomdct?"

Q@ Hlasenie - incident nahlasit na recepcii

Délezité

""Zdvorilé spochybnenie" nie je neslusnost, ale zodpovednost
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Management navstev

Zlaté pravidlo

Navstevnik sa NIKDY nesmie pohybovat po priestoroch firmy sdm a bez dozoru

Zodpovednost hostitel a: Zakazané oblasti pre navstevy:
© Registracia ® Serverovne a datové centra
Navsteva sa musi zapisat na recepcii e Archivy a skladovacie priestory

@ Navstevnicky preukaz °

e o 9 Vyvojové oddelenia
Viditelne noseny pocas celého pobytu

. ® Kancelarie s citlivymi datami
© Sprevadzanie
Od prichodu az po odchod

Q Obmedzeny pristup

Len povolené priestory (zasadacka) ® Prevencia priemyselnej Spionaze
@ Ukoncenie ® Ochrana citlivych informacii
Odvedenie na recepciu, vratenie preukazu ® Kontrola a audit

® Rychla evakuacia v nadzi
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Utok "Baiting" (Navnada)

Co je Baiting?

Utoénik zanecha na frekventovanom mieste infikované fyzické médium (USB kl'G¢), ktoré vzbudzuje zvedavost.

Scenar Gtoku: Typy navnad: SPRAVNY POSTUP:
@ Utoénik zanecha USB na parkovisku ® USB klace © NIKDY nepripajat
@ Lakavé oznacenie: "Mzdy Q4 2024", "Déverné", ® Externé disky © Odovzdat IT oddeleniu
"Firemna party" e CD/DVD © IT analyzuje v izolovanom
© Zvedavy zamestnanec ho najde ® Nabijacie kable prostredi (sandbox)
@ Pripoji do firemného PC
@ Automaticka instalacia malvéru
@ Kompromitacia siete

Penetracny test: 200 USB na parkovisku. 135 bolo
pripojenych = 67,5% Gspesnost Gtoku

45% [udi pripoji najdeny USB do poéitaca
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Environmentalne hrozby

POZIAR
Prevencia:

® Nepretazovat zasuvky

® Kontrola kablov

® \olné anikové cesty

® Pristup k hasiacim pristrojom

Reakcia:

® Evakuacia

® Aktivacia alarmu

® Volat 112

® Pouzit hasiaci pristroj (ak je to
bezpeéné)

VODA
Scenare:

® Prasknuté potrubie
® ZateCena strecha
® Havarie klimatizacie
® Zaplavy

Postup:

e BEZPECNOST - riziko arazu
pradom

® Odpojenie zariadeni (ak je to
bezpecné)
® Okamzité hlasenie

® Presun zariadeni

ELEKTRINA
Pravidla:

® | en schvalené spotrebice

® QOkamzité hlasenie poskodenia

® Zakaz oprav

® |en kvalifikovany personal
Vypadok:

® Ulozenie prace

® UPS pre kritické systémy

e Cakat na pokyny

® Nerestartovat systémy svojvolne

Pri vSetkych environmentalnych hrozbach:

BEZPECNOST LUDI je priorita &.1
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Hlasenie bezpecnostnych incidentov

Co je bezpecnostny incident?

Akakol'vek udalost, ktora ohrozuje alebo by mohla ohrozit bezpeénost informacii a aktiv.

Priklady incidentov: Postup hlasenia:
® Stratena pristupova karta ©@ KOMU: IT oddelenie, bezpecnostny manazér, priamy
® Najdeny cudzi USB kl'a¢ nadriadeny, helpdesk

@ KEDY: OKAMZITE!
@ C€o: €0, KDE, KEDY, KTO
©Q AKO: Bez hanby a obvineni

® Podozriva osoba v priestoroch
® Kliknutie na phishing odkaz

® Strata/kradez zariadenia

® Neobvyklé spravanie PC

® Kolega nechava odomknuty PC

e Unik vody v blizkosti serverov

Kultara bezpecného hlasenia

Zamestnanec, ktory nahlasi incident, je HRDINA, nie problém!
Organizacia musi vytvorit prostredie bez strachu z postihu.
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Uloha zamestnavatela a veducich

Klacova myslienka

Bezpecnost nie je len pravidla na papieri - vyzaduje aktivny a viditel'ny pristup vedenia

Strategicka aroven: Komunikacna aroven:
® Bezpecnostné politiky a ich aktualizacia ® Otvorena komunikacia
® Pravidelné hodnotenie rizik ® Pravidelné informovanie
® Investicie do infrastruktary ® Uznanie a pozitivna motivacia
® Zabezpecenie OOPP ® Vysvetlovanie "PRECO"

Prakticka Groven:
® ist prikladom! Ist prikladom

® Pravidelné skolenia Ak vedici pouziva slabé heslo "heslo123"
o Okamzita naprava nedostatkov a necha PC odomknuty, tim bude robit to isté

® Bezpecnostné previerky

® Zahrnutie do hodnotenia vykonu

Délezité

Bezpecnost je zodpovednost VSETKYCH, ale zacina sa od
VRCHU
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Klucové ponaucenia

@ Fyzicka a kyberneticka bezpecnost st neoddelitel'né
Slabina v jednej oblasti kompromituje druht

@ Integrovany bezpecnostny systém je nevyhnutny
TZP + Fyzicka ochrana 4+ Organiza¢né opatrenia

© Kazdy zamestnanec je siicastou obrany
Ste ,ludsky firewall" organizacie

@ Jednoduché navyky maji obrovsky dopad
Zamykanie PC, Cisty stél, hlasenie incidentov

@ Sdlad nie je volitelny
GDPR, NIS2, ISO 27001 - pravne povinnosti

@ Kultara bezpecnosti zacina vedenim
Lead by Example + No-Blame Culture
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Praktické kroky ,,od zajtra“

Co moézete urobit hned teraz?

Osobné:
v Nastavit auto-lock na 15 min
Zapnit MFA vsade, kde je to mozné

Pouzivat silné, unikatne hesla

Pravidelne zalohovat data
Zapnat sifrovanie disku
Cvicit navyk zamykania PC (Win+L)

NN N NN

Zakuapit privacy filter (ak pracujete verejne)

Organizacné:

v

NN NENENEN

Preskiimat bezpecnostné politiky
Zorganizovat $kolenie pre tim
Implementovat Clean Desk Policy
Zlepsit kontrolu navstev

Pravidelné bezpecnostné audity
Vytvorit kultru hlasenia incidentov

Vybavit pracovisko kabl. zamkami
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Otazky?



